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EVOLUCIÓN,
UN POCO DE HISTORIA

Las tarjetas de control de acceso se han desarrollado a través de varias generaciones, y 
con cada generación han ido trayendo nuevas funcionalidades y mayor seguridad.

A la primera generación de credenciales 
de control de accesos nos referimos a 
menudo como “Prox”. Las tarjetas Prox 
proporcionan una identificación simple que 
se puede leer con un lector de proximidad 

de baja frecuencia (125 kHz). La ID es 
estática y se lee en abierto. Así, las tarjetas 
son fáciles de copiar o falsificar. Estas 
tarjetas no se pueden codificar con varios 
identificadores u otros atributos de datos. 

Las credenciales de segunda generación, 
como las iCLASS® o las tarjetas 
MIFARE® Classic son tarjetas de alta 
frecuencia (13,56 MHz) que abordan las 
dos limitaciones principales de tarjetas 
de proximidad. En primer lugar, el 
identificador está protegido por un proceso 
de autenticación mutua que requiere que la 
tarjeta confíe en el lector y viceversa. Esto 
evita (en teoría) que la tarjeta sea copiada 
o regenerada/refabricada por un tercero, 
siempre que las claves criptográficas en 
que se basa esta confianza se mantengan 

seguras, sin ser comprometidas. En 
segundo lugar estas tarjetas “inteligentes” 
soportan funcionalidad de lectura/
escritura, permitiendo que se escriban 
datos adicionales en la tarjeta. Las 
credenciales de segunda generación 
tienen un identificador único (ID) que se 
utiliza como la calve de autenticación para 
este tipo de credenciales. Sin embargo, 
la implementación de los sistemas de 
identidad basados en estas credenciales 
todavía se fundamenta en el UID (CSN) 
como sustituto de la identidad del usuario. 

Esta limitación se aborda con credenciales 
de tercera generación, como la tarjeta 
iCLASS® SE®, o MIFARE® DESFire® EV1. 
La identidad del usuario en estas tarjetas 
se encapsula en un paquete de datos 
conocido como un Objeto de Identidad 
Segura (SIO™ - Secure Identity Object). En 
línea con los mejores modelos prácticas 

de seguridad, este paquete de datos se 
encripta y se firma, proporcionando así 
una capa adicional de protección de la 
veracidad, e independiente de la tecnología 
de la tarjeta donde resida. La tecnología 
SIO™ permite la aplicación de múltiples 
identidades para codificar la tarjeta, ya sea 
en la fabricación o en la post-emisión. 

Sin embargo, en la práctica, la aplicación 
sigue estando vinculada al chip y a los 
protocolos de comunicación específicos 
en los que se basa el RFID concreto de 
cada credencial. Esto se debe a que los 
mecanismos utilizados para almacenar 

Las tarjetas de cuarta generación 
añaden una capa de software que 
se ejecuta en el nivel superior del 
chip subyacente, proporcionando 
un encapsulado de seguridad para 
el almacenamiento y uso seguro de 
identidades múltiples, como por ejemplo 

un objeto SIO™. Esta arquitectura 
proporciona un conjunto único de 
capacidades y beneficios que hacen de 
este tipo de tarjetas las credenciales 
más potentes en el mercado hoy en 
día, a un precio comparable a las 
credenciales de tercera generación.

y leer el SIO™ están vinculados a nivel 
hardware a los microprocesadores 
subyacentes. Esta dependencia del 
hardware representa un factor limitante 
clave en los ecosistemas de identidad 
seguros de hoy. 



A los efectos de control de acceso, una credencial puede ser considerada como 
un dispositivo físico que se presenta al sistema por un usuario, con el propósito de 
demostrar una identidad declarada. Como la tecnología de credenciales evoluciona 
cada vez más, es importante establecer una distinción entre la credencial física, 
como una tarjeta de plástico con un chip RFID insertado, y la credencial digital, 
que son los datos de identificación cargados en ese chip. 

Esta credencial digital es la que proporciona la prueba de identificación. El 
propósito de la credencial física es simplemente el de llevar esa credencial digital y 
protegerla de ser copiada o manipulada.

SEOS® es un contenedor criptográfico generado de tal forma que está vinculado 
al hardware donde reside, a la vez que es independiente de él.

La contenedor SEOS® proporciona un modelo estable para el almacenamiento y el 
uso de credenciales digitales, independientemente del form factor y del protocolo 
de comunicación subyacente. SEOS® utiliza las capacidades criptográficas de 
los microchips subyacentes para asegurar que las credenciales digitales estén 
protegidas cuando se almacenan dentro del contenedor. Asimismo se establece 
un canal seguro con el lector, con seguridad multi-capa, en la parte superior 
del protocolo de transmisión subyacente. Esto significa que las credenciales se 
pueden leer de forma segura desde el contenedor, usando protocolos ligeros 
como puede ser Bluetooth® Smart.

¿QUÉ ES SEOS? ¿CÓMO FUNCIONA?

Aunque la implementación del contenedor SEOS® pudiera variar, dependiendo 
del microprocesador subyacente (según el tipo de tarjeta o dispositivo), en 
todos los casos el encapsulado criptográfico presenta una interfaz consistente. 
Por lo tanto, el proceso de lectura de una credencial digital es siempre idéntico, 
independientemente de si la instancia del contenedor se crea en una tarjeta, un 
teléfono o cualquier otro dispositivo portátil.

La figura a continuación muestra una representación gráfica del contenedor 
SEOS®, instanciado en una credencial física. El contenedor se puede plantear 
como éste, compartimentado en múltiples recipientes.

Nos referimos a cada contenedor como un ADF (Application Dedicated File). Cada 
ADF tiene un OID (Object ID) único y se utiliza para almacenar una credencial 
digital, (tales como un SIO™, aunque no limitado a sólo uno). La generación del 
contenedor no restringe el formato de esa credencial.

Cada ADF está protegido por una clave de acceso distinta. El lector debe conocer 
la clave de acceso para un ADF concreto, de forma que pueda leer la credencial 
digital de ese ADF.

Esta segregación asegura que el lector sólo obtiene visibilidad a los ADFs a los que 
está autorizado a leer. Es una parte integral del modelo de privacidad del contenedor 
SEOS®, de forma que el lector ni siquiera es consciente de la existencia, y mucho 
menos el contenido, de otros ADF a los que no está autorizado a acceder.

Esta figura representa el encapsulado SEOS® con tres ADF. En la práctica, el 
número de ADFs sólo está limitado por el espacio de memoria disponible en el 
chip subyacente. SEOS® permite que los ADF dentro del contenedor se puedan 
crear y destruir cuando sea necesario, incluso después de que la credencial se 
haya desplegado al usuario final.



Las credenciales físicas vienen en cada vez más formatos y tamaños 
diferentes. Es lo que llamamos el form factor. La credencial ya no es sólo una 
tarjeta de identificación. Puede ser un teléfono, un mando, una pulsera o un 
reloj. Del mismo modo, la credencial no siempre se comunicará a través de 
RFID. Se puede comunicar con el lector a través de Bluetooth®, WiFi o algún 
otro protocolo de comunicación que aún no se haya inventado.
Las credenciales de cuarta generación requieren una independencia del 
form factor subyacente, de forma que los teléfonos, tarjetas, pulseras y otros 
wearables se puedan utilizar como credenciales acreditadas indistintamente, 
estando verificadas. Esta independencia se logra a través del encapsulado 
SEOS®.

¿USO MI TARJETA...  

Una actualización se define por la instalación de una nueva aplicación SEOS®, 
de forma que añadamos algunas funcionalidades completamente nuevas, a la 
vez que modificamos las aplicaciones SEOS® ya existentes. 

Por ejemplo: 

Renovar del abono de transportes.
Incrementar el saldo para operaciones de pago.
Ampliar el periodo de validez de una credencial 
almacenada para el control de accesos.
Gestionar de puntos de las tarjetas de fidelización 
(que residirían virtualizadas en el teléfono).

Las opciones son infinitas cuando la credencial reside en un teléfono, ya 
que todo se puede realizar en tiempo real, sin necesidad de ir a un punto de 
actualización, como un kiosco en el METRO.

Capacidad de ActualizaciónTarjetas de cuarta generación

El contenedor iCLASS® SEOS® se puede implantar en diferentes tipos de 
microprocesadores, ya que esta basado en los estándares del mercado. 
Es esta portabilidad la que permite a la credencial SEOS® ser desplegada 
en múltiples formatos diferentes, incluyendo tarjetas y teléfonos móviles, 
presentando una interfaz consistente y estable para el lector, tanto si está 
comunicando sobre Bluetooth®, NFC o RFID.

...O MEJOR MI TELÉFONO?



La credencial iCLASS® SEOS® es una credencial de cuarta generación que 
atiende las necesidades de las organizaciones con visión de futuro. SEOS® 
añade una capa criptográfica con un interfaz estándar, proporcionando un 
encapsulado seguro para los contenedores cifrados de datos e identidades 
almacenados, es decir, los SIO™ (Secure Identity Object). 

Esta arquitectura multicapa hace de esta credencial la más potente en el mercado 
hoy en día, siendo la única inviolable, con capacidad de existir y funcionar 
indistintamente tanto en un plástico RFID, como en un dispositivo móvil.

Las organizaciones de hoy están buscando la posibilidad de gestionar las 
identidades de sus usuarios de forma independiente al hardware subyacente. 
Estas organizaciones quieren tener la posibilidad de crear y administrar 
identidades seguras, no sólo en las tarjetas, sino también en los teléfonos 
móviles, tablets y otros formatos de credenciales conectados  a través de 
NFC, Bluetooth® y otros protocolos de comunicación. 

MOBILE ACCESS

Desde el punto de vista de la seguridad, se dan cuenta de que ninguna 
tecnología es, en última instancia, irrompible, y que la mejor seguridad en la 
práctica es la adaptabilidad y la posibilidad de evolucionar para hacer frente 
a las nuevas amenazas. También entienden los beneficios significativos en 
términos de ahorro de costes, seguridad y facilidad de uso que vienen de 
una estrategia de gestión convergente de law identidad/credencial. 

La experiencia de abrir puertas con los dispositivos móviles es aerodinámica, 
intuitiva y cómoda. No requiere que el usuario realice ningún paso. Si alguien 
tiene que desbloquear el dispositivo, iniciar la aplicación, seleccionar una ID 
móvil y luego presentar el dispositivo al lector, el usuario encontrará rápidamente 
una tarjeta física para que sea una solución más cómoda. Aún así, el 
comportamiento del teléfono para condicionar la identificación es configurable.



OTROS ENTORNOS DE USO

Como hemos comentado antes, las opciones son infinitas cuando la 
credencial reside en un teléfono, ya que todo se puede realizar en tiempo real, 
sin necesidad de ir a un punto de actualización.

Si a esto le añadimos que los teléfonos móviles se pierden con poca 
frecuencia en comparación con las tarjetas, ya que están constantemente a la 
mano (estos dispositivos se ha vuelto la tecnología más valiosa que llevamos 
encima). Al usar móviles lo que proponemos es dar un paso adelante al, 
fusionando la seguridad con la comodidad.

E incluso en caso de pérdida o robo, es posible revocar o eliminar la credencial 
almacenada de forma remota:

TRANSPORTES

Un entorno en el que el uso de esta tecnología será explosivo es el de los 
transportes, tanto públicos como de uso más específico. 

Así, de cara al transporte público, la capacidad de control de los abonos de los 
usuarios es total, y controlable de forma remota y centralizada en tiempo real.  

Con respecto a otros tipos de transportes, como el ferroviario, se elimina la 
posibilidad de que a un usuario lo suplante otro, como puede ocurrir en el 
caso de subirse a un AVE. Sabemos que actualmente se utiliza un patrón de 
códigos QR o códigos de barras para el acceso, es evidente que existenten 
problemas de duplicidad que tienen que ser resueltos por el personal de 
gestión de accesos. La credencial SEOS® se vincula de forma única con el 
teléfono del portador. Ese problema desaparece para siempre.

Con respecto al transporte aéreo, al tener identificado al portador de forma 
automática, la gestión de la puerta de embarque gana celeridad de forma 
exponencial. Las compañías aéreas conocen muy bien lo que implica eso: 
puntualidad y ahorro de costes de personal.

Al ser SEOS® una credencial inclonable y, una vez que es generada en un 
teléfono, también intransferible, se elimina al 100% la posibilidad de fraude en 
el uso del servicio, en el caso del transporte público, y de uso por una persona 
no autorizada, en el caso, por ejemplo, de transporte aéreo o ferroviario.

Seguro que a alguien, al leer estas líneas, ya se le ha ocurrido lo fácil que sería 
pasar los peajes sólo con enseñar su teléfono (¡en nuestras pruebas, hasta 
una distancia de 8 metros del lector!).



HOTELES

¿No sería más fácil tener tu tarjeta de acceso a la habitación en el momento 
de hacer la reserva, sentado tranquilamente en tu casa o despacho, en vez de 
tener que esperar en la recepción a que te atiendan?

Ni que decir tiene para el hotel las consecuencias en ahorro de costes gracias 
a este tipo de autogestión, donde el usuario recibe un trato personalizado 
desde el primer momento en el que realiza su reserva.

Las cadenas hoteleras que ya están implantando el Mobile Access para sus 
clientes VIP se están convirtiendo en las referentes mundiales.

Es fácil imaginar todo lo que esta tecnología puede generar en el entorno 
hotelero, cuyos beneficios y sinergias son mayores mientras más globalizada 
esté la cadena hotelera.

EMACS y HID, junto con el apoyo de otros socios de negocio, ponen sus 
conocimientos y sus recursos tecnológicos a disposición de este tipo de 
clientes, siempre pensando en la evolución tecnológica del entorno, aplicado 
a la mejora del rendimiento comercial.  

EVENTOS DEPORTIVOS

Ya hemos dicho que SEOS® es una credencial inclonable y, una vez que es 
generada en un teléfono, también intransferible.

¿Cuántos millones de euros pierden los grandes clubes de fútbol por 
temporada, simplemente, por la cesión entre amigos de un mismo abono? 
Nosotros en EMACS no conocemos la cifra, pero los clubes sí que tienen 
estimaciones muy precisas de dicha cantidad. Esta es la primera vez en la 
historia que ese problema de plantea con una solución eficaz, fiable y cómoda 
para los aficionados, y a un coste irrisorio.

Con respecto a la venta de entradas, la decisión de sustituir el papel por la 
credencial virtual no está en nuestras manos, pero todos podemos ver que el 
negocio de la reventa llegaría a su fin, y todos sabemos o intuimos lo que, por 
desgracia, arrastra que ese “mundillo”.

EMACS y HID ponen sus conocimientos y sus recursos tecnológicos a 
disposición de los clubes, la Liga, y la Federación, para que esto sea una 
realidad (para un club de forma local, o a nivel nacional) en tan sólo 3 meses, 
desde que se tome la decisión de hacerlo.

?
? Que pasa? 

 No puedo ser 

socio de los dos?



Los últimos desarrollos de HID® en lo referente al hardware compatible con 
la tecnología Mobile Access™ están haciendo posibles nuevos negocios 
derivados del uso de esta tecnología NFC y BLE. Uno de esos campos se 
abre en el sector de la automoción.

Con el módulo MINI (módulo de integración OEM) se tiene la capacidad de 
embarcar los lectores con tecnología Mobile Access™ en cualquier vehículo, 
dando origen a la reinvención de muchos tipos de negocio y un sin fin de 
posibilidades a los fabricantes del sector.

SECTOR AUTOMOCIÓN

Lo primero que al usuario final se le antoja es que podrá abrir el vehículo sólo 
con su teléfono. Correcto. ¿Pero por qué quedarse ahí? Con HID® Mobile 
Access™ también es posible iniciar el funcionamiento de un coche, o como 
todos solemos decir: ARRANCAR EL COCHE.

El hecho de poder virtualizar la llave que ahora todos portamos físicamente en 
nuestros teléfonos, no sólo es más cómodo para los usuarios (¡¡¡qué bien, una 
cosa menos que llevar en el bolsillo!!!) sino que impedirá que los vehículos sean 
sustraídos por duplicaciones de dichas llaves, al ser eso una tarea imposible.



Nosotros mismos, en EMACS, como personas, estamos hartos de tener que 
llevar encima la tarjeta de fidelización de IKEA FAMILY, TRAVEL CLUB, EL 
CORTE INGLÉS, SOLRED, CEPSA, TEMPO (RENFE)… 

Si queremos beneficiarnos de las promociones de cualquier establecimiento 
tenemos que buscar en el cajón qué tarjeta hay que llevarse, entre las decenas 
de tarjetas que tenemos… y total, al final a veces para nada, porque la tarjeta 
que terminas llevándote ya está caducada y no vale.

Seguro que si alguno de los que lee estas líneas es el responsable de marketing 
de una de estas organizaciones, acaba de encontrar un filón, y la solución a 
muchos problemas producidos por la falta de atención de los clientes a este 
tipo de promociones.

Por supuesto, a alguien se le ocurrirá la posibilidad de, por poner un ejemplo, 
aplicar combinaciones del tipo: “Si llevas la tarjeta CEPSA, y compras en IKEA 
(enseñando tu tarjeta FAMILY), te aplicamos un 3% de descuento en compras 
de más de 300 €”.

Cuando el usuario tiene virtualizadas todas estas credenciales que, repetimos, 
son inclonables e intransferibles (¡a no ser que un marido le deje el móvil a 
su mujer!), no paramos de tener ideas que revolucionarían el mercado de los 
sistemas de fidelización.

SISTEMAS DE FIDELIZACIÓN
En la cartera llevo solo lo justo



En los recintos privados es donde HID® Mobile Access™, a día de hoy, 
despliega todo su potencial de forma inmediata.

En los recintos privados pequeños, como comunidades de propietarios, el 
principal problema que existe es el de los robos. Muchas veces se producen 
robos en los propios parkings de las urbanizaciones al ser posible clonar los 
mandos de apertura de las puertas. Hemos visto comunidades donde, en 
época estival, suele ser habitual por desgracia que se roben bicis o incluso 
algún coche. No se suelen utilizar métodos de accesos más complicados de 
clonar, como una tarjeta de 2ª o 3ª generación, porque su rango de alcance 
ronda sólo los 5 ó 10 centímetros, lo que hace que su uso sea incómodo para 
este tipo de instalaciones.

Pero ahora, con HID® Mobile Access™, por fin tenemos todo cubierto:

Amplio rango de alcance.
Credenciales intransferibles e inclonables, en el 
teléfono del conductor.

Esto hará desaparecer mercado de los llaveritos de acceso a parking… por 
desgracia para los ferreteros.

RECINTOS PRIVADOS

En los recintos corporativos, HID® Mobile Access™ supone una revolución. A 
través de la credencial virtual, no solo el recinto corporativo está utilizando la 
más alta tecnología, sino también la más segura, gracias a sus propiedades de 
imposibilidad de ser replicada, clonada o transferida. Ni siquiera la posibilidad 
de un posible robo del móvil al empleado corporativo es una debilidad para el 
sistema, ya que se puede realizar una revocación remota. 

La empresa o el recinto corporativo, si elige (es opcional) ser emisor, es decir, tener 
acceso directo al portal SIS (Secure Identity Service) para emitir credenciales, 
adquiere de forma automática capacidades de fabricante de tarjetas, aunque por 
supuesto, puede delegar esa responsabilidad en EMACS.

Con Mobile Access agrupa todos los servicios de las tarjetas actuales en el 
móvil: control de accesos de personas, accesos de vehículos (gracias al largo 
alcance del Twist and Go), redundancia de la seguridad (gracias a la revocación 
OTA), servicios de acceso a recursos IT, servicios de pago, etc… todo con una 
credencial que es actualizable de forma dinámica, lo que permite mantener 
vigente su nivel de seguridad criptográfico, haciéndola inclonable e intransferible.

Por supuesto, la tarjeta física SEOS™ puede utilizarse en conjunción con 
HID® Mobile Access™ para que una corporación no tenga que renunciar a la 
identificación visual que otorga una tarjeta corporativa.



A los efectos de control de acceso, una credencial puede ser considerada 
como un dispositivo físico que se presenta al sistema por un usuario, con 
el propósito de demostrar una identidad declarada. Como la tecnología de 
credenciales evoluciona cada vez más, es importante establecer una distinción 
entre la credencial física, como una tarjeta de plástico con un chip RFID, y la 
credencial digital, que son los datos de identificación cargados en ese chip. 

Esta credencial digital es la que proporciona la prueba de identificación. El 
propósito de la credencial física es simplemente el de llevar esa credencial 
digital y protegerla de ser copiada o manipulada.

Al tener, por fin, una credencial digital segura, intuitiva de usar y cómoda, 
podemos empezar a olvidarnos de tantas contraseñas, que no son más que 
una debilidad, ya que la mayoría de los usuarios suele usar la misma para 
todo, convirtiéndolas en las llaves del reino. Así, si alguien descubre dicha 
clave, el usuario puede perderlo TODO.

Podemos habilitar el acceso a recursos IT de forma automática con la 
credencial SEOS®. Al poder tener muchos contenedores de datos separados 
e individualizados, lo que significa es que podemos tener miles de contraseñas 
diferentes almacenadas de forma segura. SEOS®, de forma automática, se 
ocupa de vincular la contraseña correcta con su servicio correspondiente.

ACCESOS A RECURSOS IT

Contraseñas

Todos nosotros lo estamos deseando, pero a la vez nos da miedo. Hace 
tiempo que los bancos disponen de medios de pago mediante el uso del 
móvil, pero ocurre algo muy curioso: ¿por qué no lo publicitan?

La respuesta a esta pregunta implica hacer un esfuerzo para entender un 
par de conceptos tecnológicos, relativos al uso de la tecnología NFC y a la 
emulación MIFARE® (2ª generación) o DESFire® EV1 (3ª generación) casi 
siempre mediante tarjeta SIM, que es cómo se hace actualmente. 

El caso es que estas tecnologías no son seguras, los bancos lo saben, y sus 
coberturas anti fraude se disparan. Sin embargo, no pueden dejar de ofrecer 
esos medios de pago a sus clientes, ya que de lo contrario “se quedarían atrás”.

Por fin se les ofrece una alternativa 100% segura a este callejón sin salidaLos 
pagos con tarjetas monedero, los micro pagos, son los que no necesitan el 

¿PUEDO PAGAR CON MI 
TELÉFONO?



acceso a las redes financieras para ser realizados, ya que el dinero (o crédito) 
está almacenado en la propia tarjeta. 

Este tipo de soluciones es muy común desde hace mucho, como bien saben 
las empresas de vending. Adolecen de los mismos problemas de antes, pero 
el más importante de todos es el fraude. En EMACS hemos desarrollado 
documentación muy detallada para este tipo de clientes de cómo se 
puede violar la seguridad de estas tarjetas, y poderlas clonar o manipular, 
produciendo un menoscabo de bienes importantes.

Con SEOS® solucionamos de golpe dos situaciones:

El cliente ya no tendrá que llevar varias tarjetas 
monedero, ya que el teléfono puede almacenar 
todo, e identificar de forma automática qué tarjeta 
monedero utilizar en cada  caso, dependiendo de 
donde esté la máquina de vending, de qué empresa 
sea, etc…
El fraude ya no será posible en modo alguno. Este 
problema, con SEOS®, desaparece.

¿PUEDO PAGAR CON MI 
TELÉFONO?

Pagos monedero 



Me puedo ir de 

compras solo con 

mi movil?

?

Los bancos han visto por fin la salida, y ya están manos a la obra. Las 
plataformas de medios de pago en España son las más avanzadas del mundo, 
y eso nos permite en nuestro país ser los primeros en aplicar este nuevo 
estándar al acceso a las redes financieras.

Algunos de nuestros socios de negocio ya están incorporando la lectura 
de SEOS® a sus terminales y TPVs, y viendo con REDSÝS (la plataforma 
financiera común para la gestión de transacciones de nuestros bancos) las 
implicaciones y homologaciones necesarias para que un objeto SIO™, a 
través de un encapsulado SEOS®, esté certificado para pagos EMV.

El objetivo final es simple: 

El cliente tendrá todas sus tarjetas de crédito y 
débito en su móvil, con criptografía multicapa 
(exponencialmente más seguras que nuestras 
tarjetas chip actuales).
El móvil brindará la posibilidad de pagar con una de 
estas tarjetas por defecto, o dejará al usuario elegir 
con cuál de ellas pagar.
El móvil podrá configurarse para teclear un PIN sobre 
su propia pantalla, para una doble autenticación, o 

utilizar la huella biométrica o el reconocimiento facial 
de forma añadida para una triple autenticación.
En caso de pérdida o robo, la revocación de estas 
credenciales es automática, como ya hemos comentado 
antes, añadiendo así un margen de seguridad mayor tanto 
para el banco como para el cliente.
Estas credenciales no son ni clonables ni exportables. 
El fraude que se produce actualmente desaparecerá 
de forma definitiva.
Estas credenciales son actualizables, por lo que 
cuando a un usuario le caduca el periodo de validez de 
su tarjeta de crédito, no necesita esperar a recibir una 
nueva, sino que ésta es renovada de forma automática 
en su propio teléfono, mediante un control centralizado 
y en tiempo real del propio banco.

¿PUEDO PAGAR CON MI 
TELÉFONO?

Acceso a redes financieras: Pagos EMV

Las ventajas son infinitas.



A muchos (industria farmacéutica, principalmente) esta posibilidad les podría 
incomodar, pero de cara a los Presupuestos Generales del Estado, y de forma 
indirecta, a la cantidad de impuestos que pagamos los ciudadanos, la venta de 
medicamentos subvencionados podrían controlarse de forma total.

Uno de nuestros socios de negocio, DEXTROMÉDICA™, ha implementado 
el control de acceso mediante las tecnologías de HID® en sus armarios de 
dispensación de fármacos. De esta forma, se tiene un control exacto de:

Quién recibe un fármaco, junto con la fecha y la hora 
de cuándo lo ha obtenido de la máquina dispensadora. 
Se tiene un control de los que están acreditados para 
acceder a los fármacos.
El control de acceso a los fármacos puede ser 
selectivo. Es decir, no cualquier persona acreditada, 
puede acceder a cualquier fármaco.
El funcionamiento, registro de existencias y control es 
automático y centralizado.

Con esto se logra eficiencia en el uso de fármacos (que no se obtengan 
más que los que se van a necesitar por prescripción) y eficacia (ya que no 
es posible que una persona, paciente o personal sanitario, no autorizada 
acceda a ellos).

Si al control que realiza el armario dispensador, se le añade la posibilidad 
de que la credencial virtual del paciente o el personal sanitario se emitida 
de forma controlada y centralizada, se consigue que el laxo control actual, 

DISTRIBUCIÓN DE 
MEDICAMENTOS

que en parte está poniendo a nuestro sistema sanitario contra las cuerdas, 
económicamente hablando, sea controlado de forma automática.

La credencial SEOS® tiene marcada internamente 
la información del fármaco, el médico que lo ha 
prescrito, la cantidad asignada (recetada), y el periodo 
de validez en el que se puede acceder a él.

Teniendo en cuenta un pensionista, paciente o al propio personal sanitario… 
tienen teléfonos. La credencial virtual almacenada (repetimos, inclonable e 
intransferible) realiza la autogestión de lo que actualmente es la receta en papel 
(que como bien sabemos se puede falsificar, reutilizar, y no permite un control 
inequívoco de que quien la usa es el paciente con la necesidad real). 

Sabemos que no todos nuestros mayores tienen 
iPhone o un teléfono Android, por ejemplo. Aquí es 
muy útil saber que la credencial SEOS® también 
existe como tarjeta de plástico, con las mismas 
capacidades que el teléfono, a excepción de las 
actualizaciones automáticas, para lo cual el usuario 
tendría que ir a un punto de actualización. Es fácil 
intuir que podría ser nuestra próxima tarjeta de 
Seguridad Solcial.        

El uso fraudulento de nuestro Sistema Sanitario se podría acotar de forma 
drástica en este frente mediante el uso de SEOS®. Ahora, y por primera vez, 
sólo depende de una decisión política.



Toda la tecnología SEOS® ha ido evolucionando en los últimos meses hasta el 
punto de tener unas herramientas de desarrollo (SDKs y APIs) a disposición de 
las empresas homologadas.

Estas herramientas permiten la adaptación de Apps ya existentes de cualquier 
compañía para poder incorporar la tecnología Mobile Access™ de forma 
sencilla y rápida, con un coste bajo de desarrollo.

Están disponibles tanto para Android™ como para sistemas Apple®.

INTEGRACIÓN EN APPs 
A MEDIDA

En breve empezaremos a ver en el mercado cómo se han ido adaptando 
las Apps de grandes superficies, supermercados, redes de estaciones d e 
servicios, el comercio mayorista y minorista, parkings de uso privado y de uso 
público, gestión de flotas de alquiler de vehículos, acceso a eventos deportivos, 
conciertos, eventos de todo tipo, hoteles, etc… y todo con un grado de 
penetración de más del 92% de los smartphones operativos actualmente en 
el mercado.

Por supuesto, estas herramientas permiten crear aplicaciones desde cero. 
¡Veremos nuevos tipos de negocios que cualquiera pueda pensar sobre la 
marcha que ahora ni siquiera existen! 

¿A qué esperamos?
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