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1.  ANTECEDENTES 

1.1 Objeto 

El objeto de este documento es detallar tecnológicamente la tarjeta SEOS®, viendo como se ha 
evolucionado hasta llegar a ella, en qué se basa su seguridad, y cuáles son los principales beneficios 
de cara al cliente. 

Posteriormente, se muestra cómo se produce el proceso de virtualización de una credencial SEOS® 
(en el momento de escribir este informe, única capaz de hacerlo del mercado).  

1.2 Confidencialidad 

EMACS mantendrá en la más estricta confidencialidad toda aquella información que facilite el 
Cliente, comprometiéndose a utilizar dicha información únicamente para el objeto de esta propuesta. 
El Cliente no divulgará ni revelará a un tercero el contenido de la documentación utilizada, con 
excepción del mismo Cliente. Asimismo, tomará toda clase de precauciones para garantizar la 
confidencialidad de los trabajos realizados. 

1.3 Persona de Contacto. 

Nombre Iván Fernández Rivero 

Dirección de Contacto Calle Santa Leonor 63. Planta 4, Local i. 28037 Madrid. 

Número de Fax 91 3758894 

Número de Teléfono 91 3750136 – 667 523 558 

Dirección de Correo Electrónico ivan.fernandez@emacs.es 
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2.  LA TECNOLOGÍA HID® SEOS® 

2.1 Introducción 

Las tarjetas de control de acceso se han desarrollado a través de varias generaciones, y con cada 
generación han ido trayendo nuevas funcionalidades y mayor seguridad. 

 
 

A la primera generación de credenciales de control de accesos nos referimos a menudo como 
"Prox”. Las tarjetas Prox proporcionan una identificación simple que se puede leer con un lector de 
proximidad de baja frecuencia (125 kHz). La ID es estática y se lee en abierto. Así, las tarjetas son 
fáciles de copiar o falsificar. Estas tarjetas no se pueden codificar con varios identificadores u otros 
atributos de datos. Sin embargo, a pesar de sus limitaciones significativas, las tarjetas de proximidad 
siguen siendo ampliamente utilizadas debido a la falta de conciencia sobre los riesgos, y la inercia 
derivada del coste de las mejoras necesarias en las infraestructuras. 

Las credenciales de segunda generación, como las iCLASS® o las tarjetas MIFARE® Classic son 
tarjetas de alta frecuencia (13,56 MHz) que abordan las dos limitaciones principales de tarjetas de 
proximidad. En primer lugar, el identificador está protegido por un proceso de autenticación mutua 
que requiere que la tarjeta confíe en el lector y viceversa. Esto evita (en teoría) que la tarjeta sea 
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copiada o regenerada/refabricada por un tercero, siempre que las claves criptográficas en que se 
basa esta confianza se mantengan seguras, sin ser comprometidas. En segundo lugar estas tarjetas 
"inteligentes" soportan funcionalidad de lectura / escritura, permitiendo que se escriban datos 
adicionales en la tarjeta. Las credenciales de segunda generación se fabrican a partir de un circuito 
integrado para aplicaciones específicas (ASIC - Application Specific Integrated Circuit). El ASIC tiene 
un identificador único (ID) que se utiliza como la calve de autenticación para este tipo de 
credenciales. 

Las tarjetas de segunda generación proporcionan un aumento sustancial de la seguridad y la 
funcionalidad. Sin embargo, la implementación de los sistemas de identidad basados en estas 
credenciales todavía se fundamenta en la identificación del ASIC como sustituto de la identidad del 
usuario. Esta limitación se aborda con credenciales de tercera generación, como la tarjeta 
iCLASS® SE®. La identidad del usuario en una tarjeta iCLASS® SE® se encapsula en un paquete 
de datos conocido como un Objeto de Identidad Segura (SIO™ - Secure Identity Object). En línea 
con los mejores modelos de seguridad en la práctica, este paquete de datos se encripta y se firma, 
proporcionando así una capa adicional de protección de la veracidad, e independiente de la 
tecnología de la tarjeta donde resida. La tecnología SIO™ permite la aplicación de múltiples 
identidades para codificar la tarjeta, ya sea en la fabricación o en la post-emisión. Los SIOs se 
pueden cargar en otros tipos de tarjetas, como MIFARE® DESFire® EV1 u otro tipo de credenciales, 
permitiendo que se desplieguen credenciales tercera generación en tecnologías de tarjetas de HID®, 
NXP® y otros proveedores. 

 

Mediante la definición de la identidad del usuario a nivel del SIO™, estas credenciales de tercera 
generación dan el primer paso importante hacia la aplicación de los ecosistemas de identidades 
seguras, que son independientes del formato de fabricación físico subyacente de la credencial (los 
que se denomina form factor). Sin embargo, en la práctica, la aplicación sigue estando vinculada a 
microprocesadores y a los protocolos de comunicación específicos en los que se basa el RFID 
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concreto de cada credencial. Esto se debe a que los mecanismos utilizados para almacenar y leer el 
SIO™ están vinculados a nivel hardware a los microprocesadores subyacentes. Esta dependencia 
del hardware representa un factor limitante clave en los ecosistemas de identidad seguros de hoy.  

Las organizaciones de hoy están buscando la posibilidad de gestionar las identidades de sus 
usuarios de forma independiente al formato del hardware (y al microchip) subyacente. Estas 
organizaciones quieren tener la posibilidad de crear y administrar identidades seguras, no sólo en las 
tarjetas, sino también en los teléfonos móviles, tablets y otros formatos de credenciales conectados  
a través de NFC, Bluetooth y otros protocolos de comunicación. Ellas entienden que esto requiere 
una tecnología de administración de credenciales que sea independiente del formato del hardware 
subyacente y del protocolo de conexión. Desde el punto de vista de la seguridad, se dan cuenta de 
que ninguna tecnología es, en última instancia, irrompible, y que la mejor seguridad en la práctica es 
la adaptabilidad y la posibilidad de evolucionar para hacer frente a las nuevas amenazas. También 
entienden los beneficios significativos en términos de ahorro de costes, seguridad y facilidad de uso 
que vienen de una estrategia de gestión convergente de la identidad/credencial. 

La tarjeta iCLASS® SEOS® es una credencial de cuarta generación que atiende las necesidades 
de estas organizaciones con visión de futuro. SEOS® añade una capa de software que se ejecuta en 
el nivel superior del microchip subyacente, proporcionando un encapsulado de seguridad para el 
almacenamiento y uso seguros de las identidades múltiples, definido como SIO™. Esta arquitectura 
proporciona un conjunto único de capacidades y beneficios que hacen de esta tarjeta la credencial 
más potente en el mercado hoy en día, a un precio comparable a las credenciales de tercera 
generación. 

El presente documento considera esas capacidades y beneficios en más detalle, y posiciona la 
tarjeta iCLASS® SEOS® con respecto a otras tecnologías de credenciales disponibles en el mercado 
hoy en día, tales como NXP® MIFARE® DESFire® EV1. También explora cómo las credenciales 
SEOS® encajan dentro de la estrategia de plataforma SE® y cómo la potencia de la tecnología HID® 
SEOS® proporciona soluciones globales tales como control de acceso integrado, acceso móvil y el 
Smart ID para el empleado. 

2.2 Plataforma iCLASS® SE® 

Con el fin de comprender plenamente los beneficios de las credenciales SEOS® de cuarta 
generación, es útil revisar las capacidades de la plataforma iCLASS® SE®. SE® son las siglas de 
SIO™ Enabled, SIO™ Activado. Todos los productos a lo largo de la plataforma iCLASS® SE® 
permiten la creación, gestión y utilización de Objetos de Identidad Segura (Secure Identity Objects - 
SIO™). La capa adicional de veracidad que proporcionan estos Objetos de Identidad Segura se 
sustenta en las cuatro características que definen un SIO™. 

 En primer lugar, el SIO™ contiene un identificador único para el usuario. Este ID es 
completamente independiente de los medios en los que el SIO™ se almacena.  

 En segundo lugar, el SIO™ contiene un vínculo (binding), es decir, se vincula con el 
medio de almacenamiento. Esto asegura que el SIO™ no se pueda copiar de una 
credencial a otra. En otras palabras, se evita que un atacante pueda hacer una copia no 
autorizada de la credencial del usuario.  
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 En tercer lugar, el SIO™ se firma en el momento de la creación, y esta firma se valida 
cada vez que se utiliza la credencial. Esto permite al sistema implantado (por ejemplo, 
un lector en una puerta en un CCAA – Control de Acceso) poder validar que es una 
credencial auténtica y así evitar que un atacante pueda crear una credencial falsificada 
utilizando un ID de un usuario conocido.  

 Por último, el SIO™ está cifrado, lo que impide que un tercero no autorizado pueda leer 
la ID, encapsulada en el SIO™, de un usuario. 

 

La plataforma iCLASS® SE® se compone de una amplia cartera de productos que aprovechan el 
SIO™ para crear, gestionar y utilizar identidades seguras. El Codificador SE® (SE® Encoder) es 
capaz de crear SIOs para la codificación de tarjetas y formatos de credenciales. Las tarjetas 
iCLASS® SE® y MIFARE® DESFire® EV1 SE® son capaces de almacenar de forma segura un 
SIO™. Los lectores iCLASS® SE® son capaces de leer y validar SIOs. 

2.2.1 Un Modelo de Seguridad Basado en Capas 
 

La seguridad en capas describe la práctica de combinar múltiples controles de seguridad atenuantes 
para proteger los recursos y los datos. Mientras que cualquier mecanismo único de defensa tendrá 
puntos débiles individuales, una serie de capas de defensa diferentes pueden ser utilizadas para 
cubrir y solapar los vacíos de cualquiera de las capas individuales. 

La plataforma iCLASS® SE® aprovecha el Objeto de Identidad Segura (SIO™) como una capa 
adicional de seguridad. 

El SIO™ es un formato de datos protegido criptográficamente para el almacenamiento seguro de los 
datos de identidad como ID de usuario, plantillas biométricas, datos demográficos o datos 
personales. Basadas en estándares de la industria, las credenciales SIO™ están diseñadas para 
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aumentar el nivel de seguridad sin importar el nivel de seguridad del dispositivo subyacente. El 
objeto SIO™ es un ID portable que se puede programar en una gran variedad de credenciales 
físicas, de forma que puedan ser aprovechadas por las aplicaciones y productos de terceros. Más 
allá de proporcionar capacidades de confidencialidad y autenticación de datos, el SIO™ también 
protege contra la clonación de datos mediante la unión/vinculación de todas esas identidades a un 
soporte físico específico. El algoritmo criptográfico utilizado para proteger un SIO™ se basa en 
criptografía AES, mientras que la estructura de datos SIO™ cumple con la especificación ASNI para 
proporcionar una notación modelo de datos flexible. 

 

Estas son las especificaciones básicas de un objeto SIO™: 

 Cada SIO™ puede contener uno o muchos conjuntos de datos (por ejemplo, un formato 
de tarjeta para control de acceso). 

 Cada SIO™ tiene un contexto criptográfico que define la criptografía utilizada para 
autenticar y cifrar o descifrar datos (por ejemplo, AES cifrado y autenticación) 

 Un SIO™ puede bloquearse mediante claves personalizables o a través del 
aprovechamiento de los formatos de HID® estándar o ELITE. 

 Los SIO™ están soportados por el programa "SE® ELITE" que controla una serie de 
conjuntos de claves específicamente diseñados y asignados a la plataforma iCLASS®. 

 La criptografía SIO™ es totalmente agnóstica de la criptografía de chip subyacente y del 
protocolo seguro de canal.  

2.2.2 Beneficios para los Clientes 

La plataforma SE® y el modelo de seguridad por capas asociado tienen tres cualidades esenciales 
para la creación, gestión y uso de identidades seguras. 

 Seguridad. La plataforma iCLASS® SE® incluye una variedad de modelos de 
credenciales apropiadas para diversos entornos de riesgo. Una de las principales 
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capacidades de iCLASS® SE® es la independencia tecnológica con respecto al soporte; 
eso se ha logrado a través de un modelo de datos que agrega capas de seguridad más 
allá de la proporcionada por sí sola por el soporte subyacente (iCLASS®, MIFARE® 
Classic, etc...). Mientras que las tecnologías de los soportes para credenciales están 
evolucionando, algunas ya han sido identificados por la comunidad académica por 
contener vulnerabilidades (incluyendo importantes limitaciones, como el tener una 
protección insuficiente de la privacidad). El modelo de seguridad en capas iCLASS® 
SE® protege contra estas vulnerabilidades. 

 Solución de extremo a extremo. La plataforma iCLASS® SE® es compatible con una 
amplia variedad de tecnologías de credenciales disponibles en el mercado. La 
plataforma incluye una amplia gama de lectores y programadores, demás de sistemas 
de impresión segura de credenciales, sistemas de acceso a parkings, terminales de 
salud, control de ascensores, control de presencia y muchos otros tipos de sistemas que 
ya han integrado la tecnología SE® en sus soluciones. 

 Escalabilidad. Los componentes de la plataforma iCLASS® SE® son actualizables para 
permitir cambios y actualizaciones en los entornos tecnológicos y empresariales. 
iCLASS® SE® también aprovecha las tecnologías y prácticas basadas en los 
estándares para, en la medida de lo posible, poder aumentar la interoperabilidad y la 
evolución de los dispositivos. 

2.3 Empezando con SEOS® 

Como se comentó en la sección anterior, la plataforma iCLASS® SE® se apoya en credenciales de 
tercera generación, como las tarjetas iCLASS® SE® y las tarjetas MIFARE® DESFire® EV1 SE®, 
proporcionando una cartera de productos para la creación, gestión y uso de los objetos  SIO™ de 
estas tarjetas. 

Las credenciales de cuarta generación requieren una independencia del formato físico subyacente 
(form factor), de forma que los teléfonos, tarjetas, pulseras y otros wearables se puedan utilizar como 
credenciales acreditadas indistintamente, estando verificadas. Esta independencia se logra a través 
del encapsulado Seos®. 

2.3.1 El Encapsulado/Contenedor SEOS® de la Credencial  

A los efectos de control de acceso, una credencial puede ser considerada como un dispositivo físico 
que se presenta al sistema por un usuario, con el propósito de demostrar una identidad declarada. 
Como la tecnología de credenciales evoluciona cada vez más, es importante establecer una 
distinción entre la credencial física, como una tarjeta de plástico con un chip RFID incrustado, y la 
credencial digital, que son los datos de identificación cargados en ese chip.  

Esta credencial digital es la que proporciona la prueba de identificación. El propósito de la credencial 
física es simplemente el de llevar esa credencial digital y protegerla de ser copiada o manipulada. 

Como se explica en la introducción, las credenciales físicas vienen en cada vez más formatos y 
tamaños diferentes. Es lo que llamamos el form factor. La credencial ya no es sólo una tarjeta de 
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identificación. Puede ser un teléfono, un mando, una pulsera o un reloj. Del mismo modo, la 
credencial no siempre se comunicará a través de RFID. Se puede comunicar con el lector a través 
de Bluetooth®, WiFi o algún otro protocolo de comunicación que aún no se haya inventado. 

La contenedor SEOS® proporciona un modelo estable para el almacenamiento y el uso de 
credenciales digitales, independientemente del form factor y del protocolo de comunicación 
subyacente. SEOS® utiliza las capacidades criptográficas de los microchips subyacentes para 
asegurar que las credenciales digitales estén protegidas cuando se almacenan dentro del 
contenedor. Asimismo se establece un canal seguro con el lector, con seguridad multi-capa, en la 
parte superior del protocolo de transmisión subyacente. Esto significa que las credenciales se 
pueden leer de forma segura desde el contenedor, usando protocolos ligeros como puede ser 
Bluetooth® Smart. 

Aunque la implementación del contenedor SEOS® pudiera variar, dependiendo del microprocesador 
subyacente (según el tipo de tarjeta o dispositivo), en todos los casos el encapsulado criptográfico 
presenta una interfaz consistente. Por lo tanto, el proceso de lectura de una credencial digital es 
siempre idéntico, independientemente de si la instancia del contenedor se crea en una tarjeta, un 
teléfono o cualquier otro dispositivo portátil. 

La figura a continuación muestra una representación gráfica del contenedor Seos®, instanciado en 
una credencial física. El contenedor se puede plantear como éste, compartimentado en múltiples 
recipientes. 

    

Nos referimos a cada contenedor como un ADF (Application Dedicated File). Cada ADF tiene un OID 
(Object ID) único y se utiliza para almacenar una credencial digital, (tales como un SIO™, aunque no 
limitado a sólo uno). La generación del contenedor no restringe el formato de esa credencial. 

Cada ADF está protegido por una clave de acceso distinta. El lector debe conocer la clave de acceso 
para un ADF concreto, de forma que pueda leer la credencial digital de ese ADF. 

Esta segregación asegura que el lector sólo obtiene visibilidad a los ADFs a los que está autorizado 
a leer. Es una parte integral del modelo de privacidad del contenedor Seos®, de forma que el lector 
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ni siquiera es consciente de la existencia, y mucho menos el contenido, de otros ADF a los que no 
está autorizado a acceder. 

Esta figura representa el encapsulado SEOS® con tres ADF. En la práctica, el número de ADFs sólo 
está limitado por el espacio de memoria disponible en el chip subyacente. SEOS® permite que los 
ADF dentro del contenedor se puedan crear y destruir cuando sea necesario, incluso después de 
que la credencial se haya desplegado al usuario final. 

 

Esta arquitectura de credencial de cuarta generación, basada en el contenedor Seos®, ofrece un 
importante conjunto de beneficios. 

 El contenedor SEOS® se puede instanciar en cualquier plataforma informática. Esto 
permite habilitar a cualquier dispositivo inteligente para operar como una credencial. Por 
supuesto, la seguridad del contenedor es dependiente del entorno ejecución en tiempo 
real subyacente. De ahí que un contenedor SEOS® instanciado en un chip de tarjeta 
Java sea más seguro que uno que se ejecuta de forma nativa en el sistema operativo de 
un teléfono móvil. No obstante, esta portabilidad ofrece un inmenso potencial para una 
amplia gama de credenciales de seguridad con diferentes grados de riesgo. Los 
beneficios de la independencia de cualquier tipo de dispositivo se explora más adelante 
en este documento. 

 El contenedor SEOS® se implementa como una capa de software independiente de los 
microchips subyacentes. Esto permite a la aplicación del contenedor evolucionar más 
rápidamente para hacer frente a las nuevas amenazas a la seguridad. SEOS® soporta 
cambios en la estructura de los ADF que no son alcanzables con las credenciales de 
tercera generación. Esta capacidad de actualización es explorada posteriormente en 
este documento. 

 Las credenciales digitales se pueden leer y escribir en el contenedor Seos® utilizando 
cualquier canal de comunicación, incluyendo NFC, Bluetooth® y Wi-Fi. Esto amplía 
considerablemente la gama de casos de uso, así como el aprovisionamiento y uso de 
una credencial digital. El beneficio más inmediato de esta capacidad es evidente en las 
soluciones que aprovechan un teléfono móvil como credencial física. Esta característica 
también se explora en este documento. 
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 El contenedor respeta los principios de privacidad. No revela ningún identificador único 
(UID) que permita al portador de una credencial SEOS® que un tercero no autorizado le 
realice un seguimiento. Tampoco revela ninguna información sobre los tipos de 
credenciales digitales almacenados en el contenedor a un lector no autorizado. El 
soporte de la privacidad se explora con más detalle al final de este documento. 

2.3.2 Independencia del Dispositivo 
 

El contenedor iCLASS® SEOS® se puede portar a diferentes tipos de microprocesadores. Es esta la 
portabilidad que permite a la credencial SEOS® ser desplegada en múltiples formatos diferentes, 
incluyendo Java Card, llaveros, wareables y teléfonos móviles. 

El interfaz SEOS® (véase la figura de la página anterior) es consistente independientemente del 
formato físico subyacente (form factor). En otras palabras, los objetos SIO™ o cualquier otro tipo de 
objeto de datos se puede leer desde el contenedor SEOS® utilizando siempre un mismo conjunto de 
comandos, independientemente de si el dispositivo es una tarjeta, un teléfono o una pulsera. 

 

La independencia de dispositivo trae una serie de beneficios importantes: 

 Un modelo estable para la gestión del ciclo de vida de las credenciales, 
independientemente del form factor subyacente. 

 Diferentes form factors de credenciales se pueden utilizar indistintamente con una 
infraestructura de lectores común, sin necesidad de programar los lectores para 
comprender los diferentes protocolos de comunicación o los diferentes form factors de 
los dispositivos. 
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2.3.3 Capacidad de Estar SIEMPRE Actualizado 

La capacidad de actualización de una credencial SEOS® se puede contemplar desde dos niveles. 

El primer nivel reside en la capacidad de crear o destruir un ADF dentro del contenedor, después de 
que la credencial se haya expedido. La estructura de los ADF dentro del contenedor no es fija. Se 
pueden crear nuevos ADF, y los viejos ADF se pueden destruir dinámicamente, a través de cualquier 
sistema, si posee los permisos necesarios. Esto es conceptualmente similar a la forma en que las 
carpetas de archivos pueden ser creadas o destruidas en un sistema operativo de un PC, de forma 
dinámica. Al igual que con las carpetas de archivos en un PC, el número de carpetas está limitado 
sólo por el espacio de memoria disponible. Del mismo modo, las propias carpetas son ambivalentes 
con respecto al formato de los archivos de datos almacenados dentro de ellos. 

Beneficios: El contenedor iCLASS® SEOS® se ejecuta como una aplicación software en el 
microprocesador de la tarjeta. Por lo tanto, es capaz de crear y destruir ADFs con el fin de optimizar 
el uso de la memoria disponible durante la vida de una tarjeta. 

El segundo nivel reside en la capacidad de actualizar la funcionalidad del contenedor SEOS® 
después de que el dispositivo haya sido programado y desplegado, sin perder los datos ya existentes 
mientras se lleva a cabo esta actualización. Esto permite nuevas funciones para el manejo y uso de 
credenciales digitales, así como la capacidad de aplicar los parches de seguridad que se vayan 
considerando necesarios en el futuro. Estos requisitos específicos se tratarían de acuerdo con las 
capacidades y los procesos de gestión habituales de los dispositivos subyacentes (como los TSM 
para las tarjetas SIM o elementos seguros, las tiendas (AppStores) de aplicaciones para móviles, 
sistemas de gestión de tarjetas, estaciones de actualización para sistemas OFF-LINE de control de 
acceso, etc…). 
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2.3.4 Listos para saltar al Móvil 
 

La demanda de soluciones de acceso con móvil sigue creciendo, impulsada por una gran variedad 
de factores, estando entre ellos la comodidad del usuario, la inmediatez del aprovisionamiento y de 
la revocación, y una más intangible coolness-factor. 

El mercado del control de accesos seguirá dependiendo principalmente de tarjetas y llaveros durante 
aún muchos años. Una gran cantidad de organizaciones las exigen a sus empleados por el hecho de 
llevar insignias que lleven la foto del titular de la tarjeta. Las políticas de seguridad a veces pueden 
ser más sencillas de aplicar, si la credencial es un dispositivo físico, como una tarjeta, emitida por la 
organización. No obstante emitir credenciales de acceso móvil seguras, provisionadas sobre 
dispositivos NFC/Bluetooth® (teléfonos inteligentes, tabletas y dispositivos portátiles) puede 
complementar a las tarjetas de acceso. Las organizaciones se están planteando estos casos de uso 
con anticipación para apoyar a los dos tipos de credenciales para control de acceso, y comenzando 
a implementar los pilotos para entender mejor cómo pueden obtener beneficios de estas tecnologías 
emergentes. El mejor enfoque es utilizar tarjetas basadas en estándares tecnológicos de forma que 
sean portables hacia los dispositivos inteligentes emergentes, y permitan que múltiples tipos de 
credenciales físicas coexistan dentro de una solución integrada de control de accesos. 

La naturaleza independiente del soporte físico del contenedor SEOS® lo habilita para residir en una 
amplia variedad de dispositivos móviles, y presenta una interfaz consistente y estable para el lector, 
tanto si está comunicando, o no, sobre Bluetooth®, NFC o RFID. 

Beneficios:  

 Ahora los usuarios pueden desplegar una solución de control de accesos, inicialmente 
con tarjetas, y añadir posteriormente los teléfonos móviles como un tipo de credencial 
adicional, con los mismos lectores. 

 La independencia del contenedor SEOS® con 
respecto al soporte físico habilita a “cualquier” 
dispositivo móvil para que se le actualice con 
un SIO™, y se pueda utilizar con un lector 
SE®. Esto es crítico para las organizaciones 
con una política BYOD (Bring Your Oun 
Device), ya que permite utilizar una gran 
variedad de teléfonos. 

 El TSM SEOS® proporciona soporte para 
gestión OTA (entrega y revocación de claves 
digitales) para dispositivos y credenciales. 

2.3.5 Protección de la Privacidad 

Definición: La privacidad puede ser definida como el ámbito de la vida personal de un individuo que 
se desarrolla en un espacio reservado y debe mantenerse confidencial. Fuente: Wikipedia 
(http://es.wikipedia.org/wiki/Privacidad).  
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En el contexto de una solución de CCAA – Control de Accesos (físico o lógico), la protección de la 
privacidad requiere que la información de identificación personal o los identificadores únicos globales 
(como el UID o CSN) no sean accesibles o trazables, por terceros no autorizados.  

¿Cómo conseguir una protección de la privacidad efectiva en tarjetas RFID? 

 Mediante autenticación mutua con claves diversificadas (para asegurar que las tarjetas 
sólo presentan información a los lectores autorizados). 

 Mediante el almacenamiento seguro de los datos: Los datos deben ser accesibles sólo 
por las entidades con los derechos de acceso o los parámetros de seguridad adecuados 
(ejemplo: las claves deben estar ofuscadas o codificadas en la memoria del dispositivo). 

 Mediante la seguridad en las comunicaciones, a través de transmisiones seguras que 
garanticen que los datos interceptados no se puedan leer por entidades no autorizadas. 

 Mediante la resistencia a los ataques con bombas inteligentes. La tarjeta no revela, 
incluso bajo sondeo activo, ninguna información sobre el contexto en el que la 
credencial vaya o no a funcionar. 

Se puede imaginar un ataque con bomba inteligente como un dispositivo que se fija para activarse 
sólo cuando detecta la presencia de una tarjeta RFID. Se suele utilizar para usurpar el acceso a un 
edificio de perfil alto, como una embajada, una división militar, o un centro corporativo. La defensa 
contra este tipo de ataques requiere no sólo que la propia credencial digital esté protegida, sino que 
la tarjeta no revele ninguna información acerca de los tipos de credenciales que contiene. 

2.4 La Tarjeta iCLASS® SEOS® 
 

La tarjeta iCLASS® SEOS® es la solución de referencia para las organizaciones que despliegan 
credenciales de cuarta generación en un form factor de tarjeta. La misma tarjeta se puede utilizar 
para el pago en la cafetería, parking, impresión segura, y como una solución de control de acceso 
físico y lógico (acceso a la sesión del sistema Windows™, por ejemplo, redes privadas virtuales, 
aplicaciones o dispositivos móviles) sin ningún coste adicional (al menos, por lo que respecta al 
coste de la tarjeta). 

Es ideal para organizaciones con estrictos requisitos de seguridad, ya que las tarjetas iCLASS® 
SEOS® proporcionan una integridad de los datos superior, junto con protección de la privacidad 
mediante el aprovechamiento de los últimos algoritmos criptográficos estandarizados. 

Para fines de migración, las credenciales SEOS® también están disponibles como tarjetas multi-
tecnología, combinando proximidad de 125 kHz y 13,56 MHz, junto con chip de contacto. Otras 
tarjetas multi-tecnología del mercado ya han empezado el camino de migrar hacia SEOS® (por 
ejemplo, MIFARE® Classic e iCLASS®). 

La tarjeta iCLASS® SEOS® se construye alrededor de un microprocesador RFID compatible con 
NFC, donde está ejecutándose el contenedor Seos®. Esto se implementa con protocolos abiertos 
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basados en estándares para proporcionar a largo plazo una seguridad con respecto a la inversión 
realizada. 

La tarjeta iCLASS® SEOS® es una credencial multi-aplicación que está en el estado del arte de la 
seguridad multi-capa, la privacidad y la experiencia simplificada para el usuario. 

2.4.1 Aprovechando los Estándares Abiertos 
 

La tarjeta iCLASS® SEOS® se basa totalmente en estándares abiertos, que están bien probados y 
en el estado del arte de la industria. Estas normas cubren las comunicaciones con y sin contacto, la 
autenticación y la criptografía en las tarjetas inteligentes, así como en dispositivos móviles. Las 
aplicaciones soportadas van desde el control de accesos al pago, además del transporte y muchas 
más. Todas las credenciales SEOS® soportan de forma integral el control de accesos físico, así 
como el acceso lógico, soportando aplicaciones tales como el acceso VPN y otras. 

Para conseguir la máxima interoperabilidad, SEOS® ha sido desarrollado sobre estándares 
mundiales abiertos extensamente probados, o sobre especificaciones de referencia. 

Beneficios: 

 La seguridad basada en estándares significa que está probada: Los estándares, en 
general, son revisados más a menudo, como resultado del trabajo colectivo de varias 
empresas y la comunidad académica, así como por entidades gubernamentales. Dichos 
estándares se revisan periódicamente y son verificados por las autoridades (incluidos 
los organismos de normalización de los gobiernos), en contraste con los sistemas 
propietarios que, por lo general, no evolucionan a menos que la solución esté en peligro 
o bajo fuerte escrutinio por parte de posibles atacantes. Por esta razón, las soluciones 
basadas en  estándares abiertos son más seguras en general. 

 Los estándares abiertos permiten a los clientes invertir en infraestructuras con visión de 
futuro, como en un sistema control de accesos, ya que permiten una integración sencilla 
con soluciones de terceros, a través de la plataforma iCLASS® SE®, utilizando los kits 
de herramientas para desarrolladores disponibles.  

 Autenticación mutua usando claves AES-128. 

 Control de accesos a objetos de datos mediante el uso de listas de accesos. 

 Claves de diversificación, asegurando que cada tarjeta tiene claves únicas para cada 
credencial (ADF: Application Data File. Aquí es donde reside cada aplicación). 

 Protocolo seguro para el canal, utilizando claves de sesión, para todas las 
transferencias de datos. 

 Dominios aislados para las credenciales, no comprometiendo las interrelaciones (por 
ejemplo, mediante claves compartidas) si se utilizan múltiples credenciales. 
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2.4.2 Multi Aplicación 

Definición: 

Una tarjeta de multi-aplicación es una tarjeta inteligente que puede soportar diferentes tipos de 
aplicaciones en la tarjeta por sí misma, reduciendo así el número de tarjetas en la cartera. Las 
soluciones RFID existentes, como iCLASS®, DESFire®, MIFARE®, o tarjetas PIV son capaces de 
soportar múltiples aplicaciones, pero Seos® ofrece, además, un marco para evitar el acceso no 
autorizado a los datos de la tarjeta sin necesidad de autenticación fuerte. 

Ejemplo: 

Un ejemplo de tarjeta multi-aplicación es una credencial que se usa tanto para el acceso físico a una 
instalación, como para el acceso lógico a un sistema, como Windows® (mediante, por ejemplo, OTP: 
One Time Password). 

Beneficios: 

 Un beneficio claro es la capacidad de proporcionar aplicaciones adicionales, lo cual 
incrementa el valor del producto en comparación con credenciales de la competencia. 

 La aplicación Seos® se puede cargar en solución basada en JavaCard existente para 
apoyar el enfoque de "Credencial Única" (One Badge). 

2.4.3 Convergencia del Acceso Físico y Lógico 

Muchas organizaciones siguen las mejores prácticas y requieren el uso de autenticación de dos 
factores (2FA) para el acceso a los recursos de red, tales como redes privadas virtuales (VPNs) y las 
aplicaciones basadas en web. Los empleados que necesitan acceder a estos sistemas de IT se 
identifican (login) con un dispositivo de autenticación que asegura el proceso de inicio de sesión. En 
la mayoría de los casos, estos dispositivos de autenticación toman la forma de un token de un solo 
uso o, más comúnmente llamados, One Time Password (contraseñas OTP). El token genera y 
muestra una contraseña OTP, que el usuario introduce al iniciar sesión. 

Estos tokens proporcionan una mejora sustancial en la seguridad, en comparación con una 
contraseña estática. Sin embargo, hay una serie de cuestiones acerca de los tokens OTP. Los 
tokens pueden ser caros de emitir y administrar. Estos costes no se limitan al propio token, sino 
también al coste de la emisión de los dispositivos, así como los costes de servico de soporte para la 
sustitución de los dispositivos perdidos. Además, estos tokens están alimentados por una pila, y por 
lo tanto, cuando éstas expiran después de algunos años, necesitan ser reemplazados. Los tokens 
son impopulares entre los usuarios, ya que representan un dispositivo adicional que necesita ser 
llevado encima. Son particularmente impopulares cuando se intentan usar con dispositivos móviles 
con pantalla táctil. 

La tarjeta Seos®, además de ser capaz de almacenar contraseñas estáticas, también es capaz de 
generar contraseñas OTP (basados en el estándar OTA HOTP) y por lo tanto proporcionan una 
alternativa creíble a los tokens OTP para el acceso remoto seguro a redes y aplicaciones 
informáticas. 
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Beneficios de la tarjeta SEOS®: 

 Una tarjeta SEOS® se puede utilizar como una credencial Tap-IN para cada vez más 
portátiles, notebooks, tablets y teléfonos compatibles NFC. 

 Las organizaciones serían capaces de reducir los costes por no tener ya que emitir y 
administrar los tokens OTP y, en su lugar, aprovechar la tarjeta que ya está emitida para 
control de accesos físico. 

 La tarjeta iCLASS® SEOS® no requiere batería y por lo tanto, a diferencia de un token 
OTP, no caduca. 

 Elimina la necesidad de que los usuarios finales lleven un dispositivo adicional. 

 Proporciona una experiencia al usuario final más simple y cómoda mediante la 
eliminación de la necesidad de escribir contraseñas en dispositivos de pantalla táctil, 
como los tablets. 

2.4.4 TCO (Total Cost of Ownership – Coste Total de Adquisición) 

Se define el TCO como el coste total de la inversión directa realizada durante la vida del hardware y 
software, incluyendo costes indirectos de instalación, formación, reparaciones, tiempo de inactividad, 
soporte técnico y las actualizaciones o modernizaciones. 

Beneficios: 

Con la plataforma iCLASS® SE® se logra una protección de la inversión y una mejora del TCO. Las 
razones son: 

 Solución con vistas a futuro, ya que la plataforma está lista para todos los casos de uso 
de la próxima generación: Ideal para combinar la interfaz NFC de smartphones y tablets 
(gracias al envío de la credencial en forma de "Credenciales virtuales" para la migración 
simplificada al teléfono). 

 Posibilidad de realizar actualizaciones en momentos posteriores a la emisión: la tarjeta 
iCLASS® Seos® está utilizando un microprocesador donde se ha cargado una 
aplicación software, por lo que es posible actualizar las aplicaciones durante la vida de 
una tarjeta. 

 Las tarjetas iCLASS® SEOS® están fabricadas en multi-laminado compuesto, siendo 
así más duraderas. 

 La plataforma SE® es una plataforma escalable, por lo que se puede adaptar a las 
necesidades futuras del entorno (por ejemplo, que aparezca en un futuro la necesidad 
de un nuevo tipo de cifrado) y crecer con el tiempo (por ejemplo, que se quiera 
incorporar en un futuro una criptografía asimétrica). 
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 SEOS® está soportado de forma total como parte de la plataforma iCLASS® SE®. Hay 
una amplia familia de lectores altamente flexibles, con una gran variedad de 
credenciales multi-tecnología, asegurando la interoperabilidad en una gran cantidad de 
entornos tecnológicos. 

2.4.5 Opciones de Capacidad 

Las opciones de almacenamiento son éstas: 

 Las tarjetas iCLASS® SE® están disponibles con memoria de 2k bits / 16kbits / 32 kbits. 

 Las tarjetas nativas iCLASS® Seos® están disponibles con memoria de 8 KBytes y 16 
KBytes. 

 Seos® tiene 32 veces la capacidad de una tarjeta iCLASS® SE® 2k por el mismo 
precio. 

 En tarjetas basadas en sistemas operativos JavaCard, la aplicación Seos® se puede 
cargar en el área de memoria securizada. En esas plataformas, la memoria disponible 
suele ser de hasta 144 KBytes. 

2.4.6 Resumen 

La tarjeta SEOS® es una verdadera credencial de cuarta generación, que proporciona capacidades 
que no tienen competencia en el mercado actual. Es una tarjeta multi-aplicación y compatible NFC, 
que combina el modelo de seguridad por capas de la plataforma SE® con la interfaz estándar 
basada en el contenedor Seos®. 

Es la primera credencial con el potencial de ofrecer, verdaderamente, la promesa de un control de 
accesos convergente, y ofrecer la opción perfecta para cualquier organización que pretenda emitir 
una credencial de estándares abiertos el hecho de que pueden ser desplegados al mismo tiempo 
que una solución de acceso móvil. 
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3.  TECNOLOGÍAS MÓVILES EN SISTEMAS DE CCAA 

3.1 Introducción 

Nos referimos con CCAA a los sistemas de Control de Accesos. 

3.1.1 Acceso Móvil 

Usar un dispositivo móvil para obtener acceso a diferentes edificios no es solamente solucionar un 
problema en particular. También es ser conscientes de hacer las cosas mejor, al adoptar avances 
tecnológicos y ofrecer un concepto que cambiará la forma 
en cómo interactuamos de forma segura con los lectores y 
la apertura de los accesos, usando nuestros dispositivos 
móviles.  

En la era de la movilidad y de la computación en la nube, las 
empresas e individuos están cada vez más preocupados por 
la seguridad y protección de su ambiente físico. Al 
implementarlo correctamente, el acceso móvil tiene el 
potencial de cambiar la forma de cómo abrimos las puertas, 
debido a que es la primera vez en la historia que contamos 
con una solución que puede aumentar tanto la seguridad, 
como la comodidad. 

3.1.2 Tendencias 

La industria móvil es reconocida como una de las más innovadoras y aceleradas, y lo que hemos 
observado en estos años ha sido más que asombroso. Las compañías de investigación de la 
industria proyectan que la cantidad de dispositivos inteligentes crecerá a 2.500 millones de unidades 
en el año 2015. Este rápido crecimiento está afectando a las tecnologías y estándares subyacentes 
de los dispositivos móviles, ya que muchas personas usan sus dispositivos móviles en su vida 
cotidiana y a las nuevas aplicaciones que se están desarrollando. 

Al mismo tiempo, mucha de la tecnología usada en los dispositivos móviles actuales, ha estado en 
circulación durante algún tiempo antes de haber sido aceptada por la comunidad móvil. El 
Bluetooth® se introdujo en 1994 y le llevó 15 años para convertirse en el estándar de de-facto en los 
dispositivos móviles. La navegación en Internet en los dispositivos móviles ha sido posible desde 
inicios del año 2000, pero no fue sino hasta la introducción del iPhone® en el año 2007, cuando se 
difundió el uso de un dispositivo móvil como dispositivo conectado realmente. El Nokia® 6131 
introdujo NFC en el año 2006 y, desde entonces, la mayoría de las plataformas de los dispositivos 
han añadido el soporte para NFC. Sin embargo, la cantidad de servicios que se han lanzado 
basados en NFC ha sido ridícula hasta hace bien poco, que su crecimiento empieza a ser notable. 
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Esta vieja ilustración, a continuación, ya mostraba en el 2014 lo que estaba ocurriendo: 

 

Ya sabemos que el uso de los dispositivos móviles, para acceder a Internet, superó a los de 
sobremesa en día 2-OCT-2014: 

http://economia.elpais.com/economia/2014/10/02/actualidad/1412248263_581779.html  

Abrir puertas con los dispositivos móviles no es una idea nueva. Se realizaron tempranas pruebas de 
la tecnología a inicios del año 2000 para hacer pagos, viajar en el metro y abrir puertas. En 
diferentes partes del mundo se tienen soluciones disponibles para el público. El interés en los 
servicios sin contacto siempre ha sido grande, pero crear la experiencia correcta para el usuario y un 
valor añadido acorde con lo que los usuarios finales esperan, es harina de otro costal, y ha 
significado todo un reto.  

Usar una tarjeta de pago o de acceso existente se percibe en muchos casos como suficientemente 
factible. Sin embargo, ha sido difícil que la tecnología subyacente lance servicios que puedan 
prosperar. 

Ha habido demasiadas estrategias para hacer posible el control de acceso con móvil usando 
diferentes tecnologías como microSD, dispositivos esclavos añadidos (add-on sleeves), el clásico 
MIFARE®, NFC entre amigos y el clásico Bluetooth™, cada uno con su propio juego de requisitos. 
La historia muestra que es fundamental contar con una arquitectura que sea agnóstica a las 
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tecnologías subyacentes, como NFC o Bluetooth™ Smart, y que sea adaptable a cualquier tendencia 
nueva en la industria móvil siempre cambiante. 

El siguiente gráfico ilustra esa evolución.  

 

3.2 Tecnologías Adaptadas al Acceso Móvil 

La confianza y la educación en el uso de aplicaciones y tecnologías sin contacto como NFC, 
Bluetooth®, mobile wallets, iBeam e iBeacon, etc… están constantemente en crecimiento, al igual 
que lo está el conocimiento de las tecnologías que se adaptan mejor al control de acceso móvil. Sin 
importar de qué tecnología se trate, los dispositivos móviles ofrecen una forma sin igual de cambiar 
la forma de cómo abrimos puertas.  

Sin embargo, esto implica que los directores de seguridad y los administradores de redes van a tener 
que revisar cuáles son las tecnologías relacionadas con la movilidad que les permitan seguir 
gestionando la seguridad de acceso a las instalaciones o a la información de forma óptima. 
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3.2.1 NFC 

NFC - Near Field Communication (Comunicación inalámbrica de corto alcance) 

NFC se desarrolló para solucionar el dilema de los múltiples estándares sin contacto, aunque su 
entrada en los dispositivos móviles ha sido prácticamente imperceptible. La emulación de una tarjeta 
sin contacto en un dispositivo móvil fue posible muy recientemente a través de un Elemento Seguro 
(SE – Secure Element), como una tarjeta SIM.  

Se tuvo que configurar todo un ecosistema en forma de Trusted Service Managers (TSM) para 
respaldar el modelo centralizado, el cual resultó en integraciones técnicas complejas y modelos 
comerciales que dificultaron lanzar las aplicaciones sin contacto basadas en NFC. La figura a 
continuación lo muestra de forma esquemática: 

 

Así, en 2013, Google® introdujo una nueva característica NFC en el Android® 4.4, llamada Host-
based Card Emulation (HCE). La HCE permite que se pueda emular una tarjeta sin contacto en una 
aplicación sin dependencia en un SE. Con HCE es posible lanzar los servicios NFC de forma 
escalable y actualizable, en tanto se use en la instalación una tarjeta (emulada mediante HCE) 
basada tecnológicamente en los estándares. Visa® y MasterCard® han liberado especificaciones 
sobre la forma de realizar transacciones con Visa® payWave® y MasterCard® PayPass® usando 
HCE, y HID® Global ha lanzado una solución de control de acceso móvil con HCE basado en 
Seos®.  
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HCE hará que el NFC sea más accesible y versátil, para que los desarrolladores agilicen los 
servicios en el mercado, lo que a su vez estimulará la familiarización del consumidor y alentará su 
adopción. Sin embargo, al mismo tiempo, el iPhone® es un dispositivo muy popular en el sector 
empresarial, y muchos son usados actualmente en organizaciones de todo el mundo sin soporte 
NFC. Aunque la cantidad de dispositivos Android® 4.4 desplegados está creciendo rápidamente, la 
carencia de NFC en el iPhone® 4 e iPhone® 5, junto con el hecho de que el soporte de NFC en el 
iPhone® 6 actualmente solo está disponible para Apple® Pay, está lastrando la penetración en el 
mercado para las soluciones basadas en HCE. 

La emulación de la tarjeta huésped NFC tiene sus condicionantes, algunos positivos y otros 
claramente negativos: 

 Las tarjetas sin contacto basadas en estándares se pueden 
emular con una aplicación. 

 Funciona con lectores habilitados con NFC si se usa una 
tecnología de tarjeta basada en los estándares. 

 Una buena solución cuando se prefiere la experiencia Tap. 

 No soportada por el iPhone®. 

 Sistemas operativos móviles con soporte para Emulación de 
tarjeta huésped NFC: 

- Android® 4.4 

- BlackBerry® 9 y 10 

3.2.2 Bluetooth Smart 

Bluetooth® Smart fue introducido en el Bluetooth® Standard en el año 2010 y, al haber obtenido 
mucha atención en mercados como el de la atención médica y rehabilitación física, ahora forma parte 
de la industria de pagos y redención de cupones.  

Uno de los catalizadores principales del Bluetooth® 
Smart es el soporte que ha recibido de Apple®, que ha 
respaldado a Bluetooth® Smart desde el iPhone® 4S. 
Google® añadió Bluetooth® Smart al Android® 4.3 y a 
partir del 31 de octubre del 2013.  

Bluetooth® Smart es la única tecnología sin contacto 
capaz de respaldar servicios de los dos principales 
sistemas operativos móviles: Android® e iOS®. Su bajo 
consumo de energía elimina la necesidad de 
emparejamiento, y la amplia distancia de lectura hace 
que Bluetooth® Smart sea una opción interesante para 
el control de acceso móvil. 
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Sus características más interesantes son: 

 El no necesitar emparejamiento y el bajo consumo de energía, hacen que Bluetooth® 
Smart, junto con una tecnología de tarjeta sin contacto con base en los estándares, sea 
una excelente tecnología para habilitar el acceso móvil. 

 Los lectores se pueden colocar en el lado protegido o en una parte oculta de la puerta. 

 Permite fácilmente abrir los accesos a distancia mientras se va en un vehículo o, si se 
quiere, abrir la puerta a alguien que estuviera tocando el timbre. 

 Se pueden configurar los lectores, a través del firmware, para dispositivos espefíficos 
con Bluetooth® Smart habilitado (como teléfonos o tabletas). 

Sistemas operativos móviles con soporte para Bluetooth® Smart son: 

 iOS® 7 y 8 

 Android® 4.4 

 BlackBerry® 10 

 Windows® Phone 8.1 

Al evolucionar constantemente la tecnología de acceso móvil, es mejor pedir al proveedor de 
productos de acceso móvil una lista de los equipos soportados, para poder evaluar y comparar los 
productos. 

3.3 Experiencias y Casos de Uso 

En el momento de implementar un nuevo tipo de solución es muy importante tener en cuenta el 
impacto que tendrá en los usuarios. Las primeras impresiones son las que más perduran, y la 
solución podría ser descartada fácilmente si no cumple con las expectativas.  

La experiencia de abrir puertas con los dispositivos móviles debe ser aerodinámica, intuitiva y 
cómoda. No debe requerir que el usuario realice demasiados pasos. Si alguien tiene que 
desbloquear el dispositivo, iniciar la aplicación, seleccionar una ID móvil y luego presentar el 
dispositivo al lector, el usuario encontrará rápidamente una tarjeta física para que sea una solución 
más cómoda.  

También es importante que el usuario tenga una experiencia igualmente imperceptible con diferentes 
plataformas móviles. El tener una experiencia en Android® y una diferente en iOS®, será confuso 
para los empleados y resultará, en último término, en más llamadas al soporte o servicio técnico, al 
personal de seguridad o al de administración. 
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3.3.1 Generalidades de Uso Cotidiano 

Los teléfonos móviles se pierden con poca frecuencia, ya que están constantemente a la mano, de 
manera que se ha vuelto la tecnología más valiosa que llevamos encima. Al usar dispositivos móviles 
para abrir puertas, lo que proponemos es hacer dar un paso adelante al control de acceso físico, 
fusionando la seguridad con la comodidad.  

El rango de lectura mayor de Bluetooth® Smart posibilita nuevas formas de abrir puertas y ofrece 
nuevas opciones para colocar los lectores. Una puerta se puede desbloquear al acercarse para tener 
una experiencia más rápida e imperceptible a la hora de entrar a un edificio. El tener lectores 
habilitados con Bluetooth® Smart en parkings ha mostrado tener muchas ventajas. En lugar de bajar 
la ventanilla del coche y alcanzar el lector de acceso por fuera de la ventanilla, ahora es posible 
obtener acceso sin esfuerzo mientras conduce a través del vial de entrada.  

La ingenuidad arquitectónica está presionando el diseño de los edificios hacia nuevas y más 
vanguardistas tendencias, y la colocación del lector tradicional junto a la puerta podría no adaptarse 
a una oficina construida principalmente con mamparas de vidrio. Los lectores que, generalmente, se 
colocan fuera de las puertas, también pueden ser objeto de vandalismo. Al combinar el rango amplio 
de lectura del Bluetooth® Smart con una antena direccional, se puede aumentar la seguridad al 
montar los lectores en la parte interna (segura) de la puerta y, por estética, los lectores se podrían 
colocar ocultos a la vista. 

 



 

 

 

 GRUPO EMACS – CAMINO HACIA EL MOBILE ACCESS 

 

 

 

 08-04-2015 Pág.  30  de  58 Versión 1.0  

 INTERNO Informe EMACS 20150408v10 - Yendo 
hacia el Mobile Access.doc  

 

 

Dada la naturaleza de las tecnologías sin contacto, la distancia de lectura puede variar dependiendo 
del entorno en el que se coloque un lector. En un ascensor, por ejemplo, la distancia de lectura se 
puede ampliar mucho por el metal circundante. El tipo de smartphone usado también puede afectar 
la distancia de la lectura. Así, el tener la opción de configurar los lectores en el modo de apertura 
correcto, rango amplio o sólo tap, y de ajustar la distancia de lectura óptima dependiendo del lugar 
elegido para la instalación, son características importantes de una solución de acceso móvil pensada 
en detalle y de forma minuciosa. 

3.3.2 Ventajas Administrativas 

El control y la administración de accesorios y tarjetas de identidad puede ser una tarea que lleve 
mucho tiempo al personal de seguridad. Como ejemplo, en el caso de una Universidad, los 
administrativos del Rectorado tienen sus propios problemas, cuando miles de estudiantes se reúnen 
en un periodo muy corto al inicio del año. El ordenar, imprimir, distribuir y administrar las tarjetas 
perdidas se lleva un tiempo valioso para el personal de seguridad, al igual que para los empleados 
administrativos y los estudiantes. Ni que decir tiene el problema que supone la urgencia en el 
entorno corporativo, en administraciones del Estado, entorno bancario, o en el ámbito militar. 

Los beneficios del acceso móvil no se limitan a la comodidad de abrir puertas. Los dispositivos 
móviles conectados ON-LINE introducen nuevas posibilidades para administrar las identidades 
móviles en tiempo real. Al usar un portal en la nube, para manejar de forma centralizada las 
identidades, se libera el tiempo del personal que actualmente controla los accesos físicos. Un 
sistema de administración de identidad móvil y robusto tiene procesos comprobados para la 
administración de empleados y estudiantes, y todo el ciclo de vida de las identidades móviles, 
aumentando la eficiencia de la Dirección de Seguridad. 
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Una característica principal que se debe considerar al implementar el control de acceso móvil, es la 
forma de cómo a un empleado se le otorga y se le hace entrega de la identidad/credencial móvil.  

Simplemente al añadir un nombre de usuario, su correo electrónico, y su teléfono, sólo hay que 
iniciar el proceso de envío de un e-mail de invitación al empleado, con las instrucciones para instalar 
la aplicación. Este proceso es automático.  

Cuando la aplicación está instalada y configurada, la credencial móvil correcta se entrega de forma 
automática al teléfono móvil. A partir de ahí,  el responsable de seguridad deberá notificar cuando el 
proceso está completo, para habilitar los permisos de acceso sobre las instalaciones.  

 

En grandes empresas, es posible cargar de forma masiva los datos de los usuarios a partir de un 
archivo. La plataforma de identidad móvil valida los datos y, para cada usuario, se inicia de forma 
automática el proceso de envío el correo electrónico de invitación, emisión una identidad móvil 
adecuada y la notificación al responsable de seguridad de cuándo un usuario ha instalado la 
aplicación y se le ha proporcionado una clave. 

Las identidades móviles deben ser únicas, y cuando se soliciten 
se deben configurar automáticamente para que correspondan 
con los atributos específicos de la organización y con las 
instalaciones en donde se usarán. Para emitir una identidad 
móvil a un empleado o estudiante, sólo se debe requerir 
seleccionar el usuario y la identidad móvil correcta.  

Al introducir manualmente los números del sistema de control 
de acceso físico (CCAA) y los códigos de instalación, hay 
posibilidad de cometer errores, a parte de que el proceso 
requiere mucho tiempo, lo que probablemente da como 
resultado una mala experiencia para el personal que administra 
las identidades. 

Muchas organizaciones tienen oficinas en todo el mundo con diferentes sistemas de control de 
acceso, y un empleado que visita una oficina remota, con frecuencia, necesita obtener una 
credencial de visitante. Con una solución de acceso móvil que respalde varias identidades móviles 
por dispositivo móvil, un empleado puede recibir una identidad móvil adicional antes de irse, o al 
llegar.  

     El uso de un teléfono móvil para el acceso lógico, para autenticar diferentes servicios (por 
ejemplo, el acceso a la sesión de Windows®), es una tendencia clara en el mercado. Muchas 
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organizaciones hoy en día ven el beneficio de la convergencia del acceso físico y lógico para eliminar 
costes y mejorar la seguridad. Una plataforma de identidad móvil común para el acceso físico y 
lógico, facilita a los responsables de seguridad el manejo de los derechos de acceso, y a los 
empleados se les facilita la validación en diferentes servicios, ya que el dispositivo móvil será una 
plataforma común.  

               

 

Por ejemplo, un responsable de seguridad puede enviar identidades sobre la marcha a un sólo 
empleado o a un grupo. Estas credenciales virtuales se pueden usar posteriormente para el acceso 
lógico, por ejemplo para acceder a servicios como VPN y correo electrónico, todo ello administrado 
en una sola plataforma de identidad móvil.  

3.3.3 Ventajas de Seguridad 

Los ataques pueden provenir de muchos frentes, y a través del uso de muchas herramientas y 
tácticas. El proteger cada vínculo dentro de una solución de acceso móvil y el asegurar que no haya 
un solo punto de debilidad entre lectores, dispositivos móviles y el sistema de seguridad de respaldo, 
requiere un modelo de seguridad multi-capa.  

En la extraña ocasión en la que un intruso tenga éxito en  traspasar una capa, los accesos siguientes 
permanecerían cerrados. Manejar claves digitales en dispositivos móviles requiere un punto de vista 
holístico de la seguridad en origen y en destino (seguridad de extremo a extremo), desde la forma en 
cómo se generan las claves, a cómo se administran durante su ciclo de vida y cómo se almacenan 
en los teléfonos móviles. La plataforma de identidad móvil se debe diseñar teniendo la seguridad 
como primera prioridad, y todas las identidades móviles e información de usuario se deben proteger 
en un encapsulado seguro basado en Modelos de Seguridad Hardware, en donde las claves 
encriptadas se almacenan y usan para operaciones criptográficas. 

Los sistemas operativos móviles modernos como Android® e iOS® están creados para mantener un 
alto nivel de seguridad, y una aplicación de acceso móvil se debe crear para sacar ventaja de esas 
características de seguridad. La aplicación deberá ejecutarse en un Sandbox especializado que 
asegure que ninguna otra aplicación pueda acceder o modificar sus datos.  
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3.3.3.1 Control en Tiempo Real 

Al igual que con las tarjetas físicas, el control final de las personas a las que se les permite el acceso 
a un edificio lo decide el sistema de control de accesos local. Si se pierde, se roba o se 
comprometen los derechos de acceso de la credencial digital de un dispositivo móvil, se puede 
inhibir el sistema de control de acceso, evitando accesos no deseados. En el poco probable caso de 
que un dispositivo móvil sea comprometido, el ataque estará limitado a las identidades móviles 
específicas instaladas en el dispositivo, ya que cada clave digital será única. Todos somos 
conscientes de que es más probable que un empleado se percate de la pérdida de su teléfono móvil, 
que de una tarjeta de acceso físico. 

Los dispositivos móviles también tienen la ventaja sobre las tarjetas físicas de estar ON-LINE. Si un 
administrador de seguridad quiere eliminar una clave digital de un dispositivo, la identidad móvil se 
puede revocar Over The Air, siempre que el dispositivo tenga cobertura de datos o WiFi. Si un 
empleado reporta la pérdida de un dispositivo, las identidades móviles se pueden revocar antes de 
que el dispositivo acabe en manos equivocadas. 

 

Para reducir aún más el impacto de un dispositivo robado, las identidades móviles se pueden 
configurar para que se acoplen a los lectores solamente cuando el dispositivo móvil esté 
desbloqueado. Esto significa que un usuario no autorizado tendría que evadir el NIP del dispositivo, 
el reconocimiento facial o la protección con huella digital, para poder usarlo para abrir las puertas y 
entrar al edificio. 

3.4 Conclusiones en la Implementación del Mobile Access 

Al implementar el acceso móvil existen algunos aspectos que se deben tomar en cuenta antes de 
decidir el tipo de lector en el que se va a invertir. En base a los teléfonos móviles existentes en la 
instalación, la elección de la tecnología se podría ver afectada, ya que los iPhone® 5S y anteriores 
no soportan el NFC. En las compañías que tengan un parque grande de iPhone®, el Bluetooth® 
Smart es la única opción. 
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También se deben tomar en cuenta los tipos de puertas que funcionarían de mediante un móvil. Los 
parkings, las puertas de entrada principales y los ascensores se pueden beneficiar al tener un rango 
de lectura más amplio, aumentando la comodidad de los empleados (funcionamiento Twist and Go). 
Las aéreas en donde hay muchos lectores colocados muy cerca uno de otro, la opción a elegir sería 
la configuración Tap para evitar el riesgo de abrir el acceso equivocado. Tanto los lectores NFC 
como los Bluetooth® Smart son configurables para funcionar solo como Tap. 

Muchas empresas tienen una plataforma de administración de dispositivos móviles, en la que las 
aplicaciones corporativas se difunden y corren en un contenedor específico del dispositivo móvil. 
Asegurar que la solución de acceso móvil sea interoperable con la plataforma MDM puede tener 
sentido, especialmente si las configuraciones de seguridad se controlan con dicha plataforma. 

También se debe considerar el incremento de las inversiones existentes en tarjetas físicas y lectores. 
Aunque el acceso móvil aumente la comodidad, algunas compañías pueden permitir que sus 
empleados mantengan la tarjeta física como respaldo, a la vez que promueven una migración 
imperceptible hacia una movilidad y un estándar más seguro. 

3.5 Resumen 

Mientras las compañías fusionan la seguridad con la comodidad en el acceso físico, al transformar 
los smartphones y otros dispositivos móviles en credenciales seguras fáciles de usar, que puedan 
reemplazar las llaves y las tarjetas inteligentes, hay ciertos aspectos que se deben tomar en cuenta 
al elegir una solución de acceso móvil.  

Para tener la certeza de que la solución funciona con las tecnologías de smartphones más recientes, 
de forma que pueda evolucionar con la industria móvil, se debe profundizar en las tecnologías de 
tarjetas basada en estándares, que se puedan emular en prácticamente todos teléfonos móviles, 
tabletas y dispositivos portátiles. Para ganar la aceptación entre los empleados, estudiantes, u otros 
tipos de usuarios, su experiencia debe ser igual al que tiene con las tarjetas físicas. 
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Las primeras impresiones perduran, y la solución puede ser descartada fácilmente si no cumple con 
las expectativas. La experiencia de abrir las puertas con los dispositivos móviles debe ser 
aerodinámica, intuitiva y cómoda. No debe requerir que el usuario realice demasiados pasos.  

Una propuesta de valor interesante de acceso móvil es la posibilidad de enviar y revocar las 
identidades móviles en tiempo real, y como beneficio máximo, la plataforma identidad móvil se debe 
diseñar para la comodidad y eficiencia del responsable de seguridad o de RRHH. El acceso móvil 
presenta la oportunidad de cambiar dramáticamente la forma como abrimos las puertas, e interactuar 
con nuestro medio ambiente. El implementarla correctamente nos lleva al futuro del control de 
accesos. 
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4.  ANEXO I – ¿QUÉ COMPONE UN SISTEMA DE CCAA? 

4.1 Elementos de un Sistema de Control de Accesos (CCAA) 

Cualquier sistema de control de accesos constará de cuatro elementos básicos. Dependiendo del 
tamaño y propósito del sistema, puede haber muchos tipos adicionales de dispositivos. Sin embargo, 
los cuatro elementos básicos son: 

 Las tarjetas. 

 Los lectores (posiblemente equipada con teclados). 

 Los paneles de control de acceso (controladores). 

 La interfaz del operador: el PC Servidor. 

Vamos a comentar estos elementos de forma individual y determinar su lugar en el sistema de 
control de acceso. Vamos a utilizar el escenario de un individuo portador de una tarjeta y con 
intenciones de que se le conceda el acceso. 

4.1.1 La Credencial 

Cualquier credencial/tarjeta de acceso tiene grabados un conjunto de números binarios (unos y 
ceros) que se utilizan para identificar el titular de la tarjeta. HID® fabrica tarjetas que sean capaces 
de llevar este tipo de datos binarios, incluyendo: 

 Tarjetas de Banda Magnética. 

 Tarjetas de Banda Wiegand (de contacto). 

 Tarjetas de proximidad de 125 kHz. 

 Tarjetas de proximidad inteligentes de 13,56 MHz. 

NOTA: HID® fabrica tarjetas que combinan dos o más de las tecnologías anteriores en una sola 
tarjeta.  

El significado y la transmisión de los datos codificados en la tarjeta hacia el lector varían de acuerdo 
a la tecnología involucrada. En todos los casos, sin embargo, los datos en la tarjeta son una cadena 
de números binarios con una configuración y una longitud fija. 

En la gran mayoría de los casos, los datos de la tarjeta se componen sólo del "formato" que 
finalmente se recibe por el controlador, previo paso por el lector. 
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En casos extremadamente raros, se porta un código adicional en la tarjeta que está vinculado a un 
grupo específico de lectores. Este código de identificación se puede verificar por un lector de dicho 
conjunto y sólo el dato correctamente formateado envía al controlador. 

La tarjeta en sí no tiene conocimiento de la composición de su formato, ni es consciente de 
los privilegios de acceso para el titular de la tarjeta. Esa información sólo existe en el 
controlador, y, posiblemente, en el servidor (si está conectado ON-LINE). 

4.1.2 El Lector 

HID® fabrica lectores que son compatibles con cada uno de los cinco tipos de tarjetas mencionadas 
anteriormente. En todos los casos, cada lector sólo puede hablar con su correspondiente tipo de 
tarjeta, ya que cada una de las tecnologías tiene un interfaz personalizado. 

NOTA: HID® tiene la opción de fabricar lectores multi-tecnología, destinados a los entornos de 
transición o migración. 

NOTA: Cada tipo de lector utiliza su propia tecnología para leer los datos de la tarjeta. Todos los 
lectores son capaces de convertir esos datos al Protocolo Wiegand para la transmisión al 
controlador. (Algunos lectores también pueden comunicarse con el controlador por otros medios, 
tales como RS232, Clock & Data u OSDP) 

 Todos los lectores estándar utilizan alguna de las tecnologías comentadas y 
simplemente convierten los datos binarios de la tarjeta a Wiegand (u otro) protocolo, y la 
envían sin cambios al controlador. 

 Ciertos lectores con codificación propietaria reciben un código de identificación (ID) 
específico del sitio o lugar de la instalación donde se encuentran habilitadas las tarjetas 
de seguridad. Esos lectores despojan dicho código ID y envian sólo los datos binarios 
que quedan a su controlador correspondiente. 

La tarjeta en sí no tiene conocimiento de la composición de su formato, ni es consciente de 
los privilegios de acceso para el titular de la tarjeta. Esa información sólo existe en el 
controlador, y, posiblemente, en el servidor (si está conectado ON-LINE). 

4.1.3 El Controlador (Panel/Unidad de Control de Accesos) 

Cuando el controlador recibe los datos del lector, su software o firmware interno inicia el proceso de 
decidir si se concede o no el acceso. Esto normalmente se hace en varias etapas. 

 ¿La longitud del formato de datos coincide con lo que el controlador está esperando? 
Algunos controladores se han diseñado sólo para aceptar una determinada longitud de 
los datos (34 bits, por ejemplo) Si el dato enviado desde la tarjeta es demasiado largo o 
demasiado corto, el controlador puede ignorarlo por completo. Otros controladores 
pueden tener un tipo de instrucción especial de "acceso denegado" para una longitud de 
formato no coincidente. 
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 ¿La estructura de formato tiene sentido al controlador? Si la longitud es aceptable, el 
controlador continuación, rompe la cadena binaria en sus partes componentes. Estos 
podrían incluir: 

- Código de instalación (FACILITY CODE) 

- Código del Sitio (SITE CODE) 

- Número de tarjeta (CARD NUMBER) 

 ¿Coincide el FACILITY CODE? En el controlador se examinarán los datos para 
determinar si la porción FACILITY CODE coincide con el que se ha programado en el 
controlador. Algunos controladores pueden soportar muchos FACILITY CODE 
diferentes, posiblemente incluso múltiples formatos. Si el FACILITY CODE no coincide, 
el acceso será denegado y un mensaje de registro generado. 

 ¿Concuerda el SITE CODE? Si el formato contiene un SITE CODE u otro identificador 
secundario, se manejará igual que el FACILITY CODE anterior. 

 ¿El número de tarjeta dentro del rango asignado? Si es así, el proceso de toma de 
decisión  continuará. Si no, el acceso será denegado y se genera un registro. 

 ¿Está el número de tarjeta en la memoria? En caso afirmativo, el proceso continúa. Si 
no, se niega el acceso y se genera un mensaje del tipo tarjeta no reconocida. 

 ¿La tarjeta es válida para el lector en este día y hora? En caso afirmativo, se concederá 
el acceso y el relé de bloqueo se activará. Si no, se generará un mensaje de registro 
que identifique el motivo de la denegación. 

El controlador es el único dispositivo en el sistema en el que el formato binario de datos de la tarjeta 
puede ser decodificado y actuar en consecuencia. Sólo el controlador (y posiblemente el servidor) es 
consciente de la composición del formato y si los datos recibidos tienen sentido. 

Las diferentes marcas de controladores reaccionan de muchas maneras a los formatos de datos de 
tarjetas incorrectos. Algunos tienen un mensaje de registro para todos los tipos imaginables de 
"acceso denegado". Los controladores simples pueden tener sólo un registro genérico. Otros países 
pueden ignorar por completo un formato incompatible y no darle ninguna reacción en absoluto. 
 

Se deben conocer las capacidades del controlador para depurar completamente cualquier problema 
aparente con la tarjeta y con el rendimiento del lector. 

4.1.4 El Servidor 

Todos los sistemas de control de acceso tienen algún tipo de servidor o programa de PC para que 
los operadores lo utilicen. Aquí es donde un operador o un administrador pueden: 

 Añadir y eliminar los tarjetas o usuarios. 
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 Asignar, modificar o eliminar los privilegios de acceso.  

 Crear y modificar horarios, listas de vacaciones, etc…  

 Configurar el hardware del sistema para puertas, puntos de alarma, etc…  

 Monitor de eventos del sistema en tiempo real.  

 Generación de informes históricos sobre todos los tipos de actividad del sistema.  

Sólo en casos muy raros, en los sistemas grandes y complejos, el servidor puede tomar decisiones 
de acceso. En el 99,9% de los sistemas existentes, que tarea siempre se realiza por el controlador. 
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5.  ANEXO II – ¿CÓMO SE LEE UNA CREDENCIAL HID®? 

El propósito de este apartado es explicar brevemente la naturaleza de los datos en una tarjeta de 
HID® y los pasos necesarios para conseguir que los datos lleguen al controlador y abrir una puerta. 
Esta información se aplica tanto a las tarjetas de 125 kHz como a las de 13,56 MHz. 

5.1 Entendiendo los Formatos de Codificación de las Tarjetas 

5.1.1 Formato Wiegand 

El término Wiegand se aplica a varias características relacionadas con el acceso a los lectores de 
control y las tarjetas. Por desgracia, la palabra se utiliza de forma descuidada y puede conducir a 
una confusión innecesaria. Aquí están los fundamentos. 

Wiegand es: 

 Una interfaz específica: lector a tarjeta 

 Una interfaz binaria específica: lector a controlador  

 Una señal electrónica que lleva datos 

 El formato binario de datos de la tarjeta de 26 bits estándar  

 Un efecto electromagnético 

 Una tecnología de tarjetas  

A los efectos de este documento, nos referiremos a los puntos 2º y 4º. 

(NOTA: Hay atributos de tarjetas y/o lectores adicionales que también se describen con el término 
Wiegand). 

Cuando los clientes de HID® dicen, formato Wiegand, por lo general se refieren al concepto general 
de la codificación de datos de la tarjeta de seguridad. Pero hay que tener en cuenta que el término 
formato Wiegand también se entiende a menudo para nombrar el formato de 26 bits estándar, que 
es una disposición muy específica de los datos binarios dentro de las tarjetas. Algunas notas básicas 
son: 

 Un formato describe lo que significa un número, o cómo se utiliza un número. El formato 
no es el número en sí. 

 El número de bits no indica el formato, con excepción de estándar de 26 bits. Por 
ejemplo, hay más de 100 formatos de 34 bits diferentes.  
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 Dentro de una longitud de bits dada (34 bits, 37 bits, etc), el tamaño y la ubicación de 
cada elemento de datos pueden cambiar. Por ejemplo:  

- Un formato de 34 bits puede tener un Código de Instalación (FACILITY CODE) 
de 8 bits comenzando por el bit #2.  

- Otro Código de Instalación (FACILITY CODE) de 34 bits puede ser de 12 bits 
comenzando por el bit #21. 

 La capacidad del panel de control de acceso dictará qué formatos pueden funcionar 
funcionar. 

Si se observa una serie de números, 19495981699 puede que no signifiquen nada. Si se describen 
como un número de teléfono en los Estados Unidos, entonces se comprende inmediatamente que 
949 es el código de área, etc… El conocimiento del formato permite decodificar los datos. En este 
ejemplo, siempre aparece en el formato (xxx) yyy-zzzz, porque el equipo de conmutación compañía 
telefónica especifica que existe en este formato. 

Las compañías telefónicas mantienen este tipo de formatos durante muchos años y las migraciones 
del mismo se han realizado lentamente a lo largo de los años para la adición de números en grupos. 
El equipamiento de seguridad tiene demandas de formato similares, sin embargo la industria de la 
seguridad no quiere que el formato sea conocido, de hecho, cualquier cambio de formato suele ser 
confidencial. 

Todos los formatos de tarjetas específicas son idénticos tanto en tarjetas de 125 kHz, como de  
13,56 MHz como iCLASS®, iCLASS® SE®, MIFARE®, DESFire® y SEOS®. Esto asegura que 
cualquier controlador capaz de comprender los datos de tarjetas y lectores de 125 kHz funcionará sin 
problemas con las tarjetas y lectores de 13.56 MHz. 

5.1.2 El Estándar de 26 Bits 

El formato en el que se programa una tarjeta está determinado por el patrón de datos que será 
compatible con el panel de control de acceso (controlador). Todas las credenciales de HID® (tarjeta, 
llaveros, etiquetas, etc…) pueden programarse con el formato de datos de la tarjeta de 26 bits 
estándar. 

5.1.2.1 El Formato Estándar de 26 Bits es un FORMATO ABIERTO 

Un formato abierto significa que cualquiera puede comprar tarjetas de HID® en un formato 
específico, y que dicha descripción específica de formato está disponible públicamente. El formato 
de 26 bits es un estándar de la industria ampliamente utilizado y está disponible para todos los 
clientes de HID®. Casi todos los sistemas de control de acceso aceptan el formato estándar de 26 
bits. 26-bit se originó con la tecnología original de tarjetas leídas por deslizamiento de banda 
Wiegand. 

El número de código de pedido HID® para el formato estándar de 26 bits es H10301.  

El formato H10301 tiene 256 posibles códigos de instalación (FACILITY CODE): de uno (1) a 255, 
ambos incluidos. Puede haber hasta 65.535 números de identificación de la tarjeta, desde uno (1) a 
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65.535, por código de instalación o FACILITY CODE. El número total de tarjetas que pueden utilizar 
todo el rango sin duplicación es 16.711.425. No hay restricciones sobre el uso de este formato. No 
está documentado por HID® y HID® no restringe la duplicación de números de tarjetas.  

HID® produce y gestiona más de 1.000 formatos diferentes de datos de la tarjeta, algunos de ellos 
comparten los mismos conceptos fundamentales que el formato de 26 bits. Otros fabricantes de 
tarjetas también tienen formatos propietarios únicos. 

H10301 describe los datos codificados en binario. El formato se representa en la siguiente figura: 

 

 El FACILITY CODE máximo es 255 porque si los ocho bits de código de instalación se 
establecen a unos (1), que equivalen a 255 decimal.  

 El número máximo de tarjetas es 65535 porque cuando todos los bits del campo CARD#  
tarjeta son puestos a 1, que es igual a 65535 en decimal. 

5.1.2.2 NOTA SOBRE LA PARIDAD 

Un bit de paridad se utiliza como un sencillo control para la calidad en la exactitud de los datos 
binarios transmitidos. El diseñador del formato decidirá si cada bit de paridad debe ser par o impar. 
Un grupo seleccionado de bits de datos estará unido con un bit de paridad, y el número total de bits 
debe resultar en un número par o impar. 

En el ejemplo anterior, el bit de paridad más significativo (par, even en inglés) está vinculado a los 
primeros 12 bits de datos. Si estos 12 bits de datos dan lugar a un número impar, el bit de paridad se 
establece en uno (1) para hacer que los 13 bits totales resulten un número  par. Los últimos 13 bits 
se establecen de manera similar para resultar un número impar (odd, en inglés). 
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5.1.3 Otros Formatos Hipotéticos 

Para aclarar más cómo se pueden organizar los formatos, se presentan dos ejemplos hipotéticos 
adicionales. 

NOTA: Debido a los formatos actuales requieren un grado variable de seguridad y confidencialidad, 
sólo se presentarán ejemplos hipotéticos, con la excepción de la norma de 26 bits. 

En el formato estándar de 26 bits, H10301, el campo programable se especifica como Código de la 
Instalación (FACILITY CODE). El campo incremental se denomina Número de Tarjeta (CARD #). 
Estas agrupaciones de datos pueden tener muchos nombres diferentes dependiendo de qué formato 
está en discusión. El mismo nombre por lo general significa algo diferente de un formato a otro. Por 
lo tanto, el formato otro hipotético podría tener este aspecto: 

 

El bit de paridad más significativo (Leading) podría referirse a un subconjunto de la cadena de datos 
y el segundo bit de paridad referirse a un subconjunto totalmente diferente. Este formato también 
tiene campos denominados FACILITY CODE y CARD NUMBER, pero si se compara con el formato 
H10301, es muy diferente, y probablemente no funcione en el sistema de un cliente que fue instalado 
para H10301.  

Quien crea nombres de campo exclusivos para un formato, tiene la capacidad de asignar los 
nombres también. Como hipótesis, podemos revisar el formato siguiente: 

 

Este formato tiene tres bits de paridad, un campo programable de cinco bits llamado JOB NUMBER, 
otro campo programable de cuatro bits llamado RUN CODE y un campo incremental de 18 bits 
llamado Número de Empleado (Employee). 
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Cuando se toma la información de un cliente sobre su formato, es importante obtener los valores 
exactos que se quieren en los campos programables. El cliente, no HID®, es quien tiene que 
proporcionar dicha información. 

Hay que tener en cuenta que los clientes a menudo confunden los términos, FACILITY CODE y el 
SITE CODE. Algunos formatos de tener un campo llamado FACILITY CODE y otros tienen un SITE 
CODE, mientras que otros pueden tener ambos o ninguno. Hay que estar seguro de utilizar los 
términos correctos al lanzar los pedidos de fabricación de las tarjetas. 

Para evitar la duplicación de las tarjetas que ya están en uso en un sitio, los clientes deben conocer 
los números de las tarjetas existentes. 

Los instaladores de sistemas también necesitan saber el nombre del formato y la información 
específica de los campos con el fin de configurar sus controladores y dar de alta las tarjetas. De 
hecho, es casi imposible a dar de alta las tarjetas en procesos por lotes sin estos detalles 
específicos. HID® siempre incluye una lista de referencia cruzada con cada orden de fabricación de 
las tarjeta según el formato, junto con todos los datos de numeración de las tarjetas. 
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6.  ANEXO I – HOMOLOGACIONES Y CERTIFICADOS 

1 Certificación UNE-EN-
ISO 9001-2008  

APPLUS+ 

Certificado EC-2869/10 para comercialización de equipos 
informáticos, electrónicos, de seguridad y de PCI, junto con 
instalaciones y mantenimientos de sistemas de seguridad y 
PCI, conforme a las exigencias de la Norma Española 

EMACS 

2 Certificación UNE-EN-
ISO 14001-2004  

APPLUS+ 

Certificado MA-3351/14 para comercialización de equipos 
informáticos, electrónicos, de seguridad y de PCI, junto con 
instalaciones y mantenimientos de sistemas de seguridad y 
PCI, conforme a las exigencias de la Norma Española 

EMACS 

3 
Empresa Instaladora de 
Sistemas de Protección 
Contra Incendios 

COMUNIDAD 
DE MADRID  

Certificado número 855 para la realización de instalaciones de 
protección contra incendios. Registro Industrial 134666. 

EMACS 

4 
Empresa Mantenedora 
de Sistemas de 
Protección Contra 
Incendios  

COMUNIDAD 
DE MADRID 

Certificado número 733 para la realización de mantenimientos 
de sistemas de protección contra incendios, y mantenimientos 
y recargas de extintores. Registro Industrial 134666. 

EMACS 

5 

Empresa Instaladora, 
Mantenedora y 
Reparadora de 
Sistemas de Protección 
Contra Incendios con 
Gases Fluorados 

COMUNIDAD 
DE MADRID 

Certificado número GF-00000930 para la realización de 
instalaciones, mantenimientos y reparaciones de sistemas de 
protección contra incendios basados en gases fluorados. 

EMACS 

6 Licitador Oficial del 
Estado 

Mº 
ECONOMÍA 

Inscrita con el número registral 0000262009 para el suministro 
de CONTROLES DE PRESENCIA Y ELEMENTOS DE 
SEGURIDAD y SISTEMAS AUDIOVISUALES.  

EMACS 

7 Licitador Oficial de la 
Comunidad de Madrid 

COMUNIDAD 
DE MADRID 

Empresa certificada en el Registro Oficial de Licitadores de la 
Comunidad de Madrid, con el número 3396. 

EMACS 

8 Registro de Clasificación 
de Empresa 

Mº  
ECONOMÍA 

Empresa certificada en el Registro Oficial de Licitadores y 
Empresas clasificadas del Estado, con la clasificación P-01-B, 
P-02-C, P-05-B, V-02-A, V-03-C y K-09-A. 

EMACS 

9 Empresa Instaladora de 
Sistemas de Seguridad 

Mº INTERIOR  
Homologación número 3475. Empresa autorizada para la 
instalación y mantenimiento de aparatos, dispositivos y 
sistemas de seguridad. 

SEGUREMACS 

10 Certificación DGAM  Mº DEFENSA  
Certificado número 5607. Autorización para la realización de 
instalaciones auxiliares. 

EMACS 

11 Empresa Acreditada 
REA 

COMUNIDAD 
DE MADRID 

Empresa inscrita en el registro REA con número 12-28-
0096716 para la realización de obras. 

EMACS 

12 
Homologación del 
Consejo de Seguridad 
Nuclear 

CONSEJO DE 
SEGURIDAD 
NUCLEAR 

Empresa acreditada con referencia 09/22629 para la 
realización de trabajos en zonas controladas y restringidas. 

EMACS 
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