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ANTECEDENTES

Objeto

El objeto de este documento es detallar tecnolégicamente la tarjeta SEOS®, viendo como se ha
evolucionado hasta llegar a ella, en qué se basa su seguridad, y cuales son los principales beneficios
de cara al cliente.

Posteriormente, se muestra como se produce el proceso de virtualizacion de una credencial SEOS®
(en el momento de escribir este informe, Unica capaz de hacerlo del mercado).

Confidencialidad

EMACS mantendra en la mas estricta confidencialidad toda aquella informacion que facilite el
Cliente, comprometiéndose a utilizar dicha informacion Gnicamente para el objeto de esta propuesta.
El Cliente no divulgara ni revelara a un tercero el contenido de la documentacién utilizada, con
excepcion del mismo Cliente. Asimismo, tomara toda clase de precauciones para garantizar la
confidencialidad de los trabajos realizados.

Persona de Contacto.

Nombre Ivan Fernandez Rivero
Direccién de Contacto Calle Santa Leonor 63. Planta 4, Local i. 28037 Madrid.
Namero de Fax 91 3758894
Numero de Teléfono 91 3750136 — 667 523 558
Direccion de Correo Electronico ivan.fernandez@emacs.es
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2. LATECNOLOGIA HID® SEOS®

2.1 Introduccion

Las tarjetas de control de acceso se han desarrollado a través de varias generaciones, y con cada
generacién han ido trayendo nuevas funcionalidades y mayor seguridad.

L
Cd

-g 4’ Generacioén
©
.('__U 2013 CID
c 3° Generacioén
O
g 201 1 m ICLASS Seos Card
LE 22 Generacion
>‘ > ®iCLASS SE Card
= 2002 Cm "~
m a - r
O | 1 Generacion
= iCLASS® Card
= 1990’s D
Q
7]
ProxCard Plus
» >
Tiempo

A la primera generacion de credenciales de control de accesos nos referimos a menudo como
"Prox”. Las tarjetas Prox proporcionan una identificacion simple que se puede leer con un lector de
proximidad de baja frecuencia (125 kHz). La ID es estatica y se lee en abierto. Asi, las tarjetas son
faciles de copiar o falsificar. Estas tarjetas no se pueden codificar con varios identificadores u otros
atributos de datos. Sin embargo, a pesar de sus limitaciones significativas, las tarjetas de proximidad
siguen siendo ampliamente utilizadas debido a la falta de conciencia sobre los riesgos, y la inercia
derivada del coste de las mejoras necesarias en las infraestructuras.

Las credenciales de segunda generacién, como las iCLASS® o las tarjetas MIFARE® Classic son
tarjetas de alta frecuencia (13,56 MHz) que abordan las dos limitaciones principales de tarjetas de
proximidad. En primer lugar, el identificador esta protegido por un proceso de autenticacion mutua
que requiere que la tarjeta confie en el lector y viceversa. Esto evita (en teoria) que la tarjeta sea
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copiada o regenerada/refabricada por un tercero, siempre que las claves criptograficas en que se
basa esta confianza se mantengan seguras, sin ser comprometidas. En segundo lugar estas tarjetas
"inteligentes" soportan funcionalidad de lectura / escritura, permitiendo que se escriban datos
adicionales en la tarjeta. Las credenciales de segunda generacién se fabrican a partir de un circuito
integrado para aplicaciones especificas (ASIC - Application Specific Integrated Circuit). EI ASIC tiene
un identificador danico (ID) que se utliza como la calve de autenticacion para este tipo de
credenciales.

Las tarjetas de segunda generacién proporcionan un aumento sustancial de la seguridad y la
funcionalidad. Sin embargo, la implementacion de los sistemas de identidad basados en estas
credenciales todavia se fundamenta en la identificacion del ASIC como sustituto de la identidad del
usuario. Esta limitacion se aborda con credenciales de tercera generacion, como la tarjeta
iICLASS® SE®. La identidad del usuario en una tarjeta iCLASS® SE® se encapsula en un paquete
de datos conocido como un Objeto de Identidad Segura (SIO™ - Secure Identity Object). En linea
con los mejores modelos de seguridad en la practica, este paquete de datos se encripta y se firma,
proporcionando asi una capa adicional de proteccién de la veracidad, e independiente de la
tecnologia de la tarjeta donde resida. La tecnologia SIO™ permite la aplicacion de mdultiples
identidades para codificar la tarjeta, ya sea en la fabricacion o en la post-emision. Los SIOs se
pueden cargar en otros tipos de tarjetas, como MIFARE® DESFire® EV1 u otro tipo de credenciales,
permitiendo que se desplieguen credenciales tercera generacion en tecnologias de tarjetas de HID®,
NXP® y otros proveedores.

[HID | (HID

10111101100100110100101000 47 83 AF 1BED 7D

m

ProxCard Plus ®iCLASS SE Card -

_ 10111101100100110100101000

iCLASS SE®
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the unencrypted credential that stores the unencrypted technology that stores the technology that stores the technology that manages the

within a magnetic stripe on the credential inside the card. credentialis) inside the card credentialls), in an encrypted storage and retrieval of

outside of the card. behind a layer of encryption format called a Secure Identity credentialls) , including §10’s,
Object® (SIOE), inside the inside any smart device hy
card behind a layer of stronger leveraging encryption and
encryption. communication standards for

the highest level of trust,

security and privacy.
m Se0Ss

Mediante la definicion de la identidad del usuario a nivel del SIO™, estas credenciales de tercera
generacion dan el primer paso importante hacia la aplicacion de los ecosistemas de identidades
seguras, que son independientes del formato de fabricacién fisico subyacente de la credencial (los
gue se denomina form factor). Sin embargo, en la practica, la aplicacion sigue estando vinculada a
microprocesadores y a los protocolos de comunicacién especificos en los que se basa el RFID

08-04-2015 Pag. 8 de 58 Version 1.0

INTERNO Informe EMACS 20150408v10 - Yendo
hacia el Mobile Access.doc



SOLUCIONES DE SEGURIDAD A SU ALCANCE

concreto de cada credencial. Esto se debe a que los mecanismos utilizados para almacenar y leer el
SIO™ estan vinculados a nivel hardware a los microprocesadores subyacentes. Esta dependencia
del hardware representa un factor limitante clave en los ecosistemas de identidad seguros de hoy.

Las organizaciones de hoy estan buscando la posibilidad de gestionar las identidades de sus
usuarios de forma independiente al formato del hardware (y al microchip) subyacente. Estas
organizaciones quieren tener la posibilidad de crear y administrar identidades seguras, no sélo en las
tarjetas, sino también en los teléfonos moviles, tablets y otros formatos de credenciales conectados
a través de NFC, Bluetooth y otros protocolos de comunicacion. Ellas entienden que esto requiere
una tecnologia de administracion de credenciales que sea independiente del formato del hardware
subyacente y del protocolo de conexién. Desde el punto de vista de la seguridad, se dan cuenta de
gue ninguna tecnologia es, en ultima instancia, irrompible, y que la mejor seguridad en la practica es
la adaptabilidad y la posibilidad de evolucionar para hacer frente a las nuevas amenazas. También
entienden los beneficios significativos en términos de ahorro de costes, seguridad y facilidad de uso
gue vienen de una estrategia de gestion convergente de la identidad/credencial.

La tarjeta iCLASS® SEOS® es una credencial de cuarta generacion que atiende las necesidades
de estas organizaciones con vision de futuro. SEOS® afiade una capa de software que se ejecuta en
el nivel superior del microchip subyacente, proporcionando un encapsulado de seguridad para el
almacenamiento y uso seguros de las identidades multiples, definido como SIO™., Esta arquitectura
proporciona un conjunto Unico de capacidades y beneficios que hacen de esta tarjeta la credencial
mas potente en el mercado hoy en dia, a un precio comparable a las credenciales de tercera
generacion.

El presente documento considera esas capacidades y beneficios en mas detalle, y posiciona la
tarjeta iICLASS® SEOS® con respecto a otras tecnologias de credenciales disponibles en el mercado
hoy en dia, tales como NXP® MIFARE® DESFire® EV1. También explora como las credenciales
SEOS® encajan dentro de la estrategia de plataforma SE® y cdmo la potencia de la tecnologia HID®
SEOS® proporciona soluciones globales tales como control de acceso integrado, acceso movil y el
Smart ID para el empleado.

Plataforma iCLASS® SE®

Con el fin de comprender plenamente los beneficios de las credenciales SEOS® de cuarta
generacion, es util revisar las capacidades de la plataforma iCLASS® SE®. SE® son las siglas de
SIO™ Enabled, SIO™ Activado. Todos los productos a lo largo de la plataforma iICLASS® SE®
permiten la creacion, gestién y utilizacién de Objetos de Identidad Segura (Secure Identity Objects -
SIO™). La capa adicional de veracidad que proporcionan estos Objetos de Identidad Segura se
sustenta en las cuatro caracteristicas que definen un SIO™.

e En primer lugar, el SIO™ contiene un identificador Gnico para el usuario. Este ID es
completamente independiente de los medios en los que el SIO™ se almacena.

e En segundo lugar, el SIO™ contiene un vinculo (binding), es decir, se vincula con el
medio de almacenamiento. Esto asegura que el SIO™ no se pueda copiar de una
credencial a otra. En otras palabras, se evita que un atacante pueda hacer una copia no
autorizada de la credencial del usuario.
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e En tercer lugar, el SIO™ se firma en el momento de la creacion, y esta firma se valida
cada vez que se utiliza la credencial. Esto permite al sistema implantado (por ejemplo,
un lector en una puerta en un CCAA — Control de Acceso) poder validar que es una
credencial auténtica y asi evitar que un atacante pueda crear una credencial falsificada
utilizando un ID de un usuario conocido.

e Por dltimo, el SIO™ est4 cifrado, lo que impide que un tercero no autorizado pueda leer
la ID, encapsulada en el SIO™, de un usuario.

HID Prox iCLASS Seos
—6
— iCLASS SE
Indala %i?
B ——
SIO Enabled
DESFire EVI
EM SIO Enabled
MIFARE Classic

—6

/ t N\

MIFARE
Classic

(] [

La plataforma iCLASS® SE® se compone de una amplia cartera de productos que aprovechan el
SIO™ para crear, gestionar y utilizar identidades seguras. El Codificador SE® (SE® Encoder) es
capaz de crear SIOs para la codificacion de tarjetas y formatos de credenciales. Las tarjetas
iICLASS® SE® y MIFARE® DESFire® EV1 SE® son capaces de almacenar de forma segura un
SIO™. Los lectores iCLASS® SE® son capaces de leer y validar SIOs.

Un Modelo de Seguridad Basado en Capas

La seguridad en capas describe la practica de combinar multiples controles de seguridad atenuantes
para proteger los recursos y los datos. Mientras que cualquier mecanismo Unico de defensa tendra
puntos débiles individuales, una serie de capas de defensa diferentes pueden ser utilizadas para
cubrir y solapar los vacios de cualquiera de las capas individuales.

La plataforma iCLASS® SE® aprovecha el Objeto de Identidad Segura (SIO™) como una capa
adicional de seguridad.

El SIO™ es un formato de datos protegido criptograficamente para el almacenamiento seguro de los
datos de identidad como ID de usuario, plantillas biométricas, datos demogréaficos o datos
personales. Basadas en estandares de la industria, las credenciales SIO™ estan disefiadas para
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aumentar el nivel de seguridad sin importar el nivel de seguridad del dispositivo subyacente. El
objeto SIO™ es un ID portable que se puede programar en una gran variedad de credenciales
fisicas, de forma que puedan ser aprovechadas por las aplicaciones y productos de terceros. Mas
alla de proporcionar capacidades de confidencialidad y autenticacion de datos, el SIO™ también
protege contra la clonacién de datos mediante la unién/vinculacién de todas esas identidades a un
soporte fisico especifico. El algoritmo criptogréafico utilizado para proteger un SIO™ se basa en
criptografia AES, mientras que la estructura de datos SIO™ cumple con la especificacion ASNI para
proporcionar una notacion modelo de datos flexible.

ENTI
£ \P E¥S

‘D‘\' E‘RSIF;C4 el
-
+ﬁ »
|

<
a®

b4
ENCRYPTED

ACCESS
CONTROL
PATA

Estas son las especificaciones basicas de un objeto SIO™:

e (Cada SIO™ puede contener uno o0 muchos conjuntos de datos (por ejemplo, un formato
de tarjeta para control de acceso).

e Cada SIO™ tiene un contexto criptografico que define la criptografia utilizada para
autenticar y cifrar o descifrar datos (por ejemplo, AES cifrado y autenticacién)

e Un SIO™ puede bloquearse mediante claves personalizables o a través del
aprovechamiento de los formatos de HID® estandar o ELITE.

e Los SIO™ estan soportados por el programa "SE® ELITE" que controla una serie de
conjuntos de claves especificamente disefiados y asignados a la plataforma iCLASS®.

e La criptografia SIO™ es totalmente agnoéstica de la criptografia de chip subyacente y del
protocolo seguro de canal.

2.2.2 Beneficios para los Clientes

La plataforma SE® y el modelo de seguridad por capas asociado tienen tres cualidades esenciales
para la creacién, gestion y uso de identidades seguras.

e Seguridad. La plataforma iCLASS® SE® incluye una variedad de modelos de
credenciales apropiadas para diversos entornos de riesgo. Una de las principales
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capacidades de iCLASS® SE® es la independencia tecnolégica con respecto al soporte;
eso se ha logrado a través de un modelo de datos que agrega capas de seguridad mas
all4d de la proporcionada por si sola por el soporte subyacente (iICLASS®, MIFARE®
Classic, etc...). Mientras que las tecnologias de los soportes para credenciales estan
evolucionando, algunas ya han sido identificados por la comunidad académica por
contener vulnerabilidades (incluyendo importantes limitaciones, como el tener una
proteccion insuficiente de la privacidad). El modelo de seguridad en capas iICLASS®
SE® protege contra estas vulnerabilidades.

e Solucion de extremo a extremo. La plataforma iCLASS® SE® es compatible con una
amplia variedad de tecnologias de credenciales disponibles en el mercado. La
plataforma incluye una amplia gama de lectores y programadores, demas de sistemas
de impresion segura de credenciales, sistemas de acceso a parkings, terminales de
salud, control de ascensores, control de presencia y muchos otros tipos de sistemas que
ya han integrado la tecnologia SE® en sus soluciones.

e Escalabilidad. Los componentes de la plataforma iCLASS® SE® son actualizables para
permitir cambios y actualizaciones en los entornos tecnolégicos y empresariales.
iICLASS® SE® también aprovecha las tecnologias y practicas basadas en los
estandares para, en la medida de lo posible, poder aumentar la interoperabilidad y la
evolucion de los dispositivos.

Empezando con SEOS®

Como se coment6 en la seccion anterior, la plataforma iCLASS® SE® se apoya en credenciales de
tercera generaciéon, como las tarjetas iCLASS® SE® vy las tarjetas MIFARE® DESFire® EV1 SE®,
proporcionando una cartera de productos para la creacién, gestion y uso de los objetos SIO™ de
estas tarjetas.

Las credenciales de cuarta generacion requieren una independencia del formato fisico subyacente
(form factor), de forma que los teléfonos, tarjetas, pulseras y otros wearables se puedan utilizar como
credenciales acreditadas indistintamente, estando verificadas. Esta independencia se logra a través
del encapsulado Seos®.

El Encapsulado/Contenedor SEOS® de la Credencial

A los efectos de control de acceso, una credencial puede ser considerada como un dispositivo fisico
gue se presenta al sistema por un usuario, con el propésito de demostrar una identidad declarada.
Como la tecnologia de credenciales evoluciona cada vez mas, es importante establecer una
distincion entre la credencial fisica, como una tarjeta de plastico con un chip RFID incrustado, y la
credencial digital, que son los datos de identificacion cargados en ese chip.

Esta credencial digital es la que proporciona la prueba de identificacién. El propdsito de la credencial
fisica es simplemente el de llevar esa credencial digital y protegerla de ser copiada o0 manipulada.

Como se explica en la introduccion, las credenciales fisicas vienen en cada vez mas formatos y
tamafos diferentes. Es lo que llamamos el form factor. La credencial ya no es sélo una tarjeta de
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identificacion. Puede ser un teléfono, un mando, una pulsera o un reloj. Del mismo modo, la
credencial no siempre se comunicara a través de RFID. Se puede comunicar con el lector a través
de Bluetooth®, WiFi o algun otro protocolo de comunicacion que aun no se haya inventado.

La contenedor SEOS® proporciona un modelo estable para el almacenamiento y el uso de
credenciales digitales, independientemente del form factor y del protocolo de comunicacién
subyacente. SEOS® utiliza las capacidades criptograficas de los microchips subyacentes para
asegurar que las credenciales digitales estén protegidas cuando se almacenan dentro del
contenedor. Asimismo se establece un canal seguro con el lector, con seguridad multi-capa, en la
parte superior del protocolo de transmision subyacente. Esto significa que las credenciales se

pueden leer de forma segura desde el contenedor, usando protocolos ligeros como puede ser
Bluetooth® Smart.

Aunque la implementacién del contenedor SEOS® pudiera variar, dependiendo del microprocesador
subyacente (segun el tipo de tarjeta o dispositivo), en todos los casos el encapsulado criptogréafico
presenta una interfaz consistente. Por lo tanto, el proceso de lectura de una credencial digital es
siempre idéntico, independientemente de si la instancia del contenedor se crea en una tarjeta, un
teléfono o cualquier otro dispositivo portatil.

La figura a continuacion muestra una representacion grafica del contenedor Seos®, instanciado en

una credencial fisica. El contenedor se puede plantear como éste, compartimentado en multiples
recipientes.
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Nos referimos a cada contenedor como un ADF (Application Dedicated File). Cada ADF tiene un OID
(Object ID) tnico y se utiliza para almacenar una credencial digital, (tales como un SIO™, aunque no
limitado a sélo uno). La generacién del contenedor no restringe el formato de esa credencial.

Cada ADF esta protegido por una clave de acceso distinta. El lector debe conocer la clave de acceso
para un ADF concreto, de forma que pueda leer la credencial digital de ese ADF.

Esta segregacion asegura que el lector sélo obtiene visibilidad a los ADFs a los que esta autorizado
a leer. Es una parte integral del modelo de privacidad del contenedor Seos®, de forma que el lector
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ni siquiera es consciente de la existencia, y mucho menos el contenido, de otros ADF a los que no
esta autorizado a acceder.

Esta figura representa el encapsulado SEOS® con tres ADF. En la préctica, el nimero de ADFs sélo
esta limitado por el espacio de memoria disponible en el chip subyacente. SEOS® permite que los
ADF dentro del contenedor se puedan crear y destruir cuando sea necesario, incluso después de
gue la credencial se haya desplegado al usuario final.

Wiegand
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Esta arquitectura de credencial de cuarta generacion, basada en el contenedor Seos®, ofrece un
importante conjunto de beneficios.

e El contenedor SEOS® se puede instanciar en cualquier plataforma informatica. Esto
permite habilitar a cualquier dispositivo inteligente para operar como una credencial. Por
supuesto, la seguridad del contenedor es dependiente del entorno ejecucién en tiempo
real subyacente. De ahi que un contenedor SEOS® instanciado en un chip de tarjeta
Java sea mas seguro que uno que se ejecuta de forma nativa en el sistema operativo de
un teléfono mévil. No obstante, esta portabilidad ofrece un inmenso potencial para una
amplia gama de credenciales de seguridad con diferentes grados de riesgo. Los
beneficios de la independencia de cualquier tipo de dispositivo se explora mas adelante
en este documento.

e El contenedor SEOS® se implementa como una capa de software independiente de los
microchips subyacentes. Esto permite a la aplicacién del contenedor evolucionar mas
rapidamente para hacer frente a las nuevas amenazas a la seguridad. SEOS® soporta
cambios en la estructura de los ADF que no son alcanzables con las credenciales de
tercera generacion. Esta capacidad de actualizacion es explorada posteriormente en
este documento.

e Las credenciales digitales se pueden leer y escribir en el contenedor Seos® utilizando
cualquier canal de comunicacioén, incluyendo NFC, Bluetooth® y Wi-Fi. Esto amplia
considerablemente la gama de casos de uso, asi como el aprovisionamiento y uso de
una credencial digital. El beneficio mas inmediato de esta capacidad es evidente en las
soluciones que aprovechan un teléfono movil como credencial fisica. Esta caracteristica
también se explora en este documento.
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e El contenedor respeta los principios de privacidad. No revela ningun identificador tnico
(UID) que permita al portador de una credencial SEOS® que un tercero no autorizado le
realice un seguimiento. Tampoco revela ninguna informacion sobre los tipos de
credenciales digitales almacenados en el contenedor a un lector no autorizado. El
soporte de la privacidad se explora con mas detalle al final de este documento.

2.3.2 Independencia del Dispositivo

El contenedor iCLASS® SEOS® se puede portar a diferentes tipos de microprocesadores. Es esta la
portabilidad que permite a la credencial SEOS® ser desplegada en multiples formatos diferentes,
incluyendo Java Card, llaveros, wareables y teléfonos moviles.

El interfaz SEOS® (véase la figura de la pagina anterior) es consistente independientemente del
formato fisico subyacente (form factor). En otras palabras, los objetos SIO™ o cualquier otro tipo de

objeto de datos se puede leer desde el contenedor SEOS® utilizando siempre un mismo conjunto de
comandos, independientemente de si el dispositivo es una tarjeta, un teléfono o una pulsera.

Wiegand

Data0 [

€3 Bluetooth’

SMART

()

CLASS Seos™ Card

La independencia de dispositivo trae una serie de beneficios importantes:

¢ Un modelo estable para la gestion del ciclo de vida de las credenciales,
independientemente del form factor subyacente.

e Diferentes form factors de credenciales se pueden utilizar indistintamente con una
infraestructura de lectores comun, sin necesidad de programar los lectores para
comprender los diferentes protocolos de comunicacion o los diferentes form factors de
los dispositivos.
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Capacidad de Estar SIEMPRE Actualizado
La capacidad de actualizacion de una credencial SEOS® se puede contemplar desde dos niveles.

El primer nivel reside en la capacidad de crear o destruir un ADF dentro del contenedor, después de
que la credencial se haya expedido. La estructura de los ADF dentro del contenedor no es fija. Se
pueden crear nuevos ADF, y los viejos ADF se pueden destruir dinAmicamente, a través de cualquier
sistema, si posee los permisos necesarios. Esto es conceptualmente similar a la forma en que las
carpetas de archivos pueden ser creadas o destruidas en un sistema operativo de un PC, de forma
dinamica. Al igual que con las carpetas de archivos en un PC, el nUmero de carpetas esta limitado
s6lo por el espacio de memoria disponible. Del mismo modo, las propias carpetas son ambivalentes
con respecto al formato de los archivos de datos almacenados dentro de ellos.

Beneficios: El contenedor ICLASS® SEOS® se ejecuta como una aplicacién software en el
microprocesador de la tarjeta. Por lo tanto, es capaz de crear y destruir ADFs con el fin de optimizar
el uso de la memoria disponible durante la vida de una tarjeta.

El segundo nivel reside en la capacidad de actualizar la funcionalidad del contenedor SEOS®
después de que el dispositivo haya sido programado y desplegado, sin perder los datos ya existentes
mientras se lleva a cabo esta actualizacion. Esto permite nuevas funciones para el manejo y uso de
credenciales digitales, asi como la capacidad de aplicar los parches de seguridad que se vayan
considerando necesarios en el futuro. Estos requisitos especificos se tratarian de acuerdo con las
capacidades y los procesos de gestién habituales de los dispositivos subyacentes (como los TSM
para las tarjetas SIM o elementos seguros, las tiendas (AppStores) de aplicaciones para moviles,
sistemas de gestidn de tarjetas, estaciones de actualizacion para sistemas OFF-LINE de control de
acceso, etc...).
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Listos para saltar al Movil

La demanda de soluciones de acceso con mévil sigue creciendo, impulsada por una gran variedad
de factores, estando entre ellos la comodidad del usuario, la inmediatez del aprovisionamiento y de
la revocacion, y una mas intangible coolness-factor.

El mercado del control de accesos seguira dependiendo principalmente de tarjetas y llaveros durante
aun muchos afios. Una gran cantidad de organizaciones las exigen a sus empleados por el hecho de
llevar insignias que lleven la foto del titular de la tarjeta. Las politicas de seguridad a veces pueden
ser mas sencillas de aplicar, si la credencial es un dispositivo fisico, como una tarjeta, emitida por la
organizacion. No obstante emitir credenciales de acceso movil seguras, provisionadas sobre
dispositivos NFC/Bluetooth® (teléfonos inteligentes, tabletas y dispositivos portatiles) puede
complementar a las tarjetas de acceso. Las organizaciones se estan planteando estos casos de uso
con anticipacion para apoyar a los dos tipos de credenciales para control de acceso, y comenzando
a implementar los pilotos para entender mejor cémo pueden obtener beneficios de estas tecnologias
emergentes. El mejor enfoque es utilizar tarjetas basadas en estandares tecnolégicos de forma que
sean portables hacia los dispositivos inteligentes emergentes, y permitan que multiples tipos de
credenciales fisicas coexistan dentro de una solucion integrada de control de accesos.

La naturaleza independiente del soporte fisico del contenedor SEOS® lo habilita para residir en una
amplia variedad de dispositivos moviles, y presenta una interfaz consistente y estable para el lector,
tanto si estd comunicando, o no, sobre Bluetooth®, NFC o RFID.

Beneficios:

e Ahora los usuarios pueden desplegar una solucion de control de accesos, inicialmente
con tarjetas, y afadir posteriormente los teléfonos moviles como un tipo de credencial
adicional, con los mismos lectores.

.

e Laindependencia del contenedor SEOS® con e —
respecto al soporte fisico habilita a “cualquier” e
dispositivo movil para que se le actualice con
un SIO™, y se pueda utilizar con un lector

O

SE®. Esto es critico para las organizaciones

con una politica BYOD (Bring Your Oun =

Device), ya que permite utilizar una gran

variedad de teléfonos. o
m.

e EI TSM SEOS® proporciona soporte para
gestion OTA (entrega y revocacion de claves
digitales) para dispositivos y credenciales.

Proteccion de la Privacidad

Definicion: La privacidad puede ser definida como el &mbito de la vida personal de un individuo que
se desarrolla en un espacio reservado y debe mantenerse confidencial. Fuente: Wikipedia
(http://es.wikipedia.org/wiki/Privacidad).
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En el contexto de una solucion de CCAA — Control de Accesos (fisico o l6gico), la proteccion de la
privacidad requiere que la informacién de identificacion personal o los identificadores Unicos globales
(como el UID o CSN) no sean accesibles o trazables, por terceros no autorizados.

¢, COmo conseguir una proteccion de la privacidad efectiva en tarjetas RFID?

¢ Mediante autenticacion mutua con claves diversificadas (para asegurar que las tarjetas
solo presentan informacion a los lectores autorizados).

e Mediante el almacenamiento seguro de los datos: Los datos deben ser accesibles sélo
por las entidades con los derechos de acceso o los parametros de seguridad adecuados
(ejemplo: las claves deben estar ofuscadas o codificadas en la memoria del dispositivo).

e Mediante la seguridad en las comunicaciones, a través de transmisiones seguras que
garanticen que los datos interceptados no se puedan leer por entidades no autorizadas.

e Mediante la resistencia a los ataques con bombas inteligentes. La tarjeta no revela,
incluso bajo sondeo activo, ninguna informacién sobre el contexto en el que la
credencial vaya o no a funcionar.

Se puede imaginar un ataque con bomba inteligente como un dispositivo que se fija para activarse
s6lo cuando detecta la presencia de una tarjeta RFID. Se suele utilizar para usurpar el acceso a un
edificio de perfil alto, como una embajada, una divisiébn militar, o un centro corporativo. La defensa
contra este tipo de ataques requiere no sélo que la propia credencial digital esté protegida, sino que
la tarjeta no revele ninguna informacion acerca de los tipos de credenciales que contiene.

La Tarjeta iCLASS® SEOS®

La tarjeta ICLASS® SEOS® es la soluciéon de referencia para las organizaciones que despliegan
credenciales de cuarta generacion en un form factor de tarjeta. La misma tarjeta se puede utilizar
para el pago en la cafeteria, parking, impresion segura, y como una solucién de control de acceso
fisico y logico (acceso a la sesion del sistema Windows™, por ejemplo, redes privadas virtuales,
aplicaciones o dispositivos mdviles) sin ningun coste adicional (al menos, por lo que respecta al
coste de la tarjeta).

Es ideal para organizaciones con estrictos requisitos de seguridad, ya que las tarjetas iCLASS®
SEOS® proporcionan una integridad de los datos superior, junto con proteccién de la privacidad
mediante el aprovechamiento de los Ultimos algoritmos criptograficos estandarizados.

Para fines de migracién, las credenciales SEOS® también estan disponibles como tarjetas multi-
tecnologia, combinando proximidad de 125 kHz y 13,56 MHz, junto con chip de contacto. Otras
tarjetas multi-tecnologia del mercado ya han empezado el camino de migrar hacia SEOS® (por
ejemplo, MIFARE® Classic e iICLASS®).

La tarjeta ICLASS® SEOS® se construye alrededor de un microprocesador RFID compatible con
NFC, donde esta ejecutandose el contenedor Seos®. Esto se implementa con protocolos abiertos
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basados en estandares para proporcionar a largo plazo una seguridad con respecto a la inversion
realizada.

La tarjeta ICLASS® SEOS® es una credencial multi-aplicacion que esta en el estado del arte de la
seguridad multi-capa, la privacidad y la experiencia simplificada para el usuario.

Aprovechando los Estandares Abiertos

La tarjeta ICLASS® SEOS® se basa totalmente en estandares abiertos, que estan bien probados y
en el estado del arte de la industria. Estas normas cubren las comunicaciones con y sin contacto, la
autenticacién y la criptografia en las tarjetas inteligentes, asi como en dispositivos moviles. Las
aplicaciones soportadas van desde el control de accesos al pago, ademas del transporte y muchas
mas. Todas las credenciales SEOS® soportan de forma integral el control de accesos fisico, asi
como el acceso légico, soportando aplicaciones tales como el acceso VPN y otras.

Para conseguir la maxima interoperabilidad, SEOS® ha sido desarrollado sobre estandares
mundiales abiertos extensamente probados, o sobre especificaciones de referencia.

Beneficios:

e La seguridad basada en estandares significa que esta probada: Los estandares, en
general, son revisados mas a menudo, como resultado del trabajo colectivo de varias
empresas y la comunidad académica, asi como por entidades gubernamentales. Dichos
estandares se revisan periédicamente y son verificados por las autoridades (incluidos
los organismos de normalizacion de los gobiernos), en contraste con los sistemas
propietarios que, por lo general, no evolucionan a menos que la solucion esté en peligro
0 bajo fuerte escrutinio por parte de posibles atacantes. Por esta razon, las soluciones
basadas en estandares abiertos son mas seguras en general.

e Los estandares abiertos permiten a los clientes invertir en infraestructuras con visién de
futuro, como en un sistema control de accesos, ya que permiten una integracion sencilla
con soluciones de terceros, a través de la plataforma iCLASS® SE®, utilizando los kits
de herramientas para desarrolladores disponibles.

e Autenticacion mutua usando claves AES-128.

e Control de accesos a objetos de datos mediante el uso de listas de accesos.

e Claves de diversificacion, asegurando que cada tarjeta tiene claves Unicas para cada
credencial (ADF: Application Data File. Aqui es donde reside cada aplicacion).

e Protocolo seguro para el canal, utilizando claves de sesion, para todas las
transferencias de datos.

e Dominios aislados para las credenciales, no comprometiendo las interrelaciones (por
ejemplo, mediante claves compartidas) si se utilizan maltiples credenciales.
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Multi Aplicacion
Definicién:

Una tarjeta de multi-aplicaciébn es una tarjeta inteligente que puede soportar diferentes tipos de
aplicaciones en la tarjeta por si misma, reduciendo asi el nimero de tarjetas en la cartera. Las
soluciones RFID existentes, como iICLASS®, DESFire®, MIFARE®, o tarjetas PIV son capaces de
soportar multiples aplicaciones, pero Seos® ofrece, ademas, un marco para evitar el acceso no
autorizado a los datos de la tarjeta sin necesidad de autenticacion fuerte.

Ejemplo:

Un ejemplo de tarjeta multi-aplicacién es una credencial que se usa tanto para el acceso fisico a una
instalacion, como para el acceso I6gico a un sistema, como Windows® (mediante, por ejemplo, OTP:
One Time Password).

Beneficios:

e Un beneficio claro es la capacidad de proporcionar aplicaciones adicionales, lo cual
incrementa el valor del producto en comparacion con credenciales de la competencia.

e La aplicacién Seos® se puede cargar en solucion basada en JavaCard existente para
apoyar el enfoque de "Credencial Unica" (One Badge).

Convergencia del Acceso Fisico y Logico

Muchas organizaciones siguen las mejores practicas y requieren el uso de autenticacion de dos
factores (2FA) para el acceso a los recursos de red, tales como redes privadas virtuales (VPNSs) y las
aplicaciones basadas en web. Los empleados que necesitan acceder a estos sistemas de IT se
identifican (login) con un dispositivo de autenticacion que asegura el proceso de inicio de sesion. En
la mayoria de los casos, estos dispositivos de autenticacién toman la forma de un token de un solo
uso o, mas comunmente llamados, One Time Password (contrasefias OTP). El token genera y
muestra una contrasefia OTP, que el usuario introduce al iniciar sesion.

Estos tokens proporcionan una mejora sustancial en la seguridad, en comparacion con una
contrasefia estatica. Sin embargo, hay una serie de cuestiones acerca de los tokens OTP. Los
tokens pueden ser caros de emitir y administrar. Estos costes no se limitan al propio token, sino
también al coste de la emision de los dispositivos, asi como los costes de servico de soporte para la
sustitucion de los dispositivos perdidos. Ademas, estos tokens estan alimentados por una pila, y por
lo tanto, cuando éstas expiran después de algunos afios, necesitan ser reemplazados. Los tokens
son impopulares entre los usuarios, ya que representan un dispositivo adicional que necesita ser
llevado encima. Son particularmente impopulares cuando se intentan usar con dispositivos méviles
con pantalla tactil.

La tarjeta Seos®, ademas de ser capaz de almacenar contrasefias estaticas, también es capaz de
generar contrasefias OTP (basados en el estandar OTA HOTP) y por lo tanto proporcionan una
alternativa creible a los tokens OTP para el acceso remoto seguro a redes y aplicaciones
informaticas.
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Beneficios de la tarjeta SEOS®:

Una tarjeta SEOS® se puede utilizar como una credencial Tap-IN para cada vez mas
portatiles, notebooks, tablets y teléfonos compatibles NFC.

Las organizaciones serian capaces de reducir los costes por no tener ya que emitir y
administrar los tokens OTP y, en su lugar, aprovechar la tarjeta que ya esta emitida para
control de accesos fisico.

La tarjeta iCLASS® SEOS® no requiere bateria y por lo tanto, a diferencia de un token
OTP, no caduca.

Elimina la necesidad de que los usuarios finales lleven un dispositivo adicional.
Proporciona una experiencia al usuario final mas simple y cdmoda mediante la

eliminacién de la necesidad de escribir contrasefias en dispositivos de pantalla tactil,
como los tablets.

TCO (Total Cost of Ownership — Coste Total de Adquisicién)

Se define el TCO como el coste total de la inversidn directa realizada durante la vida del hardware y
software, incluyendo costes indirectos de instalacion, formacion, reparaciones, tiempo de inactividad,
soporte técnico y las actualizaciones o0 modernizaciones.

Beneficios:

Con la plataforma iCLASS® SE® se logra una proteccion de la inversién y una mejora del TCO. Las
razones son:

Solucién con vistas a futuro, ya que la plataforma estd lista para todos los casos de uso
de la préxima generacion: Ideal para combinar la interfaz NFC de smartphones y tablets
(gracias al envio de la credencial en forma de "Credenciales virtuales" para la migracion
simplificada al teléfono).

Posibilidad de realizar actualizaciones en momentos posteriores a la emision: la tarjeta
iICLASS® Seos® esta utilizando un microprocesador donde se ha cargado una
aplicacion software, por lo que es posible actualizar las aplicaciones durante la vida de
una tarjeta.

Las tarjetas iCLASS® SEOS® estan fabricadas en multi-laminado compuesto, siendo
asi mas duraderas.

La plataforma SE® es una plataforma escalable, por lo que se puede adaptar a las
necesidades futuras del entorno (por ejemplo, que aparezca en un futuro la necesidad
de un nuevo tipo de cifrado) y crecer con el tiempo (por ejemplo, que se quiera
incorporar en un futuro una criptografia asimétrica).
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e SEOS® esta soportado de forma total como parte de la plataforma iICLASS® SE®. Hay
una amplia familia de lectores altamente flexibles, con una gran variedad de
credenciales multi-tecnologia, asegurando la interoperabilidad en una gran cantidad de
entornos tecnolégicos.

2.4.5 Opciones de Capacidad
Las opciones de almacenamiento son éstas:
e Las tarjetas iCLASS® SE® estan disponibles con memoria de 2k bits / 16kbits / 32 kbits.

e Las tarjetas nativas iCLASS® Seos® estan disponibles con memoria de 8 KBytes y 16
KBytes.

e Seos® tiene 32 veces la capacidad de una tarjeta iICLASS® SE® 2k por el mismo
precio.

e En tarjetas basadas en sistemas operativos JavaCard, la aplicacion Seos® se puede
cargar en el area de memoria securizada. En esas plataformas, la memoria disponible
suele ser de hasta 144 KBytes.

2.4.6 Resumen

La tarjeta SEOS® es una verdadera credencial de cuarta generacién, gue proporciona capacidades
gue no tienen competencia en el mercado actual. Es una tarjeta multi-aplicacion y compatible NFC,
que combina el modelo de seguridad por capas de la plataforma SE® con la interfaz estandar
basada en el contenedor Seos®.

Es la primera credencial con el potencial de ofrecer, verdaderamente, la promesa de un control de
accesos convergente, y ofrecer la opcion perfecta para cualquier organizacion que pretenda emitir
una credencial de estdndares abiertos el hecho de que pueden ser desplegados al mismo tiempo
gue una solucién de acceso movil.
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3. TECNOLOGIAS MOVILES EN SISTEMAS DE CCAA

3.1 Introduccion

Nos referimos con CCAA a los sistemas de Control de Accesos.

3.1.1 Acceso Movil

Usar un dispositivo movil para obtener acceso a diferentes edificios no es solamente solucionar un
problema en particular. También es ser conscientes de hacer las cosas mejor, al adoptar avances

tecnoldgicos y ofrecer un concepto que cambiara la forma ,' r“, SN
f
J ~ SR _

en cdmo interactuamos de forma segura con los lectores y

la apertura de los accesos, usando nuestros dispositivos \
.\.\ .5

‘ ii( @ 40

moviles.

En la era de la movilidad y de la computacién en la nube, las
empresas e individuos estan cada vez mas preocupados por
la seguridad y proteccion de su ambiente fisico. Al
implementarlo correctamente, el acceso movil tiene el
potencial de cambiar la forma de como abrimos las puertas,
debido a que es la primera vez en la historia que contamos
con una soluciéon que puede aumentar tanto la seguridad,
como la comodidad.

3.1.2 Tendencias

La industria movil es reconocida como una de las mas innovadoras y aceleradas, y lo que hemos
observado en estos afios ha sido mas que asombroso. Las compafias de investigacion de la
industria proyectan que la cantidad de dispositivos inteligentes crecera a 2.500 millones de unidades
en el afio 2015. Este rapido crecimiento esta afectando a las tecnologias y estandares subyacentes
de los dispositivos mdviles, ya que muchas personas usan sus dispositivos moviles en su vida
cotidiana y a las nuevas aplicaciones que se estan desarrollando.

Al mismo tiempo, mucha de la tecnologia usada en los dispositivos mdviles actuales, ha estado en
circulacion durante algin tiempo antes de haber sido aceptada por la comunidad moévil. El
Bluetooth® se introdujo en 1994 y le llevé 15 afios para convertirse en el estdndar de de-facto en los
dispositivos moviles. La navegacion en Internet en los dispositivos mdéviles ha sido posible desde
inicios del afio 2000, pero no fue sino hasta la introduccion del iPhone® en el afio 2007, cuando se
difundié el uso de un dispositivo mévil como dispositivo conectado realmente. El Nokia® 6131
introdujo NFC en el afio 2006 y, desde entonces, la mayoria de las plataformas de los dispositivos
han afiadido el soporte para NFC. Sin embargo, la cantidad de servicios que se han lanzado
basados en NFC ha sido ridicula hasta hace bien poco, que su crecimiento empieza a ser notable.
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Esta vieja ilustracion, a continuacién, ya mostraba en el 2014 lo que estaba ocurriendo:

monewon. 800 MLL 4.200 MLL

HAC IA EL M DVIL DE PERSONAS POSEEN SU PROPIO MOVIL DE PERSONAS POSEEN SU PROPIO CEPLLO DE DIENTES
e ————— :

|
SE ESPERA QUE EL USO

DE INTERNET EN MOVILES 1 _ 200 M I_l_
SUPERE AL US0 DE EQUIPQS  ox vsussos oz mremne wow.

DE SOBREMESA EN 2015

Ya sabemos que el uso de los dispositivos moviles, para acceder a Internet, superé a los de
sobremesa en dia 2-OCT-2014:

http://economia.elpais.com/economia/2014/10/02/actualidad/1412248263 581779.html

Abrir puertas con los dispositivos méviles no es una idea nueva. Se realizaron tempranas pruebas de
la tecnologia a inicios del afio 2000 para hacer pagos, viajar en el metro y abrir puertas. En
diferentes partes del mundo se tienen soluciones disponibles para el publico. El interés en los
servicios sin contacto siempre ha sido grande, pero crear la experiencia correcta para el usuario y un
valor afiadido acorde con lo que los usuarios finales esperan, es harina de otro costal, y ha
significado todo un reto.

Usar una tarjeta de pago o de acceso existente se percibe en muchos casos como suficientemente
factible. Sin embargo, ha sido dificil que la tecnologia subyacente lance servicios que puedan
prosperar.

Ha habido demasiadas estrategias para hacer posible el control de acceso con movil usando
diferentes tecnologias como microSD, dispositivos esclavos afiadidos (add-on sleeves), el clasico
MIFARE®, NFC entre amigos y el clasico Bluetooth™, cada uno con su propio juego de requisitos.
La historia muestra que es fundamental contar con una arquitectura que sea agnostica a las

08-04-2015 Pag. 24 de 58 Version 1.0

INTERNO Informe EMACS 20150408v10 - Yendo
hacia el Mobile Access.doc



SOLUCIONES DE SEGURIDAD A SU ALCANCE
WWW.EMACS.ES

(+34) 913.750.136
(+34) 913.758.894

T.:
Fat

tecnologias subyacentes, como NFC o Bluetooth™ Smart, y que sea adaptable a cualquier tendencia
nueva en la industria mévil siempre cambiante.

El siguiente gréfico ilustra esa evolucion.
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3.7 Tecnologias Adaptadas al Acceso Movil

iPhoneé and
Apple Watch
with BLE and

NFCB

published.
pilots exast

ASSA ABLOY HID Globsal

mr?scs!)‘:?; creates HCE faunch Mobile
prook-ol- Bccess Sept
Seos on SIM concept. We bl

based pilots
with mobile
operators

can now
amulate Seos
in software an

Android NFC
phanes
(‘T ’) ASSA ABLOY
creales a Seos
over Blustooth
Smart solution
providing
ASSAABLOY hatve oppon
starts integrating for Android
with leading and i0S8
handset
manufacturer
. embedded SE
solution.
€3 Bluetooth
SMAAT

o

La confianza y la educacion en el uso de aplicaciones y tecnologias sin contacto como NFC,
Bluetooth®, mobile wallets, iBeam e iBeacon, etc... estdn constantemente en crecimiento, al igual
que lo esta el conocimiento de las tecnologias que se adaptan mejor al control de acceso mavil. Sin
importar de qué tecnologia se trate, los dispositivos moviles ofrecen una forma sin igual de cambiar
la forma de cdmo abrimos puertas.

Sin embargo, esto implica que los directores de seguridad y los administradores de redes van a tener
que revisar cudles son las tecnologias relacionadas con la movilidad que les permitan seguir
gestionando la seguridad de acceso a las instalaciones o a la informacion de forma 6ptima.
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3.2.1 NFC
NFC - Near Field Communication (Comunicaciéon inaldmbrica de corto alcance)

NFC se desarrollé para solucionar el dilema de los mdultiples estandares sin contacto, aunque su
entrada en los dispositivos méviles ha sido practicamente imperceptible. La emulacién de una tarjeta
sin contacto en un dispositivo movil fue posible muy recientemente a través de un Elemento Seguro
(SE — Secure Element), como una tarjeta SIM.

Se tuvo que configurar todo un ecosistema en forma de Trusted Service Managers (TSM) para
respaldar el modelo centralizado, el cual resultdé en integraciones técnicas complejas y modelos
comerciales que dificultaron lanzar las aplicaciones sin contacto basadas en NFC. La figura a
continuacion lo muestra de forma esquemaética:

Residential .
B . | Secuns Elemenl
| Issuer TSKM

Enabled Locks/f
Readers

Asi, en 2013, Google® introdujo una nueva caracteristica NFC en el Android® 4.4, llamada Host-
based Card Emulation (HCE). La HCE permite que se pueda emular una tarjeta sin contacto en una
aplicacion sin dependencia en un SE. Con HCE es posible lanzar los servicios NFC de forma
escalable y actualizable, en tanto se use en la instalacion una tarjeta (emulada mediante HCE)
basada tecnol6gicamente en los estandares. Visa® y MasterCard® han liberado especificaciones
sobre la forma de realizar transacciones con Visa® payWave® y MasterCard® PayPass® usando
HCE, y HID® Global ha lanzado una solucion de control de acceso movil con HCE basado en
Seos®.
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HCE hara que el NFC sea mas accesible y versétil, para que los desarrolladores agilicen los
servicios en el mercado, lo que a su vez estimulara la familiarizacién del consumidor y alentara su
adopcién. Sin embargo, al mismo tiempo, el iPhone® es un dispositivo muy popular en el sector
empresarial, y muchos son usados actualmente en organizaciones de todo el mundo sin soporte
NFC. Aunque la cantidad de dispositivos Android® 4.4 desplegados esta creciendo rapidamente, la
carencia de NFC en el iPhone® 4 e iPhone® 5, junto con el hecho de que el soporte de NFC en el
iPhone® 6 actualmente solo esta disponible para Apple® Pay, esta lastrando la penetracion en el
mercado para las soluciones basadas en HCE.

La emulacion de la tarjeta huésped NFC tiene sus condicionantes, algunos positivos y otros
claramente negativos:

e Las tarjetas sin contacto basadas en estandares se pueden
emular con una aplicacion.

e Funciona con lectores habilitados con NFC si se usa una
tecnologia de tarjeta basada en los estandares.

e Una buena solucion cuando se prefiere la experiencia Tap. N FC )))
e No soportada por el iPhone®.

e Sistemas operativos mdviles con soporte para Emulacion de
tarjeta huésped NFC:

- Android® 4.4

- BlackBerry® 9y 10

Bluetooth Smart

Bluetooth® Smart fue introducido en el Bluetooth® Standard en el afio 2010 y, al haber obtenido
mucha atencion en mercados como el de la atencién médica y rehabilitacion fisica, ahora forma parte
de la industria de pagos y redencién de cupones.

Uno de los catalizadores principales del Bluetooth®
Smart es el soporte que ha recibido de Apple®, que ha
respaldado a Bluetooth® Smart desde el iPhone® 4S.
Google® afiadié Bluetooth® Smart al Android® 4.3 y a
partir del 31 de octubre del 2013.

Bluetooth® Smart es la Unica tecnologia sin contacto
capaz de respaldar servicios de los dos principales
sistemas operativos moviles: Android® e iIOS®. Su bajo
consumo de energia elimina la necesidad de
emparejamiento, y la amplia distancia de lectura hace
que Bluetooth® Smart sea una opcion interesante para
el control de acceso movil.
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Sus caracteristicas mas interesantes son:

¢ El no necesitar emparejamiento y el bajo consumo de energia, hacen que Bluetooth®
Smart, junto con una tecnologia de tarjeta sin contacto con base en los estandares, sea
una excelente tecnologia para habilitar el acceso movil.

e Los lectores se pueden colocar en el lado protegido o en una parte oculta de la puerta.

e Permite facilmente abrir los accesos a distancia mientras se va en un vehiculo o, si se
quiere, abrir la puerta a alguien que estuviera tocando el timbre.

e Se pueden configurar los lectores, a través del firmware, para dispositivos espefificos
con Bluetooth® Smart habilitado (como teléfonos o tabletas).

Sistemas operativos maoviles con soporte para Bluetooth® Smart son:
e OS®7Yy8
e Android® 4.4
e BlackBerry® 10
e Windows® Phone 8.1

Al evolucionar constantemente la tecnologia de acceso movil, es mejor pedir al proveedor de
productos de acceso movil una lista de los equipos soportados, para poder evaluar y comparar los
productos.

Experiencias y Casos de Uso

En el momento de implementar un nuevo tipo de solucidbn es muy importante tener en cuenta el
impacto que tendra en los usuarios. Las primeras impresiones son las que mas perduran, y la
solucion podria ser descartada facilmente si no cumple con las expectativas.

La experiencia de abrir puertas con los dispositivos moéviles debe ser aerodindmica, intuitiva y
comoda. No debe requerir que el usuario realice demasiados pasos. Si alguien tiene que
desbloquear el dispositivo, iniciar la aplicacién, seleccionar una ID movil y luego presentar el
dispositivo al lector, el usuario encontrara rapidamente una tarjeta fisica para que sea una solucion
méas comoda.

También es importante que el usuario tenga una experiencia igualmente imperceptible con diferentes
plataformas mdviles. El tener una experiencia en Android® y una diferente en iOS®, sera confuso
para los empleados y resultara, en uGltimo término, en mas llamadas al soporte o servicio técnico, al
personal de seguridad o al de administracion.
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Generalidades de Uso Cotidiano

Los teléfonos mdviles se pierden con poca frecuencia, ya que estan constantemente a la mano, de
manera que se ha vuelto la tecnologia mas valiosa que llevamos encima. Al usar dispositivos moéviles
para abrir puertas, lo que proponemos es hacer dar un paso adelante al control de acceso fisico,
fusionando la seguridad con la comodidad.

El rango de lectura mayor de Bluetooth® Smart posibilita nuevas formas de abrir puertas y ofrece
nuevas opciones para colocar los lectores. Una puerta se puede desbloquear al acercarse para tener
una experiencia mas rapida e imperceptible a la hora de entrar a un edificio. El tener lectores
habilitados con Bluetooth® Smart en parkings ha mostrado tener muchas ventajas. En lugar de bajar
la ventanilla del coche y alcanzar el lector de acceso por fuera de la ventanilla, ahora es posible
obtener acceso sin esfuerzo mientras conduce a través del vial de entrada.

La ingenuidad arquitecténica esta presionando el disefio de los edificios hacia nuevas y mas
vanguardistas tendencias, y la colocacion del lector tradicional junto a la puerta podria no adaptarse
a una oficina construida principalmente con mamparas de vidrio. Los lectores que, generalmente, se
colocan fuera de las puertas, también pueden ser objeto de vandalismo. Al combinar el rango amplio
de lectura del Bluetooth® Smart con una antena direccional, se puede aumentar la seguridad al
montar los lectores en la parte interna (segura) de la puerta y, por estética, los lectores se podrian
colocar ocultos a la vista.

i m-

&
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Dada la naturaleza de las tecnologias sin contacto, la distancia de lectura puede variar dependiendo
del entorno en el que se coloque un lector. En un ascensor, por ejemplo, la distancia de lectura se
puede ampliar mucho por el metal circundante. El tipo de smartphone usado también puede afectar
la distancia de la lectura. Asi, el tener la opcién de configurar los lectores en el modo de apertura
correcto, rango amplio o sélo tap, y de ajustar la distancia de lectura 6ptima dependiendo del lugar
elegido para la instalacion, son caracteristicas importantes de una solucion de acceso mévil pensada
en detalle y de forma minuciosa.

3.3.2 Ventajas Administrativas

El control y la administracion de accesorios y tarjetas de identidad puede ser una tarea que lleve
mucho tiempo al personal de seguridad. Como ejemplo, en el caso de una Universidad, los
administrativos del Rectorado tienen sus propios problemas, cuando miles de estudiantes se relinen
en un periodo muy corto al inicio del afio. El ordenar, imprimir, distribuir y administrar las tarjetas
perdidas se lleva un tiempo valioso para el personal de seguridad, al igual que para los empleados
administrativos y los estudiantes. Ni que decir tiene el problema que supone la urgencia en el
entorno corporativo, en administraciones del Estado, entorno bancario, o en el ambito militar.

Los beneficios del acceso movil no se limitan a la comodidad de abrir puertas. Los dispositivos
moéviles conectados ON-LINE introducen nuevas posibilidades para administrar las identidades
moviles en tiempo real. Al usar un portal en la nube, para manejar de forma centralizada las
identidades, se libera el tiempo del personal que actualmente controla los accesos fisicos. Un
sistema de administracion de identidad movil y robusto tiene procesos comprobados para la
administracion de empleados y estudiantes, y todo el ciclo de vida de las identidades moviles,
aumentando la eficiencia de la Direccién de Seguridad.

o ; g ik s SMITH, JASON
SECURE IDENTITY SERVICES > DASHBOARD > MOBILE CREDENTIALS = ISSUE CREDENTIALS

HID Mobile Credentials

Edit | Log Out

ssue Credentials
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Una caracteristica principal que se debe considerar al implementar el control de acceso movil, es la
forma de cémo a un empleado se le otorga y se le hace entrega de la identidad/credencial mavil.

Simplemente al afiadir un nombre de usuario, su correo electrénico, y su teléfono, sélo hay que
iniciar el proceso de envio de un e-mail de invitacion al empleado, con las instrucciones para instalar
la aplicacion. Este proceso es automatico.

Cuando la aplicacion esta instalada y configurada, la credencial movil correcta se entrega de forma
automatica al teléfono maovil. A partir de ahi, el responsable de seguridad debera notificar cuando el
proceso esta completo, para habilitar los permisos de acceso sobre las instalaciones.

Il €D

)

En grandes empresas, es posible cargar de forma masiva los datos de los usuarios a partir de un
archivo. La plataforma de identidad movil valida los datos y, para cada usuario, se inicia de forma
automatica el proceso de envio el correo electrénico de invitacion, emision una identidad movil
adecuada y la notificacién al responsable de seguridad de cuando un usuario ha instalado la
aplicacion y se le ha proporcionado una clave.

Las identidades méviles deben ser Unicas, y cuando se soliciten
se deben configurar automaticamente para que correspondan
con los atributos especificos de la organizacion y con las
instalaciones en donde se usaran. Para emitir una identidad
movil a un empleado o estudiante, sélo se debe requerir
seleccionar el usuario y la identidad movil correcta.

Al introducir manualmente los nimeros del sistema de control
de acceso fisico (CCAA) y los cbdigos de instalacion, hay
posibilidad de cometer errores, a parte de que el proceso
requiere mucho tiempo, lo que probablemente da como
resultado una mala experiencia para el personal que administra
las identidades.

Muchas organizaciones tienen oficinas en todo el mundo con diferentes sistemas de control de
acceso, Yy un empleado que visita una oficina remota, con frecuencia, necesita obtener una
credencial de visitante. Con una solucién de acceso moévil que respalde varias identidades méviles
por dispositivo movil, un empleado puede recibir una identidad mavil adicional antes de irse, o al
llegar.

El uso de un teléfono moévil para el acceso ldgico, para autenticar diferentes servicios (por
ejemplo, el acceso a la sesion de Windows®), es una tendencia clara en el mercado. Muchas
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organizaciones hoy en dia ven el beneficio de la convergencia del acceso fisico y l6gico para eliminar
costes y mejorar la seguridad. Una plataforma de identidad mévil comdn para el acceso fisico y
I6gico, facilita a los responsables de seguridad el manejo de los derechos de acceso, y a los
empleados se les facilita la validacion en diferentes servicios, ya que el dispositivo mévil sera una
plataforma comun. —

74 ]
EWMULATED (11D | cm| 7 (]
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Por ejemplo, un responsable de seguridad puede enviar identidades sobre la marcha a un sélo
empleado o0 a un grupo. Estas credenciales virtuales se pueden usar posteriormente para el acceso
I6gico, por ejemplo para acceder a servicios como VPN y correo electrénico, todo ello administrado
en una sola plataforma de identidad movil.

Ventajas de Seguridad

Los ataques pueden provenir de muchos frentes, y a través del uso de muchas herramientas y
tacticas. El proteger cada vinculo dentro de una solucion de acceso mavil y el asegurar que no haya
un solo punto de debilidad entre lectores, dispositivos méviles y el sistema de seguridad de respaldo,
requiere un modelo de seguridad multi-capa.

En la extrafia ocasién en la que un intruso tenga éxito en traspasar una capa, los accesos siguientes
permanecerian cerrados. Manejar claves digitales en dispositivos mdviles requiere un punto de vista
holistico de la seguridad en origen y en destino (seguridad de extremo a extremo), desde la forma en
cdémo se generan las claves, a como se administran durante su ciclo de vida y como se almacenan
en los teléfonos mdviles. La plataforma de identidad mévil se debe disefar teniendo la seguridad
como primera prioridad, y todas las identidades mdviles e informacién de usuario se deben proteger
en un encapsulado seguro basado en Modelos de Seguridad Hardware, en donde las claves
encriptadas se almacenan y usan para operaciones criptogréaficas.

Los sistemas operativos moviles modernos como Android® e iOS® estan creados para mantener un
alto nivel de seguridad, y una aplicacion de acceso mévil se debe crear para sacar ventaja de esas
caracteristicas de seguridad. La aplicacion deberd ejecutarse en un Sandbox especializado que
asegure que ninguna otra aplicacion pueda acceder o modificar sus datos.
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Al igual que con las tarjetas fisicas, el control final de las personas a las que se les permite el acceso
a un edificio lo decide el sistema de control de accesos local. Si se pierde, se roba o se
comprometen los derechos de acceso de la credencial digital de un dispositivo movil, se puede
inhibir el sistema de control de acceso, evitando accesos no deseados. En el poco probable caso de
gue un dispositivo mévil sea comprometido, el ataque estara limitado a las identidades moéviles
especificas instaladas en el dispositivo, ya que cada clave digital ser4 Unica. Todos somos
conscientes de que es mas probable que un empleado se percate de la pérdida de su teléfono mouvil,
gue de una tarjeta de acceso fisico.

Los dispositivos moviles también tienen la ventaja sobre las tarjetas fisicas de estar ON-LINE. Si un
administrador de seguridad quiere eliminar una clave digital de un dispositivo, la identidad movil se
puede revocar Over The Air, siempre que el dispositivo tenga cobertura de datos o WiFi. Si un
empleado reporta la pérdida de un dispositivo, las identidades mdviles se pueden revocar antes de
gue el dispositivo acabe en manos equivocadas.

® Samsung GT-19505
Android 4.4.2 @ m
EMULATED; NFC; Bluetooth
2.2.1-SNAPSHOT-hid
Invitation: ALIB-TQCP-KPCJ-N2
I
Endpaint ID 77482 CLASS® Seos!™

Ready for Mobile ID
Atlanta HQ
# Primary Device CRDG3377-00001

EZ ISSUE MOBILE DS Access control number:
1000328

reference{  Ji Revoke Mobile ID

1000328-E

Mobile IDdd  You are about to permanently revoke this Mobile ID. Choose OK to
continue. (179)

Para reducir ain mas el impacto de un dispositivo robado, las identidades mdviles se pueden
configurar para que se acoplen a los lectores solamente cuando el dispositivo moévil esté
desbloqueado. Esto significa que un usuario no autorizado tendria que evadir el NIP del dispositivo,
el reconocimiento facial o la proteccion con huella digital, para poder usarlo para abrir las puertas y
entrar al edificio.

Conclusiones en la Implementacion del Mobile Access

Al implementar el acceso movil existen algunos aspectos que se deben tomar en cuenta antes de
decidir el tipo de lector en el que se va a invertir. En base a los teléfonos mdviles existentes en la
instalacion, la eleccién de la tecnologia se podria ver afectada, ya que los iPhone® 5S y anteriores
no soportan el NFC. En las compafiias que tengan un parque grande de iPhone®, el Bluetooth®
Smart es la Unica opcion.
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También se deben tomar en cuenta los tipos de puertas que funcionarian de mediante un mévil. Los
parkings, las puertas de entrada principales y los ascensores se pueden beneficiar al tener un rango
de lectura mas amplio, aumentando la comodidad de los empleados (funcionamiento Twist and Go).
Las aéreas en donde hay muchos lectores colocados muy cerca uno de otro, la opcién a elegir seria
la configuracion Tap para evitar el riesgo de abrir el acceso equivocado. Tanto los lectores NFC
como los Bluetooth® Smart son configurables para funcionar solo como Tap.

Muchas empresas tienen una plataforma de administracion de dispositivos méviles, en la que las
aplicaciones corporativas se difunden y corren en un contenedor especifico del dispositivo mavil.
Asegurar que la solucién de acceso movil sea interoperable con la plataforma MDM puede tener
sentido, especialmente si las configuraciones de seguridad se controlan con dicha plataforma.

También se debe considerar el incremento de las inversiones existentes en tarjetas fisicas y lectores.
Aunque el acceso movil aumente la comodidad, algunas compafiias pueden permitir que sus
empleados mantengan la tarjeta fisica como respaldo, a la vez que promueven una migracion
imperceptible hacia una movilidad y un estandar mas seguro.

Resumen

Mientras las compafias fusionan la seguridad con la comodidad en el acceso fisico, al transformar
los smartphones y otros dispositivos méviles en credenciales seguras faciles de usar, que puedan
reemplazar las llaves y las tarjetas inteligentes, hay ciertos aspectos que se deben tomar en cuenta
al elegir una solucién de acceso movil.

Para tener la certeza de que la solucién funciona con las tecnologias de smartphones mas recientes,
de forma que pueda evolucionar con la industria mévil, se debe profundizar en las tecnologias de
tarjetas basada en estandares, que se puedan emular en practicamente todos teléfonos maviles,
tabletas y dispositivos portatiles. Para ganar la aceptacion entre los empleados, estudiantes, u otros
tipos de usuarios, su experiencia debe ser igual al que tiene con las tarjetas fisicas.
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Las primeras impresiones perduran, y la solucién puede ser descartada facilmente si no cumple con
las expectativas. La experiencia de abrir las puertas con los dispositivos moviles debe ser
aerodinamica, intuitiva y comoda. No debe requerir que el usuario realice demasiados pasos.

Una propuesta de valor interesante de acceso mdévil es la posibilidad de enviar y revocar las
identidades mdéviles en tiempo real, y como beneficio maximo, la plataforma identidad mévil se debe
disefiar para la comodidad y eficiencia del responsable de seguridad o de RRHH. El acceso movil
presenta la oportunidad de cambiar draméaticamente la forma como abrimos las puertas, e interactuar
con nuestro medio ambiente. El implementarla correctamente nos lleva al futuro del control de
accesos.
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4. ANEXOI- ¢ QUE COMPONE UN SISTEMA DE CCAA?

4.1 Elementos de un Sistema de Control de Accesos (CCAA)
Cualquier sistema de control de accesos constara de cuatro elementos basicos. Dependiendo del
tamanfo y propésito del sistema, puede haber muchos tipos adicionales de dispositivos. Sin embargo,
los cuatro elementos basicos son:
e Las tarjetas.
e Los lectores (posiblemente equipada con teclados).
e Los paneles de control de acceso (controladores).
e Lainterfaz del operador: el PC Servidor.
Vamos a comentar estos elementos de forma individual y determinar su lugar en el sistema de

control de acceso. Vamos a utilizar el escenario de un individuo portador de una tarjeta y con
intenciones de que se le conceda el acceso.

4.1.1 La Credencial
Cualquier credencial/tarjeta de acceso tiene grabados un conjunto de numeros binarios (unos y
ceros) que se utilizan para identificar el titular de la tarjeta. HID® fabrica tarjetas que sean capaces
de llevar este tipo de datos binarios, incluyendo:

e Tarjetas de Banda Magnética.

e Tarjetas de Banda Wiegand (de contacto).

e Tarjetas de proximidad de 125 kHz.

e Tarjetas de proximidad inteligentes de 13,56 MHz.

NOTA: HID® fabrica tarjetas que combinan dos o0 mas de las tecnologias anteriores en una sola
tarjeta.

El significado y la transmision de los datos codificados en la tarjeta hacia el lector varian de acuerdo
a la tecnologia involucrada. En todos los casos, sin embargo, los datos en la tarjeta son una cadena
de nimeros binarios con una configuracion y una longitud fija.

En la gran mayoria de los casos, los datos de la tarjeta se componen sélo del "formato" que
finalmente se recibe por el controlador, previo paso por el lector.
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En casos extremadamente raros, se porta un cédigo adicional en la tarjeta que esta vinculado a un
grupo especifico de lectores. Este cddigo de identificacién se puede verificar por un lector de dicho
conjunto y sélo el dato correctamente formateado envia al controlador.

La tarjeta en si no tiene conocimiento de la composicién de su formato, ni es consciente de
los privilegios de acceso para el titular de la tarjeta. Esa informacion sélo existe en el
controlador, y, posiblemente, en el servidor (si estd conectado ON-LINE).

El Lector

HID® fabrica lectores que son compatibles con cada uno de los cinco tipos de tarjetas mencionadas
anteriormente. En todos los casos, cada lector sélo puede hablar con su correspondiente tipo de
tarjeta, ya que cada una de las tecnologias tiene un interfaz personalizado.

NOTA: HID® tiene la opcion de fabricar lectores multi-tecnologia, destinados a los entornos de
transicién o migracion.

NOTA: Cada tipo de lector utiliza su propia tecnologia para leer los datos de la tarjeta. Todos los
lectores son capaces de convertir esos datos al Protocolo Wiegand para la transmision al
controlador. (Algunos lectores también pueden comunicarse con el controlador por otros medios,
tales como RS232, Clock & Data u OSDP)

e Todos los lectores estandar utilizan alguna de las tecnologias comentadas vy
simplemente convierten los datos binarios de la tarjeta a Wiegand (u otro) protocolo, y la
envian sin cambios al controlador.

e Ciertos lectores con codificacion propietaria reciben un cédigo de identificacion (ID)
especifico del sitio o lugar de la instalacion donde se encuentran habilitadas las tarjetas
de seguridad. Esos lectores despojan dicho cédigo ID y envian sélo los datos binarios
gue quedan a su controlador correspondiente.

La tarjeta en si no tiene conocimiento de la composiciéon de su formato, ni es consciente de
los privilegios de acceso para el titular de la tarjeta. Esa informacién sélo existe en el
controlador, y, posiblemente, en el servidor (si estd conectado ON-LINE).

El Controlador (Panel/Unidad de Control de Accesos)

Cuando el controlador recibe los datos del lector, su software o firmware interno inicia el proceso de
decidir si se concede o no el acceso. Esto normalmente se hace en varias etapas.

e ¢La longitud del formato de datos coincide con lo que el controlador estad esperando?
Algunos controladores se han diseflado sélo para aceptar una determinada longitud de
los datos (34 bits, por ejemplo) Si el dato enviado desde la tarjeta es demasiado largo o
demasiado corto, el controlador puede ignorarlo por completo. Otros controladores
pueden tener un tipo de instruccion especial de "acceso denegado” para una longitud de
formato no coincidente.
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e /la estructura de formato tiene sentido al controlador? Si la longitud es aceptable, el
controlador continuacién, rompe la cadena binaria en sus partes componentes. Estos
podrian incluir:

- Cadigo de instalacion (FACILITY CODE)
- Cddigo del Sitio (SITE CODE)
- Numero de tarjeta (CARD NUMBER)

e (Coincide el FACILITY CODE? En el controlador se examinaran los datos para
determinar si la porciéon FACILITY CODE coincide con el que se ha programado en el
controlador. Algunos controladores pueden soportar muchos FACILITY CODE
diferentes, posiblemente incluso multiples formatos. Si el FACILITY CODE no coincide,
el acceso sera denegado y un mensaje de registro generado.

e ¢ Concuerda el SITE CODE? Si el formato contiene un SITE CODE u otro identificador
secundario, se manejara igual que el FACILITY CODE anterior.

e ¢El nimero de tarjeta dentro del rango asignado? Si es asi, el proceso de toma de
decision continuara. Si no, el acceso sera denegado y se genera un registro.

e (Esta el nimero de tarjeta en la memoria? En caso afirmativo, el proceso contintda. Si
no, se niega el acceso y se genera un mensaje del tipo tarjeta no reconocida.

e lLatarjeta es valida para el lector en este dia y hora? En caso afirmativo, se concedera
el acceso y el relé de bloqueo se activara. Si no, se generard un mensaje de registro
gue identifique el motivo de la denegacién.

El controlador es el Unico dispositivo en el sistema en el que el formato binario de datos de la tarjeta
puede ser decodificado y actuar en consecuencia. Solo el controlador (y posiblemente el servidor) es
consciente de la composicion del formato y si los datos recibidos tienen sentido.

Las diferentes marcas de controladores reaccionan de muchas maneras a los formatos de datos de
tarjetas incorrectos. Algunos tienen un mensaje de registro para todos los tipos imaginables de

"acceso denegado”. Los controladores simples pueden tener sélo un registro genérico. Otros paises
pueden ignorar por completo un formato incompatible y no darle ninguna reaccién en absoluto.

Se deben conocer las capacidades del controlador para depurar completamente cualquier problema
aparente con la tarjeta y con el rendimiento del lector.

El Servidor

Todos los sistemas de control de acceso tienen algun tipo de servidor o programa de PC para que
los operadores lo utilicen. Aqui es donde un operador o un administrador pueden:

e Anadiry eliminar los tarjetas o usuarios.
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e Asignar, modificar o eliminar los privilegios de acceso.

e Crear y modificar horarios, listas de vacaciones, etc...

e Configurar el hardware del sistema para puertas, puntos de alarma, etc...

e Monitor de eventos del sistema en tiempo real.

e Generacion de informes histéricos sobre todos los tipos de actividad del sistema.

Sdlo en casos muy raros, en los sistemas grandes y complejos, el servidor puede tomar decisiones
de acceso. En el 99,9% de los sistemas existentes, que tarea siempre se realiza por el controlador.
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5. ANEXOII- ¢ COMO SE LEE UNA CREDENCIAL HID®?

El propésito de este apartado es explicar brevemente la naturaleza de los datos en una tarjeta de
HID® y los pasos necesarios para conseguir que los datos lleguen al controlador y abrir una puerta.
Esta informacion se aplica tanto a las tarjetas de 125 kHz como a las de 13,56 MHz.

5.1 Entendiendo los Formatos de Codificacion de las Tarjetas

51.1 Formato Wiegand
El término Wiegand se aplica a varias caracteristicas relacionadas con el acceso a los lectores de
control y las tarjetas. Por desgracia, la palabra se utiliza de forma descuidada y puede conducir a
una confusion innecesaria. Aqui estan los fundamentos.
Wiegand es:

¢ Una interfaz especifica: lector a tarjeta

¢ Una interfaz binaria especifica: lector a controlador

e Una sefal electrénica que lleva datos

e Elformato binario de datos de la tarjeta de 26 bits estandar

e Un efecto electromagnético

¢ Unatecnologia de tarjetas

A los efectos de este documento, nos referiremos a los puntos 2°y 4°.

(NOTA: Hay atributos de tarjetas y/o lectores adicionales que también se describen con el término
Wiegand).

Cuando los clientes de HID® dicen, formato Wiegand, por lo general se refieren al concepto general
de la codificacion de datos de la tarjeta de seguridad. Pero hay que tener en cuenta que el término
formato Wiegand también se entiende a menudo para nombrar el formato de 26 bits estandar, que
es una disposicion muy especifica de los datos binarios dentro de las tarjetas. Algunas notas béasicas
son:

e Un formato describe lo que significa un nimero, o como se utiliza un nimero. El formato
no es el nimero en si.

e EI nimero de bits no indica el formato, con excepcion de estandar de 26 bits. Por
ejemplo, hay mas de 100 formatos de 34 bits diferentes.
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e Dentro de una longitud de bits dada (34 bits, 37 bits, etc), el tamafio y la ubicacién de
cada elemento de datos pueden cambiar. Por ejemplo:

- Un formato de 34 bits puede tener un Codigo de Instalacién (FACILITY CODE)
de 8 bits comenzando por el bit #2.

- Otro Codigo de Instalacion (FACILITY CODE) de 34 bits puede ser de 12 bits
comenzando por el bit #21.

e La capacidad del panel de control de acceso dictara qué formatos pueden funcionar
funcionar.

Si se observa una serie de numeros, 19495981699 puede que no signifiguen nada. Si se describen
como un numero de teléfono en los Estados Unidos, entonces se comprende inmediatamente que
949 es el cadigo de éarea, etc... El conocimiento del formato permite decodificar los datos. En este
ejemplo, siempre aparece en el formato (xxx) yyy-zzzz, porque el equipo de conmutacién compaiia
telefénica especifica que existe en este formato.

Las compafiias telefonicas mantienen este tipo de formatos durante muchos afios y las migraciones
del mismo se han realizado lentamente a lo largo de los afios para la adicién de nimeros en grupos.
El equipamiento de seguridad tiene demandas de formato similares, sin embargo la industria de la
seguridad no quiere que el formato sea conocido, de hecho, cualquier cambio de formato suele ser
confidencial.

Todos los formatos de tarjetas especificas son idénticos tanto en tarjetas de 125 kHz, como de
13,56 MHz como iCLASS®, iCLASS® SE®, MIFARE®, DESFire® y SEOS®. Esto asegura que
cualquier controlador capaz de comprender los datos de tarjetas y lectores de 125 kHz funcionard sin
problemas con las tarjetas y lectores de 13.56 MHz.

El Estandar de 26 Bits

El formato en el que se programa una tarjeta esta determinado por el patréon de datos que sera
compatible con el panel de control de acceso (controlador). Todas las credenciales de HID® (tarjeta,
llaveros, etiquetas, etc...) pueden programarse con el formato de datos de la tarjeta de 26 bits
estandar.

Un formato abierto significa que cualquiera puede comprar tarjetas de HID® en un formato
especifico, y que dicha descripcion especifica de formato esta disponible publicamente. El formato
de 26 bits es un estandar de la industria ampliamente utilizado y estd disponible para todos los
clientes de HID®. Casi todos los sistemas de control de acceso aceptan el formato estandar de 26
bits. 26-bit se origind con la tecnologia original de tarjetas leidas por deslizamiento de banda
Wiegand.

El nimero de cédigo de pedido HID® para el formato estandar de 26 bits es H10301.

El formato H10301 tiene 256 posibles cddigos de instalacion (FACILITY CODE): de uno (1) a 255,
ambos incluidos. Puede haber hasta 65.535 nimeros de identificacién de la tarjeta, desde uno (1) a
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65.535, por cddigo de instalacién o FACILITY CODE. El nimero total de tarjetas que pueden utilizar
todo el rango sin duplicacién es 16.711.425. No hay restricciones sobre el uso de este formato. No
esta documentado por HID® y HID® no restringe la duplicacién de nimeros de tarjetas.

HID® produce y gestiona mas de 1.000 formatos diferentes de datos de la tarjeta, algunos de ellos
comparten los mismos conceptos fundamentales que el formato de 26 bits. Otros fabricantes de
tarjetas también tienen formatos propietarios Unicos.

H10301 describe los datos codificados en binario. El formato se representa en la siguiente figura:

"Standard” 26-Bit Wiegand Format

Leading Parity Bit (Even)

| r Facillity Code (8 Bits)

P FFFFFFFF NNNNNNNNNNNNNNNN P

\— Trailing Parity Bit {Odd)
Card #

Parity Configuration
| First 13 Bits (12 data + 1 Parity)

PFFFFFFFFNNNN NNNNNNNNNNNNP

| Last 13 Bits (12 data + 1 Parity)

e EIFACILITY CODE maximo es 255 porque si los ocho bits de cédigo de instalacion se
establecen a unos (1), que equivalen a 255 decimal.

¢ El niimero maximo de tarjetas es 65535 porque cuando todos los bits del campo CARD#
tarjeta son puestos a 1, que es igual a 65535 en decimal.

NOTA SOBRE LA PARIDAD

Un bit de paridad se utiliza como un sencillo control para la calidad en la exactitud de los datos
binarios transmitidos. El disefiador del formato decidira si cada bit de paridad debe ser par o impar.
Un grupo seleccionado de bits de datos estard unido con un bit de paridad, y el nUmero total de bits
debe resultar en un numero par o impar.

En el ejemplo anterior, el bit de paridad mas significativo (par, even en inglés) esta vinculado a los
primeros 12 bits de datos. Si estos 12 bits de datos dan lugar a un namero impar, el bit de paridad se
establece en uno (1) para hacer que los 13 bits totales resulten un nimero par. Los Ultimos 13 bits
se establecen de manera similar para resultar un nimero impar (odd, en inglés).
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5.1.3 Otros Formatos Hipotéticos

Para aclarar mas como se pueden organizar los formatos, se presentan dos ejemplos hipotéticos
adicionales.

NOTA: Debido a los formatos actuales requieren un grado variable de seguridad y confidencialidad,
s6lo se presentaran ejemplos hipotéticos, con la excepcion de la norma de 26 bits.

En el formato estandar de 26 bits, H10301, el campo programable se especifica como Cdadigo de la
Instalacion (FACILITY CODE). El campo incremental se denomina Numero de Tarjeta (CARD #).
Estas agrupaciones de datos pueden tener muchos nombres diferentes dependiendo de qué formato
esta en discusiéon. EI mismo nombre por lo general significa algo diferente de un formato a otro. Por
lo tanto, el formato otro hipotético podria tener este aspecto:

Leading Parity Bit
Second Parity Bit

| - Facillity Code (10 Bits)

P P FFFFFFFFFF NNNNNNNNNNNNNNNNNNNNNNNN

_ cart # (24 Bis

El bit de paridad mas significativo (Leading) podria referirse a un subconjunto de la cadena de datos
y el segundo bit de paridad referirse a un subconjunto totalmente diferente. Este formato también
tiene campos denominados FACILITY CODE y CARD NUMBER, pero si se compara con el formato
H10301, es muy diferente, y probablemente no funcione en el sistema de un cliente que fue instalado
para H10301.

Quien crea nombres de campo exclusivos para un formato, tiene la capacidad de asignar los
nombres también. Como hipétesis, podemos revisar el formato siguiente:

3 Parity Bits
F Job MNumber (5 Bits)

PPP JJJJJ RRRR NNNNNNNNNNNNNNNNNN

- Employes # (18 Bits

Run Code {4 Bits)

Este formato tiene tres bits de paridad, un campo programable de cinco bits llamado JOB NUMBER,
otro campo programable de cuatro bits llamado RUN CODE y un campo incremental de 18 bits
llamado Numero de Empleado (Employee).
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Cuando se toma la informacién de un cliente sobre su formato, es importante obtener los valores
exactos que se quieren en los campos programables. El cliente, no HID®, es quien tiene que
proporcionar dicha informacion.

Hay que tener en cuenta que los clientes a menudo confunden los términos, FACILITY CODE vy el
SITE CODE. Algunos formatos de tener un campo llamado FACILITY CODE vy otros tienen un SITE
CODE, mientras que otros pueden tener ambos o ninguno. Hay que estar seguro de utilizar los
términos correctos al lanzar los pedidos de fabricacién de las tarjetas.

Para evitar la duplicacién de las tarjetas que ya estan en uso en un sitio, los clientes deben conocer
los nimeros de las tarjetas existentes.

Los instaladores de sistemas también necesitan saber el nombre del formato y la informacién
especifica de los campos con el fin de configurar sus controladores y dar de alta las tarjetas. De
hecho, es casi imposible a dar de alta las tarjetas en procesos por lotes sin estos detalles
especificos. HID® siempre incluye una lista de referencia cruzada con cada orden de fabricacion de
las tarjeta segun el formato, junto con todos los datos de numeracién de las tarjetas.
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ANEXO | - HOMOLOGACIONES Y CERTIFICADOS

Certificacion UNE-EN-

Certificado EC-2869/10 para comercializacion de equipos
informaticos, electrénicos, de seguridad y de PCI, junto con

1 1ISO 9001-2008 RIS instalaciones y mantenimientos de sistemas de seguridad y SNAES
PCI, conforme a las exigencias de la Norma Espafiola
Certificado MA-3351/14 para comercializacion de equipos
Certificacion UNE-EN- informaticos, electrénicos, de seguridad y de PCI, junto con
2 1ISO 14001-2004 AR instalaciones y mantenimientos de sistemas de seguridad y EAES
PCI, conforme a las exigencias de la Norma Espafiola
2 ggtperrii ?:tglri?gcrgigﬁ COMUNIDAD Certificado nimero 855 para la realizacion de instalaciones de EMACS
Contra Incendios DE MADRID proteccion contra incendios. Registro Industrial 134666.
Empresa Mantenedora . | lizacién d L
N —— COMUNIDAD Certl_ icado numero 733_ para a realizacion de manten!m!entos
4 Proteccién Contra DE MADRID de sistemas de proteccion contra incendios, y mantenimientos EMACS
Incendios y recargas de extintores. Registro Industrial 134666.
Empresa Instaladora,
'\Rﬂsnﬁgggg%g COMUNIDAD Certificado nimero GF-00000930 para la realizacion de
5 Sisrt)emas de Proteccion DE MADRID instalaciones, mantenimientos y reparaciones de sistemas de = EMACS
Contra Incendios con proteccion contra incendios basados en gases fluorados.
Gases Fluorados
_ - Inscrita con el nimero registral 0000262009 para el suministro
[}
c e
6  poadorOficial del M oNoMia  de CONTROLES DE PRESENCIA Y ELEMENTOS DE EMACS
SEGURIDAD y SISTEMAS AUDIOVISUALES.
7 Licitador Oficial de la COMUNIDAD Empresa certificada en el Registro Oficial de Licitadores de la EMACS
Comunidad de Madrid DE MADRID Comunidad de Madrid, con el nimero 3396.
. NP Empresa certificada en el Registro Oficial de Licitadores y
o}
8 5:@£§:roréjseaCIasmcacmn '\EACONOMI' A Empresas clasificadas del Estado, con la clasificacion P-01-B, EMACS
P P-02-C, P-05-B, V-02-A, V-03-C y K-09-A.
BT e e Homologacién numero 3475. Empresa autorizada para la
9 Sistpemas de Sequridad MP INTERIOR instalacion y mantenimiento de aparatos, dispositivos y SEGUREMACS
9 sistemas de seguridad.
10 Certificacién DGAM M° DEFENSA _Certlflca_ldo nimero 5607. Autorizacion para la realizacion de EMACS
instalaciones auxiliares.
11 Empresa Acreditada COMUNIDAD Empresa inscrita en el registto REA con numero 12-28- EMACS
REA DE MADRID 0096716 para la realizacion de obras.
12 gg?sc:%ggg%g d;":i dad gggﬁgﬁg ADD : Empresa acreditada con referencia 09/22629 para la EMACS
Nucle a{r 9 NUCLEAR realizacion de trabajos en zonas controladas y restringidas.
08-04-2015 Pag. 45 de 58 Versién 1.0

INTERNO Informe EMACS 20150408v10 - Yendo

hacia el Mobile Access.doc

WWW.EMALCS.ES
= (+34) 913.750.136
2 (+34) 913.758.894



SOLUCIONES DE SEGURIDAD A SU ALCANCE

WWW.EMALCS.ES

T.: (+34) 913.750.136
F.: (+34) 913.758.894

Arplus®

certification

ELECTRONICA Y MANTENIMIENTO DE APLICACIONES,
COMUNICACIONES Y SISTEMAS, S.L.

C/ SANTA LEONOR B3, PLANTA 42 PLERTA |
28037, MADRID {MADRID)

Para las actividades de:

COMERCIALIZACION DE EQUIPOS INFORMATICOS, ELECTRONICOS, DE SEGURIDAD ¥ PROTECCION
CONTRA INCENDIOS, DISENO DE INSTALACIONES ¥ SISTEMAS DE SEGURIDAD (SIN CONEXION A
CENTRAL RECEPTORA DE ALARMAS) ¥ DE PROTECCION CONTRA IMCENDIOS, REALIZACION DE
INSTALACIONES ¥ MANTENIMIENTOS DE SEGURIDAD (SIN CONEXION A CENTRAL RECEPTORA DE
ALARMAS] Y PROTECCION CONTRA INCENDIOS.

Se encuentra incluida en el Certificado EC-2869/10 correspondiente a
GRUPO EMACS
emitido conforme con los requisitos de la norma UNE-EN 1SO 9001:08.

Fechas del certificado: EC-2869/10

EMISON INICIAL: 30/03/2007
ULTIMA EMISION: 09/05/2014
CADUCIDAD: 26/07/2016

Responsable Técnico de Acreditaciones

\ L“a_
AL
e

]

e

Miguel Sitjes Cabanas

£ o=

| g validez de este documenta de certificacion queda sufeta a las mismas condiciones de vigencia, suspensidn yo
anulacién del certificado principal
Codigo 1/2
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Applus®

certification

ELECTRONICA Y MANTENIMIENTO DE APLICACIONES,
COMUNICACIONES Y SISTEMAS, S.L.

C/ SANTA LEONOR 63, PLANTA 42, PUERTA |
28037, MADRID {MADRID)

Para |as actividades de:

COMERCIALIZACION DE EQUIPOS INFORMATICOS, ELECTRONICQS, DE SEGURIDAD ¥ PROTECCION
CONTRA INCENDIOS, DISENQ DE INSTALACIONES ¥ SISTEMAS DE SEGURIDAD (SIN CONEXION A
CENTRAL RECEPTORA DE ALARMAS) Y DE PROTECCION CONTRA INCENDIOS. REALIZACION DE
INSTALACIONES ¥ MANTENIMIENTOS DE SEGURIDAD {SIN CONEXION A CENTRAL RECEPTORA DE
ALARMAS) ¥ PROTECCION CONTRA INCENDIOS.

Se encuentra incluida en el Certificado MA-3351/14 correspondiente a
GRUPO EMACS
emitido conforme con los requisitos de la norma UNE-EN ISO 14001:04,

Fechas del certificado MA-3351/14

EMISON INICIAL: 09/05/2014
CADUCIDAD: 08/05/2017

Responsable Tecnico de Acreditaciones

-/ 1
Ll
Pty el

Migquel Sitjes Cabanas

(==

=#Lg validez de este documento de certificacidn gueda sufeta a las mismas condiciones de vigencia, suspensidn yfo
arulacidn del certificado principal
Codigo 1/2
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GISTRO DE sﬂ.
Ref : Bﬁﬂlsm 9/13 Fes
o Mllﬂllllnunlmwmlumnuumnmm'

CONSEJERL DE ECONCMIA ¥ HUGENDA. Rtg.l.t r'u ndustrj. Ener

i = Desti ELEI:THCN -]
Comunidad de Madrid stine: Tea" Y hanTENTnTENTO D APLrcacto

ELECTROMNICA Y MANTENIMIENTO DE
APLICACIONES COMUNICACIONES Y SIST, SLL
CALLE SANTA LEOMOR n® 63

28037 - Madrid

ACTA DE EMPRESA INSTALADORA DE PROTECCION CONTRA INCENDIOS

REGISTRO INDUSTRIAL: 134666
FECHA DE CADUCIDAD: Indefinida

! EMPRESA ELECTRONICA Y MANTENIMIENTO DE APLICACIONES COMUNICACIONES ¥ SIST, S.L

l REPRESENTANTE LEGAL | JOSE MIGUEL GARRIDO MENDEZ, VAN FERNANDEZ RIVERC |

]
DOMICILIO LEGAL CALLE SANTA LEONOR n® 63 - Madrid (28037 - Madrid)

| . |
NIF. G CIF. | Ba4142181 Tif fijo | 913750136 Fﬂ.mw : E-mail nip@amacs es
|

ACTIVIDADES QUE AMPARA

Apéndice 1 del Reglamento de Instalaciones de Proteccidn conira Incendios. {R.D. 1842/1993, de 5 de noviembre):

13-B-DA0 - Sistemas Automatices de Deteccidn de Incendios

13-B-DB1 - Sistemas Manuales de Alarma de Incendios

13-B-DB2 - Sistemas de Comunicacidn de Alamas

13-5-DB3 - Sistemas de Abastecmienio de Aguas contra Incendios
13-B-DB4 - Sistemas de Hidranles Extericres

| 13-B-DB5 - Sistemas de Bocas da Incendio Equipadas

| 13-B-D86 - Sistemas de Columna Seca

13-B-DA7 - Sistemas de Extincian per Rocadores Automéaticos da Agua
13-B-D8E - Sistemas de Exlincidn por Agua Pulverizada

13-8-D84 - Sistemas de Extincion por Espuma Fisica de Baja Expansidn
13-B-DBA - Sistemas de Exfincién por Palva

13-B-DEB - Sistemas de Exfincién por Agentes Extiniores Gaseosos

L_a empreza a5 responsable de mantener en vigor &n todo momento todos los reguisitas exigidos en la nomativa
| NOTA: aplicable a la aclividad y de comunicar a la Direccidn Ganeral da indusiria, Energla y Minas las modificaciones de 155
| daios presentados. . ) |

Madrld, 06 de Septiembrs da 2013

EL JEFE DE AREA DE INSTALACIONES INDUSTRIALES Y
CAPACITACION REGLAMENTARIA

Fuo: Josi Manuel Garayalds Brau

ARIM3E
Cardenal Marcelo Spinola, 14, edificio F4
28016 Madrid
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REGISTRO DE SALIDR

Refl -05/425562.8/13 Fecha:17/1072813 13:14
S I
COMBEIERM CE ECONDMIA ¥ HAT ENDA -gui:e 0.6, :I.‘l'urdl.lrlh-n]I :rsja. FMinas
Comunidad de Madrid Destins: ELECTRONICA ¥ APLICA :ouEs DE SECURID®D,

ELECTRONICA ¥ APLICACIONES
DE SEGURIDAD, 5.L.

CALLE SANTA LEOMOR n® 63 -4° |
28037 - Madrid

ACTA DE EMPRESA MANTENEDORA DE PROTECCION CONTRA INCENDIOS

REGISTRO INDUSTRIAL: 134668
FECHA DE CADUCIDAD: Indefinida

EMPRESA ELECTROMICA Y APLICACIONES DE SEGURIDAD, S.L.

REPRESENTANTE LEGAL | JOSE MIGUEL GARRIDD MEMDEZ, VAN FERNANDEZ RIVERC l

DOMICILIO LEGAL : CALLE SANTA LEONOA n® &3 =47 | - Madrid (28037 - Madnid)

NLF. G C.LF. |385u:|3a5:1 Tiffije 913750136 | TIF.mow E-maill | ivan farnandez@emacs s
] I |

ACTIWVIDADES QUE AMPARA

Apéndice 1 del Reglamento de Instalacgiones ce Proteccién confra Incendios, [RLD. 104211983, de § de noviembrel:

13-B-ER] - Sisfemas Aulomdticos de Detecman de Incendios |
13B-EE1 - Sistemas Manuales de Alama de Incandios |
13-B-E82 - Sistemas de Comunicacitn da Alarmas |
12-B-EB3 - Sistemas de Abastecimianio de Aguas contra Incandios
1%B-EB4 - Sizglemas da Hidrantes Exteriores

13-B-E85 - Sistemas de Bocas de Incendio Equipadas

11-B-EBE - Sisternas de Columne Seca

1%.B.ERT - Siglernas de Extincion por Rociadores Autométicos de Agua
13-B-E88 - Sisternas de Extincita por Agua Pulvarizada

13-B-EAD - Sislernas de Extincién por Espuma Fisica de Beja Expansion
13-B-E8A - Sisglenas de Extincién par Polva

13-B-E8B - Sisternas de Extincidn por Agantas Extintores Gasecsos
13-B-EAC - Exlinlores de Incendin.

aplicabie 8 la actividad y de comunicar & 18 Diraccion General de Industris, Energia y Minag las modificaciones da log

La empresa es responsable de mantener en vigor &n todo moments tedos ks requisios axigedos an la nearmiativa
NOTA:
. dalos prasantados.

Madnid, 17 de Octubre de 2013

EL JEFE DE AREA DE INSTALACIKINES INDUSTRIALES Y
CARPACITACKIN REGLAMENTARIA

Comunidad de Madrjd
"1 CONSEJERIA DE ECONOMI
¥ HACIENDA
ad, DE TR E

Fg: Josd Manwe! Garayaids Sray

ARIN3E
Cardenal Marcels Spincla, 14, adificio F-4
28016 MMadrid
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_i"vi 3 E:E::uli::l; Eg“rgulcr Indunlria,
: h:: g\‘or‘:‘l‘m i; : . CONSEIERIA DE ESORCKIL ¥ HACENDA
; it Comunidad de Madrid
CERTIFICADO DE EMPRESA INSTALADORA, MANTENEDORA O REPARADORA

DE SISTEMAS DE PROTECCION CONTRA INCENDIOS.
REGLAMENTO CE N° 304/2008 Y REAL DECRETO 795/2010

El JEFE DE AREA DE INSTALACIONES INDUSTRIALES ¥ CAPACITACION REGLAMENTARIA de la Comunidad
de Madrid

CERTIFICA:

Que la empresa ELECTRONICA Y MANTENIMIENTO DE APLICACIONES COMUNICACIONES ¥ SIST, S.L, con
CIF BB4142181 y nimero de registro GF/00000930 esta aulorizada a realizar fas aclividades de:

] - o ACTIVIDADES HABILITADAS: 3 |
a} Instalacién de equipes de proleccidn contrs noendios que empleen gases uaragos como agente extrior
b Manterimienio o revision de eguipes de probaccion contra incendios que emplesn gases fluorados como Bgents extinior
ESF‘PAHOL inciuida 13 recuparacsdn, inclusive de extintores. |
oz c) Contral da fugas de acuerso al Reglameno (CE| M 1ATRANDY, de 18 ae diciembre de 2007, de ecqulpos de pulscoion
contra incandies gue amplesn gaces flucrados como aganta axtinter
) Manipulacién ¥ operaciones sn los rezipientes que conlangan o sa hayan disedada para cantener un agents extintor de

gas fluorado
_ CENARUINGACTIVITIES: o

a) Installation of fire pratection sguipment {hel uses fuarinated gases as the extinguishing agent

B) Mainlenance and ravew of fire protection equipmenl that use fuorinated gases as the extinguishing agsnt induding
recavery, including fire axtinguishers

£} Condrol of leakage in accordanca witn Regulation [EC) Ne. 14872007 of 18 Dacembar 2007, fire protection equipment inal
use fluorinated gases & the axtinguizhing agent

| d) H;ndllnu and aperations in 1he vessals r,u-uammg them ar dzslgnud b earitain an extinguishing agent of flugrinated gas.

T ACTIVITES HABILITANTES: £ T
&) Installation de Méguipement d= protection contre fnoardia gue futiisation des 9az fluprda znmme agent d'extinclion.
5 B L'entretien &1 la révision des aquipkments o protection cantre (incendie que Mutiisalion des gar fluorés comma agent
y! FRANGA[E d'extinetion, y compris i3 valongation, y eompris Bs extincleurs dincendia
| ) Le contrale das fuites conformémant su réglement {CE)n * 14972007 du 8 Decembra 2007, Mquipément de prolecion
= e cortre Mncendis gue [ublsetion des gaz fiuorés comme agent d'sxtinction.
3 3 d} Las opérations de manutention et dans les vaisseaux qui les conliennent ou congu pour comtanir un agent d'exlinclion de
gaz fluores
¥ - - & e e " Y
g % s = ‘&F ~ ATTIVAZIONE DI ATTIVITA Tee I
a) linetallazione di atirezzature di protezione antincsndio che ublizzana gas fluoruratl, come agenie esfingaente
b} Manudénzione & le revisions delle siirexzabure di protezione antincendio cha ulilizzans gas Mworuial. come Bpents
eslinguenis compress (| racupern, compresi gli sstinladd
| ) Contralla delle perdite in confermila con il regolamenta [CE) n. 14802007 dal Conzigio, del 18 dizembre 2007, b
attrazzature di prateziore andincendio che uliizzano gas Nuonrati, come agente estirguante
] d} Le aperazioni di movirremiazions @ nalle navi che i conlengone o progetiato per conienere un agents eslinguerie 4i gas
{luorurati,

U T TE QUALIFIZIERTE TATIGKEITEN vyt

a} Installation von Brandschutzeinrishiungen, dags flugriere Gase g5 Lischmitial

by Wartung oder Uberprifung der Brandschulzeinrichbuangen, dess fluoriene Gase als Léschmitlel einschiiefich der
Warserung, entchlishlich der Feusritsshes

2} Die Ubarwackung der Leckage in Obareinstimmung mit der Vererdnung (EG) Nr 149702007 der 16, Dezember 2007, 1dr
die Branzsskutzsinnchiurgen, dis fluocarts Gase als Lazehmins), |

) Handhatung und Cparalionan in dan Bt:hall=m oder zur Gas-Laschmittal fuorarts..

a1 A& insalecio de eqmpnmﬂrms da profegan cankta inCE&ndios que UtEZam gases como agante mxbniar

b) Manutengio e revisdo des equipamentos de protegio cenlra incéndioa que uzam geses fuorados, coma agenta de
axtingdo, incluinda a recuperaglo, Incluindo exintores de incéndio.

il o Centroin d fugas em sonfanidade com ¢ Regulamentz (CE) n. * 14872007 de 1§ e Nezemhm da 2007, que udilizam

_ A Bquipamenta de prmpgao pontra incéndios gasas fluoredaes como agente axtinter.

! o] Marmseu el npe|.aq:ﬁe; nos navics que oS canlenham ou prejetades para corfer Um agenle exlintes da gasas flusrsdos,

en equipos de proteccion contra incendios que empleen gases fluorados o bromacos como agente extintor, de
acuerdo gl Real Decreto T35/2010 y sl Reglamento [CE) n® 304/2008.

En Madrid, 16 de Noviembra de 2012

Qg
i%-_—_fév
José Manuel Garayalde Brau
Valdez del certificado: Indefinida.

amunidad de Madnd
DE ECORORIA

Firma:

- [ um@wumuuu||u||ui:n°nﬁi|||ifmﬁn’|ﬁffﬁii -

R 1 D G. Industria
n:Et’:n;‘.-' D e AT be et TeaR1oNES CONONIC SIST
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: FUBSECRETARIA
» @5 MINISTERIO DIRECCION GENERAL DEL

g . . DE ECONOMNIA FATRIMONID DEL ESTADC
¥ HAGIENDA SUBDIRECCION GENERAL DE
2 il COMPRAS

ACUERDO PARA LA INSCRIPCION DE LA EMPRESA ELECTRONICA Y MANTENIMIENTO DE
APLICACIONES, COMUNICACIONES Y SISTEMAS,SL EN EL REGISTRO VOLUNTARIO DE
LICITADORES DEL SISTEMA DE ADQUISICION CENTRALIZADA

A la vista de la solicitud presentada por ELECTRONICA ¥ MANTENIMIENTO DE APLICACIONES,
COMUNICACIONES ¥ SISTEMAS,SL, esta Subdireccion General, en use de las compstencias que le
afribuye la Orden EHA/3432/2004, de 13 de ocltubre, per la que se crean |a Mesa Unica de Contratacion y
la Junta de Centratacion de los Servicios Centrales en el Ministerio de Economia v Hacienda y 2l registro
voluntario de licitadores del Departamento,

ACUERDA

ingcribir con @l numero registral 0000262009 a la empresa amriba indicada en el Registro Woluntario de
Licitadores del Sistema de Adguisicidn Centralizada, considerando gue re(ne los reguisitos de
persanalidad |uridica, capacidad de obrar y representacion exigidos para participar en log concursos de
adopoion de tipo que se ralacionan:

08 CONTROL PRESENCIA Y ELEMENTOS SEGURIDAD
12 SISTEMAS AUDIOVISUALES

Fepresantante/s de la emprasa:

cacionDocumantostverfyDoc.al

VAN FERNANDEZ RIVERO

Esta inscripcion eximird a la empresa de la piesentacion de los documentos acredilativos de los
mencionados requisitos siempre que as| se establezca en el Pliago de Cliusulas Administrativas y
Prascripeiones Téenicas que rija cads concurso de adopeién de tipe. La inscripsidn también permitira la
presentacion telematica de las ofertas en aguellos concurses de adopcitn de tipo en que esté habilitada
esta pasibilidad, asf come el acceso a |a pagina Web hitp:/icatalogopatrimonio.meh.es. En documento
adjunto s& comunica el numero de usuario y contrasena asignado al representante de la empresa para
dicho acesso,

La eficacia de esta inscripcicn queda supeditada a la comprobacion de la vigencia de la documentaciin
aporiada por la empresa.

El licitader inscrito tendra la obligacidn de poner en conocimiento del Registro, Inmedistamente despugs de
producidas, las alteraciones y modificaciones que afecten a los dates inscritos, slendo résponsable, en
todo caso, de las consecuencias que pudieran derivarse del incumplimiento de esta obligacian.

Ratpehwiverily

En ralacidn con |la solicitud relativa al Acuerds Marco numere 16 (Software) no se ateplta dado gue el
objeto social que consta en lafs escriturals aportadals es insuficiente para licitar a este Acuerda Marco.

URL VERIFICACION: htp:icatalogopatrenans meh
10 DOCUMENTO: # 00065435010 #
HASH DOCUMENTO: # BS3SBTEFCT #

Madrid, 18 de anaro da 2010
Subdirector General de Compras

CN=NOMBRE AVEDILLO DE JUAM DANIEL | OU=500780018, OU=FNMT Clase 2 CA, O=FNMT, C=ES

i
| MINISTERID DE ECC
DIRECCION

KoM

I 9 ENE, 2010

SALIDA |£237 |
e e B

Pagina 1 de 1
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Rell 054074686.9713

Ragistn de Liciladores
Direccsén General de Palitica Financiers,
Tesoraria y Patimenio

COMSEJERIA OF ECONOMIA ¥ HAC ENDA

Comunidad de Madrid

Junta Consultiva de
Contratacion Administrativa

CERTIFICADOD
DEL REGISTRO DE LICITADORES
DE LA COMUNIDAD DE MADRID

MARIA ANGELES FERNANDEZ SERRANO, Secretaria de la JUNTA CONSULTIVA DE
CONTRATACION ADMINISTRATIVA DE LA COMUNIDAD DE MADRID, conforme a los datos
que obran en el REGISTRO DE LICITADORES,

CERTIFICA:

Que la empresa ELECTRONICA Y MANTENIMIENTO DE APLICACIONES,
COMUNICACIONES Y SISTEMAS, S5.L., se inscribid en el Registro de Licitadores de la
Comunidad de Madrid en fecha 04-03-2013 caon el nimera 3396, habiendo acreditado los datos y
circunstancias reflejados en los aparadas siguientes:
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1. EMPRESA

| RAZOM O DENOMINACION 50CIAL ELECTRONICA Y MANTENIMIENTO DE APLICACIONES,
| COMUNICACIONES Y SISTEMAS, S.L.

DoMiCILID: Calle Albasanz n® 67, Blogue B, piso 2° local 68 - 28037 - Madrid (Madrid)
CIF / NIF, B84142181
FECHA DE CONSTITUCION: 02-11-2004

C/ Santa Calakna, 5. 28014-Madrid. ELECTRONICA ¥ MANTENIMIENTO DE APLICACIONES
Tel: @1 580 30 46 / Fax 91 580 34 60 COMUNIGAGIONES ¥ SISTEMAS, 5.L
E-mail: registro.licitadores@madrid.om N ingenpeidn: 3306 N renovacion: 0
Pag.: 1
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SOLUCIONES DE SEGURIDAD A SU ALCANCE

WWW.EMALCS.ES
T.: (+34) 913.750.136
F.: (+34) 913.758.894

JOSE ABASCAL, 4
& 28003 - MADRID
Tino _© B - 443 08 50
Fax .. 91+ 45864 53
L] o
MINISTERIO DE HACIENDA
Y ADMINISTRACIONES PUBLICAS .

JUNTA COMSULTIVA Num. Expediente: 74783 RJ
DE CONTRATACION ADMINISTRATIVA

Empresa....: ELECTRONICAY MANTENIMIENTO DE
APLICACIONES, COMUNICACIONES Y SI
H.I.F. - . : Badt42181

Domicilio. : SANTA LEONOR, 63, 4°, PTA. 163

Poblacidn. : 28037 MADRID
Provincia. : MADRID

[0
~1 EL SUEDIRECTOR GENERAL DE CLASIFICACION DE CONTEATISTAS ¥ REGISTRO
= DE CONTRATOS

CER

que la empresa cuyos dateos e indican
Ccomo  EMPRESA DE SERVIC

fligura inscrita,
308, en el Registro Oficlal de Licitadorex v Empresas

Clagificadas del Estado con lag clasificaciones due a ocontinuacién se
eXxpresan:

cuerdo con lo dispuesto en 8l apartado 1 del a 70 de
de la Lay de Contratons dal Sactor iblico, lzs

Eienan una ¥ necia Indefinida en tanto se mantengan por el

las condiciones y circunstancias gue se basdéd su concesidn, Sin

n perifdica de la selvencia d=1
Contratacidn Administrativa 3

Para gue conste a lea efectoa estable
contratos del Bector Piblico expido esta certif
de Mayec de dos mil catorce.

cldas en la legislacién de
cacidn en Madrid & weint

D acuerdo com o digpuesio en 1o Ovden EFHATI9II0N0, de 28 de minve, poela que s negubs ol funciommeenin del Regism
Orflcenl de Licitadons y Empresas Clasificadss dd Estido, B cersRieoores oot leadis de los atdimios del Registro pueden
wor cnnsule adas y obvienidas por medias ¢ lecrimices en Indirasciin b egiseoda citndores gob es (*ver =0}
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SOLUCIONES DE SEGURIDAD A SU ALCANCE

m WWW.EMALCS.ES
T.: (+34) 913.750.136
F.: (+34) 913.758.894

JOBE ABASCAL, 4
28003 - MADRID
Tho . © 91 - 443 0950
Fax .. : 81- 45864 53

MINISTERIO DE HACIENDA
¥ ADMINISTRACIONES PUBLICAS
JUNTA CONSULTIVA Num. Expediente: 76876 N/
DE CONTRATACION ADMINISTRATIVA
Empresa....: ELECTRONICA Y MANTENIMIENTO DE
APLICACIONES, COMUNICACIONES Y SI
H.I.F. . . : Bed4142181

Domicilio, : SANTA LEONOR 63

Poblacién. : 28037 MADRID
Frovincia., : MADRID

EL SUBDIRECTOR GENERAL DE CLASIFICACION DE COMNTRATISTAS Y REGISTRO
DE CONTRATOS

00352423

CERTIFICA que la empresa cuyos dates se indican figura Ainscrita,
coms empresa CONTRATISTA DE OBRRAS, en =1 Registro Oficial de Licitadores v
Empresas Clasificadas del Estadoc con las clasificaclones gue a coatinuacién
B2 expresan:

GAUPD SUBGR T

TEG GRURD &

BGR CRTEG GRUPD SUBGR CATEG GRURD BUBGR CATEG

€ o9 Al

De acuerdo econ lo dispueste en el apartade 1 del articule 70 del
texto refundida de la Ley de Contratas el Sectar Pablico, las
clagificaciones tienen una wvigencia indefinida em tanto se mantengan por el
empresaric lags condiciones y circunstancias en gue ses basd su concesidn, sin
perjuicic de lasz obligaciones de justificacién perifddica de la solvencia del
empresaric ante la Junta Consultiva de Contratacidn Administrativa del
Estado.

Para que conste a los efectos establecidos en la legislacidn de

contratos del Sector Piblico expide esta certificaciédn en Madrid a treinta de
Abril de dos mil catorce.

Fdo.: Jogé Luls Cueva Calabia.

De acucrdo con fo digpuesie en la Orden EHA/ 4902010, de 28 de maye, por la que 2 e guln ¢l Muncioramienta del Regrans

Oficial de Lacitadores y Ermpresas Clasificadss del Esndo, s certficaciones actuslizadss de los asientos del Registro pusden %
ser consull adss y obienidas pos meding electrénicos en ladireceidn htip:fregistodelicitadores. gob 43 (*ver dorso)
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SOoLUcIoONES DE SEGURIDAD A sSU ALCANCE
WWW.EMACS.ES

T.: (+34) 913.750.136
F.: (+34) 913.758.894

DIRECCION GEMERAL

rrnj. P L
E £ = MINISTERIO DE LA POLICIA
1."'! e r'"p DEL INTERIOR COMISARLA GENERAL DE
~ 'I]] ‘w SEGURIDAD CIUDADANA
= =
UNIDAD CENTRAL DE
SEGURIDAD PRIVADA
== oF L B L ngUL?DTa
S/REF.
N/REF. UNIDAD CENTRAL DE SEGURIDAD PRIVAD
Brigada Operativa de Personal
Seccibn de Empresas. Grupo de Inscripoion y Modifiche Effpfesas VYV
FECHA Madrid, 11 de julio de 2013 Jg WOk
ASUNTO Notificacion Resolucion modificacion del domicilio social en el Registro de Empresas de Sequridad.

DESTINATARIO ELECTRONICA Y APLICACIONES DE SEGURIDAD, S.L.
Calle Santa Leonor n° 63, 4° planta, local 1
28037 MADRID

En relacidn con su solicitud, S.E. el Directar General de la Policia en fecha 10 de julio de
2013, ha dictado |a siguientz Resolucian;

"VISTA: La peficion de la Empresa ELECTRONICA Y APLICACIONES DE
SEGURIDAD, S.L. (Nim. 3475), en la que solicita, la medificacion del demicilic social de la
misma en el Registro de Empresas de Sequridad de la Direccion General de la Policia

VISTOS: La Ley 23/1992, de 30 de Julio, de Sequridad Privada, el Reglamento que la
desarrolla, aprobade por Real Decreto 2364/1884, de 9 de Diciembre, modificado por Real
Decreto 838/97 de 20 de Junio y normaliva concordante, asi como la propuests favorable de la
Comisaria General de Seguridad Ciudadana (Unidad Central de Sequridad Privada) y en uso de
as facultades que me han sido conferidas,

ACUERDO:

ACCEDER a |a peficion formulada figurando, a partir de este acto, la citada Empresa
autorizada e inscrita, en &l Registro de Empresas de Seguridad can arreglo a los siguigntes
datos:

« Nimero de Inscripcion: 3475,

Denominacion: ELECTRONICA Y APLICACIONES DE SEGURIDAD.
Numero o Codigo de Identificacion Fiscal: B85034841,

Fecha de autorizacion: 22/02/2008.

Domicilio: Madrid, Calle Santa Leonor n® 63, 4° planta, local 1.

» Personalidad y forma: Persona juridica: Sociedad Limitada.

e Aclividades aulorizadas:

- % 8 ®

- Instalacion y mantenimiento de aparatos, dispositivos y sistemas de seguridad,
conectados a centrales de alarma.
7 ften Franckscn, 2
CCIHFE-J ELE-’.‘THQNIED r_-»!!n._r.l \I]'.'_tIIJ I

TEL -

uesn MEsnpoondioning 25
FAXN- 9]
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SOLUCIONES DE SEGURIDAD A SU ALCANCE
WWW.EMACS.ES

T.: (+34) 913.750.136
F.: (+34) 913.758.894

MINISTERIO DE DEFENSA

SECRETARIA DE ESTADO DE DEFENSA
DIRECCION GENERAL DE ARMAMENTO Y MATERIAL
SUBDIRECCION GENERAL DE INSPECCION,
REGULACION ¥ ESTRATEGIA INDUSTRIAL DE DEFENSA

CERTIFICADO DE RENOVACION EN EL REGISTRO DE EMPRESAS

La emprasa:

ELECTRONICA Y MANTENIMIENTO DE APLICACIONES, COMUNICACIONES Y
SISTEMAS, S.L. (EMACS)
CIF: B84142181

permanece inscrita en ef Registro de Empresas de la Direccion General de Armamento y Material

(DGAM), con el Numero de Registro:

5607 (AUXILIAR)

El presente cerfificado es vdlido hasta el 31 de octubre de 2015.

En Madrid, a 25 de agosto de 2014.

El Jefe del Area
de Gestion Industrial

FIRMA ELECTROMICA: MINISDEF-EC-
WP GE-PHI

AGEDO PEQUE LUCIA

FEGHA DE LA FIAMA. 28082014

Lucia Acedo Peque

Numero de expediente: 24926 | CSV: 104zfABHdaTiN/ZCNPAhKptWAT3dI=

La vigencia de |a inseripcion puede ampliarse mediante & ap 30N por |8 emp de jos datos del ejercicio
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SOoLUcIoONES DE SEGURIDAD A sSU ALCANCE
WWW.EMACS.ES

EMALCS )
T.: (+34) 913.750.136

F.: (+34) 913.758.894

Direccitn Genemal de Trabajo

CONSEJERIA DE EMPLED,
TURISMO ¥ CULTURA

Comunidad de Madrid

AREA DE REGISTRO DE EMPRESAS ACREDITADAS

Expediente: 49/170526.9/13

Documento: 09/030715.9/14
Motificado a: D/D® VAN FERMANDEZ RIVERD,
Representante Lagal de:
ELECTROMICA, Y MANTEMIMIENTO DE
APLICACIONES COMUNIC. ¥ SISTEMAS, 5.L.
CALLE SANTA LEOMOR Portal&3 Piso, Puerta:d, |,
28037 - Madrid,
Madrid,

En relacion con la solicitud de inscripcion de |la empresa ELECTRONICA Y MANTENIMIENTO
DE APLICACIONES COMUNIC. ¥ SISTEMAS, S.L. con CIF/NIF B84142181 en el Registro de
Empresas Acreditadas del Sector de la Construccion de la Comunidad de Madrid, se comunica
que, de conformidad con lo dispuesto en el articulo 5 del Real Decreto 11092007, de 24 de
agosto, por el gue se desarrolla la Ley 32/2006, de 18 de octubre, reguladora de la
subcontratacién en el Sector de la Construccidn, en el dia de la fecha se ha procedido a la
inscripcion de la citada empresa en el Registro , con el ndmero de identificacion registral 12-
28-00967146.

Asimismo, le informamos de que, segin lo dispuesto en el articulo 6 del citado Real
Decreto 1109/2007, de 24 de agosto, la inscripcion tiene un periodo de validez de tres anos,
renovables por periodos iguales. A tal efecto, deberd solicitar la renovacion de su inscripcion
en el Registro de Empresas Acreditadas dentro de los seis meses anteriores a la expiracian de su

- validez,

Madrid, a 15 de enero de 2014

El/La:
Fdo.: Firmade digalmente por MARIA JOSE CIRAC GINESTA
Crganizacian: COMUNIDAD DE MADRID
Fecha 3014.01.15 14:23:11 CET. .
Huella dig.: bfabfé 14801da8e3117B406605e6b6i5M 4b4a3
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SOLUCIONES DE SEGURIDAD A SU ALCANCE

WWW.EMALCS.ES
T.: (+34) 913.750.136
F.: (+34) 913.758.894

Padro Justo Dosado Dellmans, 11, 28040 Madrid
Tel.: 91 3¢

CONSEND DE
S N SEGURIDAD NUCLEAR

Teresa Labarta Mancho, Jefa de Area de Proteccion
Radioclogica de los Trabajadores (APRT)

CERTIFICA: Que la empresa EMACS, S.L. quedod
inscrita en el Registro de Empresas Externas del Consejo de
Seguridad Nuclear, con fecha 16 de diciembre de 2009 (con
n° de registro 09/22629).

Que el mencionado Registro permanece vigente a la fecha de
expedicion del presente certificado.

Y para que conste, firmo el presente Certificado, en Madrid a
23 de septiembre de dos mil trece.

- {
J I_;/
= /
v
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