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Este documento contiene información y material confidencial propiedad de ELECTRÓNICA Y MANTENIMIENTO DE 
APLICACIONES, COMUNICACIONES Y SISTEMAS, S.L. (EMACS). Los materiales, ideas y conceptos contenidos en esta 
propuesta serán utilizados exclusivamente para evaluar las capacidades de ELECTRÓNICA Y MANTENIMIENTO DE 
APLICACIONES, COMUNICACIONES Y SISTEMAS, S.L. (EMACS) y no deberán ser divulgados fuera de su organización 
o utilizados con propósitos distintos a los mencionados. No está permitido su reproducción total o parcial ni su uso con 
otras organizaciones para ningún otro propósito, excepto autorización previa por escrito. 
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1.  ANTECEDENTES 

1.1 Objeto 

El objeto de este documento es dar unas nociones básicas de cómo se compone un sistema de 
control de accesos. 

Posteriormente, se detalla técnicamente qué son los formatos de las credenciales.. 

1.2 Persona de Contacto. 

Nombre Iván Fernández Rivero 

Dirección de Contacto Calle Santa Leonor 63. Planta 4, Local i. 28037 Madrid. 

Número de Fax 91 3758894 

Número de Teléfono 91 3750136 – 667 523 558 

Dirección de Correo Electrónico ivan.fernandez@emacs.es 
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2.  ¿QUÉ COMPONE UN SISTEMA DE CCAA? 

2.1 Elementos de un Sistema de Control de Accesos (CCAA) 

Cualquier sistema de control de accesos constará de cuatro elementos básicos. Dependiendo del 
tamaño y propósito del sistema, puede haber muchos tipos adicionales de dispositivos. Sin embargo, 
los cuatro elementos básicos son: 

 Las tarjetas. 

 Los lectores (posiblemente equipada con teclados). 

 Los paneles de control de acceso (controladores). 

 La interfaz del operador: el PC Servidor. 

Vamos a comentar estos elementos de forma individual y determinar su lugar en el sistema de 
control de acceso. Vamos a utilizar el escenario de un individuo portador de una tarjeta y con 
intenciones de que se le conceda el acceso. 

2.1.1 La Tarjeta 

Cualquier tarjeta de acceso tiene grabados un conjunto de números binarios (unos y ceros) que se 
utilizan para identificar el titular de la tarjeta. HID® fabrica tarjetas que sean capaces de llevar este 
tipo de datos binarios, incluyendo: 

 Tarjetas de Banda Magnética. 

 Tarjetas de Banda Wiegand (de contacto). 

 Tarjetas de proximidad de 125 kHz. 

 Tarjetas de proximidad inteligentes de 13,56 MHz. 

NOTA: HID® fabrica tarjetas que combinan dos o más de las tecnologías anteriores en una sola 
tarjeta.  

El significado y la transmisión de los datos codificados en la tarjeta hacia el lector varían de acuerdo 
a la tecnología involucrada. En todos los casos, sin embargo, los datos en la tarjeta son una cadena 
de números binarios con una configuración y una longitud fija. 

En la gran mayoría de los casos, los datos de la tarjeta se componen sólo del "formato" que 
finalmente se recibe por el controlador, previo paso por el lector. 
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En casos extremadamente raros, se porta un código adicional en la tarjeta que está vinculado a un 
grupo específico de lectores. Este código de identificación se puede verificar por un lector de dicho 
conjunto y sólo el dato correctamente formateado envía al controlador. 

La tarjeta en sí no tiene conocimiento de la composición de su formato, ni es consciente de 
los privilegios de acceso para el titular de la tarjeta. Esa información sólo existe en el 
controlador, y, posiblemente, en el servidor (si está conectado ON-LINE). 

2.1.2 El Lector 

HID® fabrica lectores que son compatibles con cada uno de los cinco tipos de tarjetas mencionadas 
anteriormente. En todos los casos, cada lector sólo puede hablar con su correspondiente tipo de 
tarjeta, ya que cada una de las tecnologías tiene un interfaz personalizado. 

NOTA: HID® tiene la opción de fabricar lectores multi-tecnología, destinados a los entornos de 
transición o migración. 

NOTA: Cada tipo de lector utiliza su propia tecnología para leer los datos de la tarjeta. Todos los 
lectores son capaces de convertir esos datos al Protocolo Wiegand para la transmisión al 
controlador. (Algunos lectores también pueden comunicarse con el controlador por otros medios, 
tales como RS232 o Clock & Data) 

 Todos los lectores estándar utilizan alguna de las tecnologías comentadas y 
simplemente convierten los datos binarios de la tarjeta a Wiegand (u otro) protocolo, y la 
envían sin cambios al controlador. 

 Ciertos lectores con codificación propietaria reciben un código de identificación (ID) 
específico del sitio o lugar de la instalación donde se encuentran habilitadas las tarjetas 
de seguridad. Esos lectores despojan dicho código ID y envian sólo los datos binarios 
que quedan a su controlador correspondiente. 

La tarjeta en sí no tiene conocimiento de la composición de su formato, ni es consciente de 
los privilegios de acceso para el titular de la tarjeta. Esa información sólo existe en el 
controlador, y, posiblemente, en el servidor (si está conectado ON-LINE). 

2.1.3 El Controlador (Panel de Control de Accesos) 

Cuando el controlador recibe los datos del lector, su software o firmware interno inicia el proceso de 
decidir si se concede o no el acceso. Esto normalmente se hace en varias etapas. 

 ¿La longitud del formato de datos coincide con lo que el controlador está esperando? 
Algunos controladores se han diseñado sólo para aceptar una determinada longitud de 
los datos (34 bits, por ejemplo) Si el dato enviado desde la tarjeta es demasiado largo o 
demasiado corto, el controlador puede ignorarlo por completo. Otros controladores 
pueden tener un tipo de instrucción especial de "acceso denegado" para una longitud de 
formato no coincidente. 
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 ¿La estructura de formato tiene sentido al controlador? Si la longitud es aceptable, el 
controlador continuación, rompe la cadena binaria en sus partes componentes. Estos 
podrían incluir: 

- Código de instalación (FACILITY CODE) 

- Código del Sitio (SITE CODE) 

- Número de tarjeta (CARD NUMBER) 

 ¿Coincide el FACILITY CODE? En el controlador se examinarán los datos para 
determinar si la porción FACILITY CODE coincide con el que se ha programado en el 
controlador. Algunos controladores pueden soportar muchos FACILITY CODE 
diferentes, posiblemente incluso múltiples formatos. Si el FACILITY CODE no coincide, 
el acceso será denegado y un mensaje de registro generado. 

 ¿Concuerda el SITE CODE? Si el formato contiene un SITE CODE u otro identificador 
secundario, se manejará igual que el FACILITY CODE anterior. 

 ¿El número de tarjeta dentro del rango asignado? Si es así, el proceso de toma de 
decisión  continuará. Si no, el acceso será denegado y se genera un registro. 

 ¿Está el número de tarjeta en la memoria? En caso afirmativo, el proceso continúa. Si 
no, se niega el acceso y se genera un mensaje del tipo tarjeta no reconocida. 

 ¿La tarjeta es válida para el lector en este día y hora? En caso afirmativo, se concederá 
el acceso y el relé de bloqueo se activará. Si no, se generará un mensaje de registro 
que identifique el motivo de la denegación. 

El controlador es el único dispositivo en el sistema en el que el formato binario de datos de la tarjeta 
puede ser decodificado y actuar en consecuencia. Sólo el controlador (y posiblemente el servidor) es 
consciente de la composición del formato y si los datos recibidos tienen sentido. 

Las diferentes marcas de controladores reaccionan de muchas maneras a los formatos de datos de 
tarjetas incorrectos. Algunos tienen un mensaje de registro para todos los tipos imaginables de 
"acceso denegado". Los controladores simples pueden tener sólo un registro genérico. Otros países 
pueden ignorar por completo un formato incompatible y no darle ninguna reacción en absoluto. 
 

Se deben conocer las capacidades del controlador para depurar completamente cualquier problema 
aparente con la tarjeta y con el rendimiento del lector. 

2.1.4 El Servidor 

Todos los sistemas de control de acceso tienen algún tipo de servidor o programa de PC para que 
los operadores lo utilicen. Aquí es donde un operador o un administrador pueden: 

 Añadir y eliminar los tarjetas o usuarios. 
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 Asignar, modificar o eliminar los privilegios de acceso.  

 Crear y modificar horarios, listas de vacaciones, etc…  

 Configurar el hardware del sistema para puertas, puntos de alarma, etc…  

 Monitor de eventos del sistema en tiempo real.  

 Generación de informes históricos sobre todos los tipos de actividad del sistema.  

Sólo en casos muy raros, en los sistemas grandes y complejos, el servidor puede tomar decisiones 
de acceso. En el 99,9% de los sistemas existentes, que tarea siempre se realiza por el controlador. 
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3.  ¿CÓMO SE LEE UNA TARJETA HID®? 

El propósito de este apartado es explicar brevemente la naturaleza de los datos en una tarjeta de 
HID® y los pasos necesarios para conseguir que los datos lleguen al controlador y abrir una puerta. 
Esta información se aplica tanto a las tarjetas de 125 kHz como a las de 13,56 MHz. 

3.1 Entendiendo los Formatos de Codificación de las Tarjetas 

3.1.1 Formato Wiegand 

El término Wiegand se aplica a varias características relacionadas con el acceso a los lectores de 
control y las tarjetas. Por desgracia, la palabra se utiliza de forma descuidada y puede conducir a 
una confusión innecesaria. Aquí están los fundamentos. 

Wiegand es: 

 Una interfaz específica: lector a tarjeta 

 Una interfaz binaria específica: lector a controlador  

 Una señal electrónica que lleva datos 

 El formato binario de datos de la tarjeta de 26 bits estándar  

 Un efecto electromagnético 

 Una tecnología de tarjetas  

A los efectos de este documento, nos referiremos a los puntos 2º y 4º. 

(NOTA: Hay atributos de tarjetas y/o lectores adicionales que también se describen con el término 
Wiegand). 

Cuando los clientes de HID® dicen, formato Wiegand, por lo general se refieren al concepto general 
de la codificación de datos de la tarjeta de seguridad. Pero hay que tener en cuenta que el término 
formato Wiegand también se entiende a menudo para nombrar el formato de 26 bits estándar, que 
es una disposición muy específica de los datos binarios dentro de las tarjetas. Algunas notas básicas 
son: 

 Un formato describe lo que significa un número, o cómo se utiliza un número. El formato 
no es el número en sí. 

 El número de bits no indica el formato, con excepción de estándar de 26 bits. Por 
ejemplo, hay más de 100 formatos de 34 bits diferentes.  
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 Dentro de una longitud de bits dada (34 bits, 37 bits, etc), el tamaño y la ubicación de 
cada elemento de datos pueden cambiar. Por ejemplo:  

- Un formato de 34 bits puede tener un Código de Instalación (FACILITY CODE) 
de 8 bits comenzando por el bit #2.  

- Otro Código de Instalación (FACILITY CODE) de 34 bits puede ser de 12 bits 
comenzando por el bit #21. 

 La capacidad del panel de control de acceso dictará qué formatos pueden funcionar 
funcionar. 

Si se observa una serie de números, 19495981699 puede que no signifiquen nada. Si se describen 
como un número de teléfono en los Estados Unidos, entonces se comprende inmediatamente que 
949 es el código de área, etc… El conocimiento del formato permite decodificar los datos. En este 
ejemplo, siempre aparece en el formato (xxx) yyy-zzzz, porque el equipo de conmutación compañía 
telefónica especifica que existe en este formato. 

Las compañías telefónicas mantienen este tipo de formatos durante muchos años y las migraciones 
del mismo se han realizado lentamente a lo largo de los años para la adición de números en grupos. 
El equipamiento de seguridad tiene demandas de formato similares, sin embargo la industria de la 
seguridad no quiere que el formato sea conocido, de hecho, cualquier cambio de formato suele ser 
confidencial. 

Todos los formatos de tarjetas específicas son idénticos tanto en tarjetas de 125 kHz, como de  
13,56 MHz como iCLASS®, iCLASS® SE®, MIFARE®, DESFire® y SEOS®. Esto asegura que 
cualquier controlador capaz de comprender los datos de tarjetas y lectores de 125 kHz funcionará sin 
problemas con las tarjetas y lectores de 13.56 MHz. 

3.1.2 El Estándar de 26 Bits 

El formato en el que se programa una tarjeta está determinado por el patrón de datos que será 
compatible con el panel de control de acceso (controlador). Todas las credenciales de HID® (tarjeta, 
llaveros, etiquetas, etc…) pueden programarse con el formato de datos de la tarjeta de 26 bits 
estándar. 

3.1.2.1 El Formato Estándar de 26 Bits es un FORMATO ABIERTO 

Un formato abierto significa que cualquiera puede comprar tarjetas de HID® en un formato 
específico, y que dicha descripción específica de formato está disponible públicamente. El formato 
de 26 bits es un estándar de la industria ampliamente utilizado y está disponible para todos los 
clientes de HID®. Casi todos los sistemas de control de acceso aceptan el formato estándar de 26 
bits. 26-bit se originó con la tecnología original de tarjetas leídas por deslizamiento de banda 
Wiegand. 

El número de código de pedido HID® para el formato estándar de 26 bits es H10301.  

El formato H10301 tiene 256 posibles códigos de instalación (FACILITY CODE): de uno (1) a 255, 
ambos incluidos. Puede haber hasta 65.535 números de identificación de la tarjeta, desde uno (1) a 
65.535, por código de instalación o FACILITY CODE. El número total de tarjetas que pueden utilizar 



 

 

 

 GRUPO EMACS – NOCIONES BÁSICAS 

 

 

 

 30-03-2015 Pág.  11  de  27 Versión 1.0  

 INTERNO Informe EMACS 20150330v10 - Nociones 
Báscias de Sistemas de CCAA.doc  

 

 

todo el rango sin duplicación es 16.711.425. No hay restricciones sobre el uso de este formato. No 
está documentado por HID® y HID® no restringe la duplicación de números de tarjetas.  

HID® produce y gestiona más de 1.000 formatos diferentes de datos de la tarjeta, algunos de ellos 
comparten los mismos conceptos fundamentales que el formato de 26 bits. Otros fabricantes de 
tarjetas también tienen formatos propietarios únicos. 

H10301 describe los datos codificados en binario. El formato se representa en la siguiente figura: 

 

 El FACILITY CODE máximo es 255 porque si los ocho bits de código de instalación se 
establecen a unos (1), que equivalen a 255 decimal.  

 El número máximo de tarjetas es 65535 porque cuando todos los bits del campo CARD#  
tarjeta son puestos a 1, que es igual a 65535 en decimal. 

3.1.2.2 NOTA SOBRE LA PARIDAD 

Un bit de paridad se utiliza como un sencillo control para la calidad en la exactitud de los datos 
binarios transmitidos. El diseñador del formato decidirá si cada bit de paridad debe ser par o impar. 
Un grupo seleccionado de bits de datos estará unido con un bit de paridad, y el número total de bits 
debe resultar en un número par o impar. 

En el ejemplo anterior, el bit de paridad más significativo (par, even en inglés) está vinculado a los 
primeros 12 bits de datos. Si estos 12 bits de datos dan lugar a un número impar, el bit de paridad se 
establece en uno (1) para hacer que los 13 bits totales resulten un número  par. Los últimos 13 bits 
se establecen de manera similar para resultar un número impar (odd, en inglés). 
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3.1.3 Otros Formatos Hipotéticos 

Para aclarar más cómo se pueden organizar los formatos, se presentan dos ejemplos hipotéticos 
adicionales. 

NOTA: Debido a los formatos actuales requieren un grado variable de seguridad y confidencialidad, 
sólo se presentarán ejemplos hipotéticos, con la excepción de la norma de 26 bits. 

En el formato estándar de 26 bits, H10301, el campo programable se especifica como Código de la 
Instalación (FACILITY CODE). El campo incremental se denomina Número de Tarjeta (CARD #). 
Estas agrupaciones de datos pueden tener muchos nombres diferentes dependiendo de qué formato 
está en discusión. El mismo nombre por lo general significa algo diferente de un formato a otro. Por 
lo tanto, el formato otro hipotético podría tener este aspecto: 

 

El bit de paridad más significativo (Leading) podría referirse a un subconjunto de la cadena de datos 
y el segundo bit de paridad referirse a un subconjunto totalmente diferente. Este formato también 
tiene campos denominados FACILITY CODE y CARD NUMBER, pero si se compara con el formato 
H10301, es muy diferente, y probablemente no funcione en el sistema de un cliente que fue instalado 
para H10301.  

Quien crea nombres de campo exclusivos para un formato, tiene la capacidad de asignar los 
nombres también. Como hipótesis, podemos revisar el formato siguiente: 

 

Este formato tiene tres bits de paridad, un campo programable de cinco bits llamado JOB NUMBER, 
otro campo programable de cuatro bits llamado RUN CODE y un campo incremental de 18 bits 
llamado Número de Empleado (Employee). 
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Cuando se toma la información de un cliente sobre su formato, es importante obtener los valores 
exactos que se quieren en los campos programables. El cliente, no HID®, es quien tiene que 
proporcionar dicha información. 

Hay que tener en cuenta que los clientes a menudo confunden los términos, FACILITY CODE y el 
SITE CODE. Algunos formatos de tener un campo llamado FACILITY CODE y otros tienen un SITE 
CODE, mientras que otros pueden tener ambos o ninguno. Hay que estar seguro de utilizar los 
términos correctos al lanzar los pedidos de fabricación de las tarjetas. 

Para evitar la duplicación de las tarjetas que ya están en uso en un sitio, los clientes deben conocer 
los números de las tarjetas existentes. 

Los instaladores de sistemas también necesitan saber el nombre del formato y la información 
específica de los campos con el fin de configurar sus controladores y dar de alta las tarjetas. De 
hecho, es casi imposible a dar de alta las tarjetas en procesos por lotes sin estos detalles 
específicos. HID® siempre incluye una lista de referencia cruzada con cada orden de fabricación de 
las tarjeta según el formato, junto con todos los datos de numeración de las tarjetas. 
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4.  ANEXO I – HOMOLOGACIONES Y CERTIFICADOS 

1 Certificación UNE-EN-
ISO 9001-2008  

APPLUS+ 

Certificado EC-2869/10 para comercialización de equipos 
informáticos, electrónicos, de seguridad y de PCI, junto con 
instalaciones y mantenimientos de sistemas de seguridad y 
PCI, conforme a las exigencias de la Norma Española 

EMACS 

2 Certificación UNE-EN-
ISO 14001-2004  

APPLUS+ 

Certificado MA-3351/14 para comercialización de equipos 
informáticos, electrónicos, de seguridad y de PCI, junto con 
instalaciones y mantenimientos de sistemas de seguridad y 
PCI, conforme a las exigencias de la Norma Española 

EMACS 

3 
Empresa Instaladora de 
Sistemas de Protección 
Contra Incendios 

COMUNIDAD 
DE MADRID  

Certificado número 855 para la realización de instalaciones de 
protección contra incendios. Registro Industrial 134666. 

EMACS 

4 
Empresa Mantenedora 
de Sistemas de 
Protección Contra 
Incendios  

COMUNIDAD 
DE MADRID 

Certificado número 733 para la realización de mantenimientos 
de sistemas de protección contra incendios, y mantenimientos 
y recargas de extintores. Registro Industrial 134666. 

EMACS 

5 

Empresa Instaladora, 
Mantenedora y 
Reparadora de 
Sistemas de Protección 
Contra Incendios con 
Gases Fluorados 

COMUNIDAD 
DE MADRID 

Certificado número GF-00000930 para la realización de 
instalaciones, mantenimientos y reparaciones de sistemas de 
protección contra incendios basados en gases fluorados. 

EMACS 

6 Licitador Oficial del 
Estado 

Mº 
ECONOMÍA 

Inscrita con el número registral 0000262009 para el suministro 
de CONTROLES DE PRESENCIA Y ELEMENTOS DE 
SEGURIDAD y SISTEMAS AUDIOVISUALES.  

EMACS 

7 Licitador Oficial de la 
Comunidad de Madrid 

COMUNIDAD 
DE MADRID 

Empresa certificada en el Registro Oficial de Licitadores de la 
Comunidad de Madrid, con el número 3396. 

EMACS 

8 Registro de Clasificación 
de Empresa 

Mº  
ECONOMÍA 

Empresa certificada en el Registro Oficial de Licitadores y 
Empresas clasificadas del Estado, con la clasificación P-01-B, 
P-02-C, P-05-B, V-02-A, V-03-C y K-09-A. 

EMACS 

9 Empresa Instaladora de 
Sistemas de Seguridad 

Mº INTERIOR  
Homologación número 3475. Empresa autorizada para la 
instalación y mantenimiento de aparatos, dispositivos y 
sistemas de seguridad. 

SEGUREMACS 

10 Certificación DGAM  Mº DEFENSA  
Certificado número 5607. Autorización para la realización de 
instalaciones auxiliares. 

EMACS 

11 Empresa Acreditada 
REA 

COMUNIDAD 
DE MADRID 

Empresa inscrita en el registro REA con número 12-28-
0096716 para la realización de obras. 

EMACS 

12 
Homologación del 
Consejo de Seguridad 
Nuclear 

CONSEJO DE 
SEGURIDAD 
NUCLEAR 

Empresa acreditada con referencia 09/22629 para la 
realización de trabajos en zonas controladas y restringidas. 

EMACS 
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