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Introduccion:

El programa de SALTO PARA CONTROL DE ACCESOS ha sido
disefado para gestionar el control de acceso a una instalacién
hostelera o residencial en la que se utilizan elementos de
identificacion de lectura-escritura.

Con este sistema es posible realizar 2 tareas fundamentales:

- disefar el plan de cierre y realizar la inicializaciéon primera
de las cerraduras electrdnicas.

- Mantener una aplicacion que puede ser usada por los
usuarios de la instalacion

i8]

Flz Data Hoteldata Keys PPD Todls Help

A m o @ d 5§ 8 J # F

Staf zares Staff  Steffgoups | Timed periods  Timezones  Calendar DST PRD) fudi bal

(Operator: none lagged in [ 0Bj032002 1331215 | |

@R nicio H &S H (Bandsja de entrada - out...|| A R/w [ EXCIREE
Figura 1.

Una vez elaborado el plan de cierre, trasladaremos toda esa
informacion a cada una de las puertas de nuestra instalacion,
mediante el PPD, pequeio dispositivo de programaciéon portatil, que
va a ser indispensable para la puesta en marcha de la instalacion, y
para auditar las puertas siempre que se desee.

En resumen, usted necesitara los siguientes elementos para la
gestién del control de accesos en el hotel:

1. Software RW de Salto instalado en 1 ordenador PC. (o en el
servidor de su red de area local)

2.Tarjetas Smart, tanto para la plantilla del hotel como para
los huéspedes.

3. Escudos electrénicos Smart para las puertas que necesiten
control de acceso.

4.1 editor de tarjetas.

5.1 programador portatil (PPDX00).
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Instalacion del programa

Para instalar el software suministrado por SALTO, su ordenador
necesita unos requerimientos minimos, que son los siguientes:

SQL DB

RAM: 1GB.

Procesador: 1 GHz or mayor. 32Bits o 64Bits.

Espacio disponible en disco duro: 10 GB. (Aprox. Depende de la BD)
Sistema operativo: Windows XP, Windows Vista, Windows 7 (32bits
y 64bits), Windows Server 2003, Windows Server 2008, Windows 8
(32bits y 64bits)

MS-SQL: MS-SQL 2000, MS-SQL 2005, 2008, 2008R2 and 2012 -
todas las ediciones, incluido el MS-SQLExpress -

Resolucion minima: 1024x768

Puntos especificos para la plataforma
SQL+SERVICIO:

MS-SQL: MS-SQL 2005, 2008, 2008R2 y 2012 - incluido el MS-
SQLExpress - (MS-SQL 2000 no es compatible!)

.NET Framework 3.5 (obligatorio)

MS-Windows Installer 3.1

Sistema de Nombres de Dominio (DNS - Domain Name System)
Entorno con Dominio: Muy recomendado

ATENCION: asegiirese que el reloj de su PC esta en hora,
y no adelanta ni atrasa, ya que la hora del sistema dependera
de la hora de su PC.

El software de Salto permite trabajar en modo multipuesto, es
decir, se puede trabajar con el programa en diferentes PCs al mismo
tiempo contra la misma base de datos. La condicion indispensable es
que cada usuario tenga acceso a la carpeta que contiene la base de
datos con privilegios de lectura/escritura. Es preferible que la base
de datos esté ubicada en el servidor, en caso de que éste exista.
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Servidor SQL

El software SALTO SQL necesita de la instalacién previa de un
servidor SQL el cual se encargara de gestionar las consultas de los
distintos clientes hacia y desde la base de datos.
Si no se dispone de dicha herramienta, SALTO recomienda la
utilizacion de la solucién gratuita de Microsoft: SQL Server 2005

Express (o superior). Este programa esta disponible en el siguiente
enlace:

http://www.microsoft.com/downloads/details.aspx?displaylang

=en&FamilyID=220549b5-0b07-4448-8848-dcc397514b41

. Programa de instalacion de Microsoft S0L Server 2005

Contrato de licencia para el usuario final

TERMINCOS DE LICENCIA DEL SOFTWARE DE MICROSOFT ~
MICROSOFT SOL SERVER 2005 EXPRESS EDITION

Loz presentes términos de licencia son un
contrato entre Microsoft Corporation (o, en
funcidn del pais en que usted resida. una de las
sociedades de su grupo) v usted. Sirvase leerlos
detenidamente Son de aplicacidn al software
arriba mencionado. el cual incluye los soportes
en los gque lo hava recibido, en su caso. Estos
teérminos de licencia tamnbién =eran de aplicacion
a lo= =iguientes elenentos de Nicrosoft:

*  actualizaciones,
* suplementos.

* =servicios basados en Internet, w

¥ Acepto los téminos y condiciones de la licencia

Imprimir Cancelar

Aceptar los términos de licencia.

P Programa, de instalacion de Microsoft SOL Serven 2005 &

Instalando requisitos previos

Instala loz componentes de software necesarios antes de instalar
SOL Server.

La actualizacion de componentes de SOL Server instalara los siguientes
componentes necesarios para instalar SQL Server:

¥ trchivos auxiiares del programa de instalacidn de Microsoft SQL
Server 2005

Los componentes necesarios se instalaron correctamente.

i Ciguiente > ¢ |

Tras revisarse los requisitos previos, pulsar Siguiente.


http://www.microsoft.com/downloads/details.aspx?displaylang=en&FamilyID=220549b5-0b07-4448-8848-dcc397514b41
http://www.microsoft.com/downloads/details.aspx?displaylang=en&FamilyID=220549b5-0b07-4448-8848-dcc397514b41
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i'.,zl Programa de instalacidn de Microsoft SOL Server 2005 E|

» Asistente para la instalacién de
Microsoft SQL Server

El programa de instalacidn le apudard a instalar,
modificar o quitar Microsoft SOL Server. Para continuar,
haga clic en Siguients.

| Siguients > | Cancelar

Pulsar Siguiente,

i'.;zl Programa de instalacidn de Microsoft SOL Server 2005

E3

Comprobacion de configuracion del sistema
Espere mientras se comprueba si hay posibles problemas de
instalacidn en el sistema

@ 13 Tatdl 0 Enor
Correcto 12 Corecto 1 Advertencia
Detalles:

| Accin E stado Mensaje -

Requisita minimo de hardware Correcto
Riequizita de reinicio pendiente Corecto
Requisita d= permiso en laruta de inst...  Corecto
Fiequizita de Internet Erplarer Corecto
Requisita dz catdlogo de COM+ Correcto
Requisito de registro de la versidn de Caorrecto
Requisita de version minima de MDAC Corecto

FEOOOOOOS

Comprobacion de cambios de edicidn Advertencia | Mensajes...
N g

Filrar = | Informe w |
Aypuda Siguiente >

Una vez terminada la comprobacion, pulsar Siguiente.

En caso de errores, solucionar los mismos antes de continuar
con la instalacion. Un posible error puede ser la falta del ‘Microsoft
.NET Framework 2.0 o superior’. Si no se dispone del mismo, es
necesaria la instalacion del mismo antes de continuar.
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& Microsoft SOL Server 2005 Express Edition Setup

Registration Information
Thie: Folbowsndg information vl personalize your instalstion,

The Name field must be filed in prior to proceeding. The Company field is optional.

[ Hide advanced configuration options

Ltits il cocel

Escribir un nombre y la compaifia. El nombre hay que
escribirlo, la compafia es opcional. Desmarcar la opcion de ‘Ocultar
opciones avanzadas’.

i'-_-gr Microsoft SOL Server 2005 Express Edition Setup §|

Feature Selection
Select the program Features you want installed.

Click an ican in the follawing list ta change how a feature is installed.

Feature description
Installs the SQL Server Database
= ~ | DataFiles Engine, tools for managing relational
¥+ | Replication and ¥ML data, and replication,
=3 | Shared Tools
= Qvl Client Components

= ~ | Connectivity Components
X+ | Software Development Kit

This feature requires 87 ME on yaur
hard drive. It has 2 of 3 subfeatures
selected, The subfeatures require 118
ME on your hard drive,

Installation path

Ciharchivos de programaiMicrosoft SQL Server),
Disk Cast...

[ < Back ] [ Mext = ] [ Cancel ]

Elegir el destino donde instalar el SQL Server Express y los
componentes a instalar. Son necesarios Data Files, Shared Tools, y
Connectivity Components. Para seleccionarlos, click sobre la opcion
deseada, y elegir ‘will be installed on local hard drive’

9 M

=8 Entire feature will be installed on local hard drive

¥ Enkire Feature will be unavailable
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& Microsoft SOL Server 2005 Express Edition Setup E|

Instance Name
“ou can install a default instance o vou can specify a named
instance,
Provide a name For the instance, For a default installation, click Default instance and click,

Mext., To upgrade an existing default instance, click Default instance. To upgrade an existing
named instance select Mamed instance and specify the instance name.

() Default instance

To wiew a list of existing instances and compaonents click on Installed instances.

[ Installed instances ]

[ < Back ] [ Mext = ] [ Cancel ]

Elegir el nombre de la instancia a instalar. Si s6lo va a haber
esta, puede elegirse la opcidén de instancia por defecto, para la cual
a la hora de identificar la conexion en el software de Salto, bastaria
con poner el nombre de la maquina. Si se especifica un nombre a la
instancia, para conectarse a la misma, habria que poner
‘Nombre_maquina\Nombre_Instancia’

& Microsoft SOL Server 2005 Express Edition Setup E|

Existing components
Components have been found on the machine, Select upgrade
options belaw.

The following components that you chose toinstall are already installed on the machine, To
wiew a repart of available options and alternatives click on Details,

[ < Back ] [ Mext = ] [ Cancel

Después de actualizarse los componentes existentes de la
maquina, pulsar Siguiente.
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#8] Microsoft SQL Server 2005 Express Edition Setup X

Service Account
Service accounts define which accounts to log in.

Customize for each service account

Service:

@) Use the built-in System account |Network service -

Use a domain user account

Username: |

Password: |

Domain: |
Start services at the end of setup
W |SQL Server

V| SQL Browser

Help < Back | [ Mext = ] | Cancel |

Asegurarse que estén marcadas las opciones de “Start
services at the end of setup”, SQL Server y SQL Browser. Si no se
hace aqui, se pueden activar mas adelante como se vera después.

& Microsoft SOL Server 2005 Express Edition Setup E]
Authentication Mode
The authentication mode specifies the security used when

connecting to SCL Server.

Select the authentication mode to use for this installation.

() windows Authentication Mode

(®) Mixed Mode (Windows Authentication and S0L Server Authentication)

Specify the sa logon password below:

Enter password:

Confirm password:

[ < Back ] [ Mext = ] [ Cancel ]

En esta ventana hay que elegir el tipo de autenticacion que se
va a utilizar para conectarse a la BDD. Si se dispone de un dominio
de red en la empresa, y cada usuario se va a conectar a la BDD
autenticandose con su login Windows, elegir autenticacion Windows.
Si por el contrario, no existe un dominio de red, o se quiere
conectar a la BDD mediante un usuario SQL, elegir el modo mixto, y
especificar una contrasefia para el usuario administrador (sa), la
cual debe de ser una contrasena segura, es decir;

1.Las contrasefias seguras no pueden usar condiciones ni
términos prohibidos, entre los que se incluyen:
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. Una condicion NULL ni en blanco

o o

. "Password"
"Admin"

. "Administrator"

Sa

"sysadmin"

N ™ Do a o

.Las contrasenas seguras no pueden usar los siguientes
términos asociados al equipo de instalacion:

a. El nombre del usuario que ha iniciado la sesidon actual en el
equipo.

b. El nombre del equipo.

3.Una contrasefia segura debe tener una longitud minima de
seis caracteres y satisfacer al menos tres de estos cuatro criterios.

a. Debe contener letras en mayuscula.

b. Debe contener letras en minuscula.

c. Debe contener nimeros.

d. Debe contener caracteres no alfanumeéricos, por €j., #, % o

Si no se estd seguro del tipo de conexidon a utilizar, se
recomienda activar la opcién mixta, puesto que admite los 2 tipos de
conexion, y puesto que de lo contrario, para poder modificar el tipo
de conexién una vez finalizada la instalacién, serd necesario instalar
una aplicacién adicional (Microsoft SQL Server Management Studio)
para poder modificar el modo de autenticacién.
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i'-_~!r Microsoft SOL Server 2005 Express Edition Setup &

Collation Settings
Collation settings define the sorting behavior For your server,

=
Collation settings for service: SOL Server
@~Epliation designator and sort order
‘Modern_Spanlsh (¥ ‘
D Binary |:| Binary - code point
D Case - sensikive |:| Kana - sensitive
[¥] Accent - sensitive []width - sensitive
(0501 collations (used for compatibility with previous versions of SQL Server)
A~
itive, For use with 1252 Character Sef.
Cee (e J [ ow

Marcar sélo la opcidon Accent-sensitive. Las otras desmarcadas.

i'é" Microsoft SOL Server 2005 Express Edition Setup E

User Instances
Configure Run As Mormal User mode,

-l
Allow users who da not have administrator privileges to run a separate instance of the
Database Engine.
[¥]Enable User Instances:
e | T

Dejar como viene por defecto y pulsar siguiente.



SALTO

Inspiredaccess SALTO RW Pro-Access......p.17

i'.v!r" sicrosoft SOL Server, 2005 Express Edition Setup §|

Ready to Install
Setup is ready to begin installation.

Setup has enough information ko start copying the program files. To proceed, click Install, To
change any of vour installation settings, dick Back. To exit setup, cdick Cancel,

The following components will be installed: fad

. SOL Server Database Services
(Database Services)

The following components that you selected will not be
changed:

. Client Components
Warning: Setup found that the following components that

already exist are at a different service pack level than the
components being installed.

w

[ < Back ] [ Instal I [ Cancel

Finalmente, pulsar ‘Instalar’ para comenzar la instalacion.

Durante la instalacién, se puede producir el siguiente error
cuando se intenta instalar una versién de SQL Server 2005 o 2008
en inglés, en un ordenador con un sistema operativo Windows XP
con SP3 no inglés. Si se produce este error, descargarse de la web
de Microsoft el instalador de SQL Server Express en el mismo idioma
que el del sistema operativo, o en un idioma diferente al inglés.

Microsoft S5QL Server 2005 Setup

The Windows Installer service cannot update the system file C\WINDOWS\system32imsxmlér. dll because the file is protected by Windaws.
You may need to update your operating system For this program to work correctly.,

i Aceptar  : Cancelar

Configurar servicios para admitir conexiones
remotas

A continuacion se utilizara la “Configuracion de superficie
de SQL Server”

WL I uBUIL e

& Microsoft SQL Server 2005 fi Herramientas de configuraddn 3 ﬁ] Administrador de configuracidn de SQL Server
[ Mozila Firefox 3
I Metwaitng 3

d‘j Roxio Creator DE 3

= - o o

m Configuraddn de superfide de 5QL Server

-'53 S0L Server Management Studio Express
3 _] Informes de uso y errores de SQL Server

I II ﬁ] SQL Server Configuration Manager

[ configuration Tools

Aqui, se selecciona la opcion de “Configuracion de
superficie para servicios y conexiones”
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Configuracion de su

Microsoft

SQL Server 2005

Proteja su servidor SQL Server

Minimizar la superficie de SQL Server 2005

SQL Server 2005 mejora la administracién y la seguridad al proporcionar a los administradores un mayor control sobre la
superficie de |as instancias locales y remotas de SQL Server 2005. Con las hemamientas de configuracion de superficie de
SQL Server 2005 puede

+ Deshabiltar servicios y protocolos d red de conexiones remotas que no se utiizan
+ Deshabiltar caracteristicas de componentes de SGL Server que no s wtiizan

Para instalaciones nuevas, utilice estas heramientas para habiltar las caracteristicas, los servicios y los protocolos de red
necesarios que estan deshabiitados de forma predeterminada. Para las instancias actualizadas, utilice estas hemamientas
para identfficar y deshabilitar caracteristicas, servicios y protocolos que no se utilizan.

Los usuarios cen privilegios adminisiratives en Micrasaft Windows Vista y versiones pesteriares ya no tendrén priviegios

administrativos en esta instalacion de SGL Server de forma predeterminada. Para agregarse de forma explicita como
administrador de SQL Server, haga clic en el siguiente vinculo:

@ Agregarnuevo adminisirador

@  Obtenga mas informacién acerca de la configuracién de |a superficie de SQL Server.

Configurar superficie para localhost (campiar equipo)

= Configuracién de superficie para servicios y conexiones

= ¢ N : .

para

Se selecciona el “Servicio” de SQL Server, ("SQLEXPRESS"”
en el ejemplo) y se verifica que el tipo de inicio esté en la opcion
“Automatico”. Si no lo estuviera, ponerlo en automatico e iniciar el
servicio.

“8 Configuracion de superficie para servicios y conexiones - localhost

=~

SQL Server 2005 Surface Area Configuration
&~ Proteia su servidor SQL Server

Habilite #dlo los servicios p tipos de conexidn utiizados por las aplicaciones. i deshabilita los servicios y conexiones que no se
utiizan, se pratege el servidor al reduci la superficie. Para ver la configuracion predeterminada. vea la Avuda
Selectione Un comporente ¥, & continuacion, configurs sus semvicios v conexiones:

5 MSSOLSERVER
= o SOLEXPRESS
= [J Database Ergine
-+

Deshabilite este servicio a menos que las aplicaciones lo utiicen,

Mombre del servicio: | MSSOL$SALEXPRESS
Nombre para mostrar: | SGL Server [SOLEXPRESS]

Conesiones remotas
[d, 50L Server Browser

Detener Paysar

‘ista por instancia | Wista por com 4 &

Descripcidn: Provides storage, processing and controlled access of data

and rapid bansaction processing.
Tipo de inicia: Automatico v
Estado dsl servicio:  |En ejecucién

Acepter | [ Cancelar | [ aplicar ][ Apuda

En la opcion de “Conexiones remotas”, se chequean las
siguientes opciones:

- Conexiones locales y remotas

- Usar TCP/IP y canalizaciones con nombre
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& Configuracion de superficie para servicios y conexiones - localhost

~ - 3
1 SQL Server 2005 Surface Area Configuration
&~ Proleja su servidor SQL Server
Habilite sélo los servicios y tipos de conexién utilizados por Ias apl deshabilita los servicios y conexiones gue no se
utilizan, se protegs &l servidor al reducir |3 superficie. Para ver |a configuracion predeterminads, vea Ia Ayuda
Seleccione un componente y. a continuacin, configure sus servicios y conexiones:
= [ SGLEXPRESS De manera predeteminada, las ediciones Express, Evaluation y Developer de SQL
S [ Database Engine Server 2005 séla permiten conexiones de clientes lacales. Las ediciones Enterprise,
5 Standard y Workgroup también escuchan conexiones de clisntes remotos a través de
bl TCP/IP. Use las siguientes opciones para cambiar los protocalos en los que escucha
4 SQL Serverlas coneones de dlentes entrantes. Se prefiere TCP/IP a las
[_4, SQL Server Browser canalizaciones con nombre porque requiere abrir menos puertos a través del firewall
() Sélo conexiones locales
(® Conexiones locales y remotas
(O Usarsdlo TCP/IP
(O Usar sdlo canalizaciones con nombre
(%) Usar TCP/IP y canalizaciones con nombre
Vista porinstancia | Vista porcom € »
l Aceptar l [ Cancelar ] [ Aplicar ] [ Ayuda ]

A continuacién se selecciona el “Servicio” de “SQL Server
Browser” y se verifica que el tipo de inicio este en la opcion
“Automatico”. Si no lo estuviera, ponerlo en automatico e iniciar el

servicio.

& Configuracidn de superficie para servicios y conexiones - localhost

SQL Server 2005 Surface Area Configuration
§” Proleja su servidor SQL Server

Habilite sélo los servicios y tipes de conexién utilizades por las . Si deshabilita los servicios y conexicnes que no se
utilizan, se protege el servidor al reducir |a superficie. Para ver la oonfgurac\on predeterminada, vea la Ayuda.

Selsccione un componente y, a continuacién, configure sus senvicios y conexiones:

= 3 SOLEXPRESS Este servicio devuelve informacian de canalizaciones con nombre y puetos TCF para
5 [ Database Engine aplicaciones cients. Ss racomisnda habiltar sste ssrvicio pars Anslysis Services
Senvicio
Conexiones remotas
= [d, SQL Server Browser Mombre del srvisio: | SGLErowser
+ Nombre para mostrar: | Explorador de SQL Server
Descripcién Proporciona informacidn sobre |a conexién de SQL Server a

los equipos cliente:

Tipo de inicio: Automdtico ~
Estado del servicio: | En efecucién
Vista por instancia | Vista porcom 4 ¥
Acepter | [ Cancelar | [ splicar ][ Ayuca

Aperturade laBD
Con todo esto, solo resta lanzar el software SALTO en el PC

terminal.

Se pulsa la opcidon “Fichero/Abrir BBDD"” y se selecciona el
nombre del servidor y el nombre de la base de datos ("SALTO_RW”
en este ejemplo) utilizando el modo de autenticacion deseado.
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Conectarse a BBDD E

3
BEDD:

SALTO_RW v

Servidor

Maglespress

Serial Ma:

Conectarse usando:

() Autenticacion windows

(%) Autenticacion SOL Server

MNombre de uzuario:

Salto

Contrazefia:
[ Test de conesidn ]
I " 0K I ’ x Cancelar ]

Configuracion del servidor SQL

bases de datos SQL para la creaciéon de inicios de sesion.

Esta opcion es una alternativa a los programas de gestidon de

La creacion de estos inicios de sesion permitira el acceso a la

base de datos desde distintos PCs de manera a poder tener una
instalacion compartida entre distintos equipos.

El menu

Herramientas/Configuracién/Configuracion

servidor SQL da acceso a la siguiente pantalla:

31| SOL Services

Login hame
SALTOMc.imedio

User name
SALT NG imedio

ﬂ 501 server configuration |Z‘@|El

£ Bdd new user

£ Delets user

[ Clase

del
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Desde aqui se tiene acceso a los distintos logins que tienen
acceso a la base de datos SQL.

Al pulsar sobre “Afadir nuevo usuario”, la ventana da acceso a
la creacion de un nuevo inicio de sesidén con las siguientes opciones:

- Nombre de conexién (Login name)
La estructura de este nombre va a depender del tipo de

autenticacion elegida (Windows o SQL)

Create new SQL login g|

Laogin name:

BaLT 0N
(%) windows authentication

() SOL Server authentication

[ &dd login to securityadmin server function

( Ok | [ X cancel |

La autenticacion Windows utiliza usuarios de red existentes.
Por defecto, el campo muestra el dominio de red actual de manera a
afadir la parte correspondiente a las credenciales del usuario.

Ej. SALTO\c.imedio

La autenticacion SQL permite crear nuevos nombres
independientes de la actual configuracién de red.

Ej. John
En este caso, la eleccion del nombre no depende de la

configuracién de la red.

Create new SQL login E|

Login name:
John

O windaws authentication

() S0L Server authentication

Pazsword:

Confirm pazzword

xxx>1

[ Add login to securityadrin server function

I " Ok l ’ XK Cancel
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La opcién de contrasefia es opcional aunque reforzara el nivel
de seguridad en el momento de la conexién a la base de datos.

Estos datos se utilizaran para conectar con la base de datos.

Atencion!

Es importante elegir correctamente el servidor SQL. La lista
desplegable mostrara los distintos servidores de la red.

En el caso de utilizarse el SQL Express se elegira la opcion

xxX\SQLEXPRESS donde xxx representa el nombre de la maquina
(Marketing05 en el ejemplo).

Connect to DB @
Server:
v
I¢ | S
MaRKETINGOENSALEXPRESS
MaRKETINGOSMSALEXPRESS
MaRKETINGOSSOLEXPRESS
MARKETING12
MARKETINGTIMCRM
MIKEL2ASOLSERVER 2005
M v
Connect using:
() Wwindows authentication
() 50L Server authentication
Login name::
john
Password:
[ Test connection ]
[ " Ok l [ X Cancel ]

Anadir conexion a la funcion de servidor securityadmin

Al chequear esta funcidén, los usuarios creados podran a su vez
crear nuevos inicios de sesion.

En la pestafia de Servicios SQL se muestran los nombres de
los distintos servidores SQL instalados. Desde aqui se monitorizan
dichos servicios pudiéndose iniciar.
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5QL server configuration

SOL DB users | SHL Services |

Dizplay name

SOL Server [CRM)

SGL Server [SHLEXPRESS]
SOL Server [MSSCLSERVER]
SOL Server Browser

Service name
MESULICRM
MSSALSSOLEXFRESS
MESULSERVER
SCLBrowser

Status
RUMMING
RUMNING
RUMNING
RUMNING

¥ Start
O Refresh

[ Close
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SALTO Service RW

La version SALTO RW Pro-Access for Service estd basada en
un servicio de Windows denominado SALTO Service RW que se
encarga de gestionar las comunicaciones con los elementos on-line:
CUs, editores (las cerraduras wireless no estan incluidas en esta
version).

Este servicio esta llamado a ser el nlcleo central del Software
SALTO atendiendo a los distintos programas: Pro Access, PMS,...

SHIP
clients

RW Pro-
Access

Graphical Others

Mapping (WEB
clients, ...)

Requerimientos de Hardware y Sistema

Los requerimientos de hardware y sistema del Servicio Salto
son los siguientes:

e Sistemas Operativos compatibles: Microsoft Windows XP
(SP3), Vista, Server 2003, Server 2008 y Windows 7. 32-bit or 64-
bit. Edicion Server recomendada, es decir, 2003 6 2008.

e Hardware minimo: 400 MHz CPU, 512 MB RAM, tarjeta
grafica de color de 800x600 de resolucién y 256 colores.

e Hardware recomendado: CPU de 1.0 GHz o superior, 1 GB o
mas de memoria RAM, tarjeta grafica de 32-bits con resolucién de
1024x768.

e .NET framework 3.5 o superior.

e Hasta 3 GB de disco duro pueden ser necesarios,
dependiendo del tamano del plan de cierre.
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e Microsoft SQL Server 2005 or 2008 (edicion Express
incluida). Importante: si la base de datos de Salto fue creada
originalmente en SQL Server 2000 y posteriormente migrada a una
version superior, comprobar que el nivel de compatibilidad esta
fijado a 90 o superior.

e Sistema de nombres de dominio: el software Salto puede
usar nombres de PC (en lugar de IPs fijas)par alas comunicaciones
entre PCs. En este sentido, se requiere de un sistema de nombres
de dominio (Domain Name System, o DNS) para resolver
correctamente la relacion entre nombres de PC y sus
correspondientes IPs. En caso de que no haya ningun sistema de
nombres de dominio, ciertas aplicaciones cliente de Salto pueden
dejar de comunicar correctamente con el Servicio Salto.

e Entorno de dominio: a pesar de que no es estrictamente
necesario, se recomienda encarecidamente el uso de entornos de
dominio en lugar de configuraciones de grupos de trabajo, para, de
esta manera, simplificar significativamente las configuraciones de
seguridad y permisos, consiguiendo asi que la configuracion del
software Salto sea menos engorrosa y mas segura.

e El programa de instalacion del Servicio Salto (setup.exe)
requiere el MS-Windows Installer 3.1.

Instalacion

La instalacién se realiza desde el archivo
SetupSALTOService.msi y ademas del propio servicio, instalara una
pequefia aplicacién dedicada a su configuracion para su O6ptimo
funcionamiento con RW Pro-Access.

_{;{j] Salto Service RW - =

Welcome to the Salto Service RW Setup Wizard

The installer will guide you through the steps required to install Salto Service Rw 1.0.2.2 on your
computer.

WARNING: This computer program is protected by copyright law and international treaties.
Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

Cancel Back Next >
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14 Salto Service RW . %

License Agreement

Please take a moment to read the license agreement now. If you accept the terms below, click "I
Agree”, then "Next". Otherwise click "Cancel".

'YOU SHOULD READ CAREFULLY THE FOLLOWING TERMS AND CONDITIONS »
BEFORE INSTALLING OR ACCESSING THE SOFTWARE. BY CLICKING THE[I| |
ACCEPT] BUTTON AT THE BOTTOM OF THESE TERMS AND CONDITIONS AND
PROCEEDING TO USE THE SOFTWARE, YOU ACKNOWLEDGE YOUR
ACCEPTANCE OF THE TERMS AND CONDITIONS OF THIS LICENSE
AGREEMENT (*AGREEMENT"). IF YOU DO NOT AGREE TO THE TERMS AND
CONDITIONS OF THIS AGREEMENT, THEN DO NOT ACCESS OR INSTALL THE
SOFTWARE AND CLICK THE [I DISAGREE] BUTTON TO TERMINATE THE
INSTALLATION. YOU WILL BE ENTITLED TO A FULL REFUND OF THE
LICENSE FEES, IF ANY, THAT YOU MIGHT HAVE PAID FOR THE SOFTWARE, -

()1 Do Not Agree

© | Agree

Cancel l l < Back ] [ Next >

Tras aceptar los términos y condiciones de la licencia, se tiene
que elegir la carpeta de instalacion y pulsar sobre “Next” para
comenzar con esta.

‘ﬁ] Salto Service RW =) =

Select Installation Folder

The installer will install Salto Service R to the following folder.

Toinstallin this folder, click "Next". To install to a different folder, enter it below or click "Browse".

Folder:
C:\Program Files\SALTOAS alto Service Rw

Browse...

Install Salto Service RW for yourself, or for anyone who uses this computer:

© Everyone

() Just me

Cancel ] [ < Back l [ Next >

Una vez terminada, el botén “Close” terminara el proceso
dejando el servicio instalado.
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ﬁl Salto Service RW [= =

Installation Complete

Salto Service R has been successfully installed.

Click "Close" to exit.

Please use Windows Update ta check for any critical updates to the NET Framework.

Este quedara reflejado en la lista de servicios de Windows con
el nombre SALTO Service RW.

S Senices =R

File Action View Help
e @ o= Bm » > unop

. Services (Local) . Services (Local)
Select an item to view its description. | Mame . Descripticn Status Startup Type Log On As o
% Remote Procedure Ca.. The RPCS5..  Started Automnatic Metwork 5.
. Remote Procedure Ca... In Windows... Manual Metwerk 5...
.. Remote Registry Enables rem... Manual Local Service
I % Routing and Remote ... Offers routi.., Disabled Local Syste...
£ SALTO Service RW This is the h... Automnatic Local Syste...
- secondary Logon nables star... ENTEY Local Syste...
. Secure Socket Tunneli.. Provides su..  Started Manual Local Service
| % Security Accounts Ma...  The startup ... Started Automatic Local Syste...
S Security Center The WSCSV.. Started Automatic (0. Local Service
S Server Supports fil..  Started Automnatic Local Syste...
4 Servicio auxiliar de Ac... Habilita lai... Disabled Metwerk S... B
.. Servicio Bonjour Permite que... Started Automatic Local Syste... ‘E
i Servicio del iPod Servicios de..  Started Manual Local Syste...
4 Shell Hardware Detect... Provides no.. Started Automatic Local Syste...
S Smart Card Manages ac.. Started Automnatic Local Service
% Smart Card Removal ... Allows thes... Manual Local Syste...
55 SNMP Trap Receives tra... Manual Local Service
o Software Protection Enables the ... Automatic (0. MNetwork 5.,
. SPP Motification Service Provides 5o.., Manual Local Service
54 SQL Server (CRM) Provides sto... Manual Metwork S... N

\ Extended /(Standard/
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Configurador del Servicio

Si bien la configuracidon del servicio puede realizarse utilizando
las herramientas propias del sistema operativo, el Configurador
aporta una serie de opciones mas especificas para su
administracion.

El Configurador del Servicio se compone de tres pestafas
principales:

- Base de Datos
- Puertos del Servicio
- Propiedades del Servicio

Base de datos

Esta pestafia contiene la informacidén propia a la conexion con
la base de datos SQL.

e Nombre de servidor

Se trata del nombre o direccién IP de la maquina que contiene
la base de datos (ATENCIC')N: en el caso de utilizar las versiones
“Express” del servidor SQL hay que anhadir “\SQLEXPRESS"” a
continuaciéon del nombre del PC).

e Base de datos
Aqui se apunta a la base de datos que se va a utilizar.

e Serial No.
NUmero de licencia del software (campo no obligatorio).

e Autenticacion de servidor

Aqui se define el tipo de autenticacién pudiéndose optar por
una autenticacién Windows o SQL (NOTA: La autenticacion SQL
conlleva la creacion de un usuario).
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Configuration = =

J Database || Service ports | Service properties

Server name: \sglexpress

Database: SALTO_HQ

Serial No:

Log on to the server

(®) Windows authentication

\ : ) 5QL Server authentication

User name:

Password:

| Test Connection | | Verify Db Version ) I: Create new database |

f D | save | | Close |

e Test de Conexion
Desde aqui es posible chequear la conexién con la base de
datos.

e Verificar Version Bd

La base de datos SQL tiene que ser compatible con la version
del servicio. Bases de datos anteriores requieren ser actualizadas
desde el Pro-Access para poder ser compatibles con el servicio.

e Crear nueva base de datos
Esta opcion permite crear una base de datos nueva para poder
ser abierta por el Pro-Access.

Puertos del Servicio

Desde aqui se abren los puertos a utilizar.

Por un lado se define el puerto de entrada de las distintas
aplicaciones SALTO - Localizacion del Servicio SALTO - mientras
que la parte inferior se permite configurar un puerto o rango de
puertos a través del cual el Servicio SALTO se comunicara con los
distintos periféricos — Detalles para la comunicacion con periféricos -
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Configuration =

Database || Service ports ” Service properties

SALTO Service Location

TCP/IP Port: 8090 [£]

Details for peripheral communication

(%) Port Range: s000 [ | 10000

\ ) Port.

Save \ |

S [

Close |

Propiedades del Servicio

Esta pantalla es similar a la ofrecida por las Propiedades del
servicio en Windows.
Desde aqui se puede indicar el tipo de inicio (Automatico,
Manual, Deshabilitado).
Se visualiza también el estado del servicio, pudiéndose Iniciar
y Detener.

(*) Se recomienda utilizar la opcidn de LocalSystem para
iniciar el Servicio.

Configuration =

Database || Service ports || Service properties

Service Configuration Data
Service Name: |SALTO Service RW
Service Description: | This is the host for the SALTO Service
Start Type: |Automatic |E|
Start Service As: (%) LocalSystem
{ : ) UserMame:
Password:

Confirm Password:
Service Startup Control
||€‘ Refresh \

Service Status: |Running

» [ sop |

Save

o ( ) (

Close

Una vez iniciado, & el

siguiente

icono indica que el



SALTO

Inspiredaccess SALTO RW Pro-Access......p.31

servicio esta en ejecucion (Este icono se muestra también en el Pro-
Access).
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Operadores del software. Competencias

Crear Base de datos NUEVA

La primera vez que se abre el programa, se debe comenzar la
sesién como administrador.

Para abrir el programa haga doble clic en el icono de acceso
directo que encontrara en su escritorio.

Vera una ventana como la de la figura 1, en la que existen 2
campos:

Nombre de usuario: escriba con letras minusculas admin.
Contrasena: la primera vez, no es preciso escribir
ninguna.

Valide los 2 campos haciendo clic en la tecla OK.

Login [&_y
Uszer name
adrmin
Pazsword -
=]
[ o Ok ] | X Cancel |
Figura2.

Como es la primera vez que abrimos el programa, los iconos
de la barra de herramientas aparecen deshabilitados (en color gris
claro).

Para que la barra de herramientas se vuelva activa, es
necesario dar un nombre a la base de datos sobre la que vamos a
trabajar,

Y asignarle una ruta y directorio dentro de nuestro ordenador.

e Pinchamos el menu desplegable FICHERO.
e Seleccionamos la opcion Nueva BD. Figura 3
e Se abrird una ventana como la de la Figura 3.
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Timed periods Timezcnes Cakendsr Connect FFD fudtusl

IE Open DB g New DB (migration from MS-Access DB) [m d’ @ {E o
. :

Operator: admin (General) 1902201312036 PPD: USB Editor. USB ok
-

"
1203
BLio@Emlwouns oo
wf

Figura 2

e Para abrir o crear una nueva BBDD ir a fichero/ Nueva
BBDD. Entonces en la ventana hay que escribir por un lado el
nombre del programa MS SQL contra el que vamos a trabajar. En la

casilla inferior hay que escribir el nombre de la BBDD que se quiere
crear.

e Se puede escribir el nUmero de serie del software adquirido.

e Validamos el nombre y la ubicacion de la base de
datos.(pinchamos la tecla OK)

e Seleccionar el modo de autentificacion con el que se
necesita trabajar, Windows o SQL.
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-

Create new DB ﬁ

Server
SERYERNAMENSOLSERYICE -

[ atabaze:
SALTO_Rw v

[ Collation

Serial No:

Connect using:

() SOL Server authentication

[ ok | | Xcaed |

Figura 4

Por defecto, las BD de SALTO se crean en modo ClI (Case Insensitive).
En el caso en que el servidor SQL esté programado en CS (Case Sensitive),
al crear una BD nueva se puede seleccionar el lenguaje y el tipo de

sensibilidad.

-

Create new DB ﬁ
Server
MARKETIMNG 25%50L2012 -
Databaze:
SalLTO_Rw -
Collation
D efault -

Albanian_BIM
Albanian_BIN2
Albanian_Cl_al

Albanian_Cl_al WS

Albanian_Cl_&l_K5
Albanian_CI_AI_KS WS
Albanian_Cl_&5
Albanian_Cl_AS5_WS
Albanian_Cl_&5_KS
Albanian_ClI_AS_KS5_ WS
Albanian_100_BIM
Albanian_100_BINZ2
Albanian_100_Cl_al
Albanian_100_Cl_aI_WwS
Albanian_100_Cl_Al_kS
Albanian_100_CI_AI_kKS_Ww/S
Albanian_100_Cl_AS
Albanian_100_Cl_45_ WS
Albanian_100_Cl_A5_KS
Albanian_100_Cl_45_K5_'ws
Albanian_100_Cl_al_SC
Albanian_100_Cl_al_wS_5C
Albanian_100_Cl_Al_kS5_5C

Albaniar_100_CI_A_KS_wS_SC

h— Albanian 100 Cl A5 5C

Il
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Migracion de una BBDD Access

En ciertas ocasiones puede ocurrir que el cliente no necesite crear una
BBDD nueva ya que igual quieren migrar los datos de una BBDD Access
previamente creada. El proceso de migracion de datos es muy sencillo ya que

esta automatizado.
Para ejecutar la migracion hay que ir a Fichero/Nueva BBDD/Migracion

desde Access. Se mostrara la siguiente pantalla:
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ﬂ JET to SQL migration

| JETDB folder:
|C:\Archivos de programatSALTOSHAMS \DATANGrand Hotel E]

SOL Server:
% Serverl /SOLServer

5L Server E:
| Grand Hotel

Migration process:

Entonces haciendo clic en el boton de la derecha podemos encontrar la
BBDD Access sobre la que queremos hacer la migracién. Entonces hay que
darle el nombre a la BBDD SQL y hay que especificar el programa MS SQL
sobre el que se va a trabajar. Una vez que todo esto se ha especificado se
puede pulsar en el boton “Comenzar migracién” Si todo se ha especificado de
forma correcta la migracién se llevara a cabo sin problemas.

Competencias de los operadores

El administrador debe establecer quiénes van a ser los
operadores del programa, y cuales van a ser sus competencias, es
decir qué opciones del menu principal podran utilizar y cudles no.
También podra establecer contrasefias de acceso al programa, para
si mismo y para los operadores del programa.
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Vaya al menu desplegable HERRAMIENTAS/ OPERADORES Y
PERMISOS/ OPERADORES, como se ve en la figura.

=18l

. - =
%) [
DsT PPD St tail
ke backup
Restore backup
CompactiRepair
Optio
|Operatar: admin | 28/03/2002 5:07:58 | [ |
Shiiciol || & 3 1) || ESsendsia de entrada -our...|[ 7 ryw 1) SoftwareRYY - Microsoft ... 2@% o

figura 5.

El sistema trae dos operadores por defecto, ADMINISTRADOR.
En la figura siguiente puede verse la lista de operadores, cada uno
de ellos pertenece a un grupo con distintas competencias.

[l operator list

Operator aroup
Administrator

Mew | [, View details E Delete | 5+ Close I

Figura 6

Probablemente usted necesitard crear mas operadores de
recepcion, segun el nimero de empleados que el hotel disponga
para esta funcion.
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Para crear un operador nuevo, pulse el botdon NUEVO de la
parte inferior de la ventana. Se abrird una ventana en blanco, como
la de la figura siguiente:

X
M ame Operator group
é |Ii2 IAdministratDr ﬂ
zer name Language
[l |English =]

Pagzword

mmnm

@l Change pazsword |

M A > e o T = Save | [ Cloze |

Figura 7

e Tendra que rellenar el nombre del operador, su nombre de
usuario (que es el que se carga al iniciar la sesién), y una
contrasefa.

e También especifique el idioma que este operador utilizara
para ejecutar el programa.

e A continuacién, guarde los cambios y cierre la ventana.
e Se debe comunicar inmediatamente la contrasefa al
operador que acaba de registrar, ya que va a necesitarla para

trabajar con la aplicacion.

Repita esta operacién con cuantos operadores nuevos necesite
crear, y vera como se va incrementando la lista de operadores.
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[l operator list —[0O] x|
Sort Search
é = = = ™ I
[ 3
English
liz English Ad
bobr English Administratar
Mew | [, View details Bl Delete =

Figura 8

Una vez que ha creado los operadores necesarios en su
sistema, puede cerrar esta ventana y volver al menu desplegable
HERRAMIENTAS/ OPERADORES Y PERMISOS/ GRUPOS DE
OPERADORES. Aqui se pueden establecer las competencias de cada

operador.
ﬂnw [HotelDemo] _I_I- =] ll
File Data Hoteldata Keys PPD | Tools Help
Auditor; = —
ﬂ_ W g Operatars and permissions Operator groups \Qj [EJ‘EE
Doors Zones Usei  ©Operators and permissions Operators idar DST FPD Audit trail
[Make backup
Restore backup
Compack/Repair
Options
|Operator: admin | 26/03/2002 15:08:45 | |
R Inicio “ & 5 | “ [ JBandeja de entrada - OUE.. I SuftwareRW Microsoft .. | LEE 150
Figura 9

Los operadores que pertenecen al grupo ADMINISTRADOR
tienen a su disposicion todas las opciones de menu del programa.
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Si se desea que ciertos operadores no tengan acceso a ciertas
opciones de menu, bastard con incluir a esos operadores en otro
grupo que no sea ADMINISTRADOR, y quitarles las opciones de
menu que no se desea que utilicen.

Las competencias de los operadores de recepcion son iguales
para todos los miembros del grupo, todos tienen los mismos
privilegios.

El administrador puede crear mas grupos de operadores, si lo
estima conveniente.

Para crear un grupo nuevo, debe hacer clic en el botdn NUEVO
de la parte inferior de esta ventana.

[l Operator group list _ 3] x|
Sort Search

@IZ [T T S [Name = I ﬂ

Mame | Description | ;I
|| Administrator Administrator group

|4 standard operators

[, Wiew detailz [E Delete [ Close

Figura 10

Para modificar las competencias de un grupo que ya existe,
debe seleccionar este grupo de la lista (la linea se pone de color
azul) y pulsar el botdn VER DETALLES.

Se abrira una ventana como la de la figura 11.
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e

Operations allowed to this group

Operations
o 5[ FILE -
da_Hotel front desk Impart...
Description Expart
Hotel Front desk group . DATA =
Hatel interface = W Edit doors
i
todify
iepaiiinent Add and delete
da E| = € Edit staff user
Manages all doors with PFD Wiew
Show all departments doors in audit krail (27.10) Fodify
Operators that belong to this group Add/remorve barining
Add and delete
Dperators # Agzzign and cancel keyz
da_hotel = £F Edit staff group
Wiew
todify
Add and delate
= @l Edit zane
Wiew
tadify
Add and delete
= B Edit timezone
Wik S
1
M 4 > M o* X B3 5ave | | &5 Prirt | | [ Clase
Figura 11

Para modificar las competencias de un grupo que ya existe,
debe seleccionar este grupo de la lista (la linea se pone de color
azul) y pulsar el botdn VER DETALLES.

Se abrird una ventana como la de la figura 11.
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|

rOperations allowed tathis group—————————————————————
;@ Operations
oo 2 85 Edit staff user :l

L B ¢ Edi staff group
b e AR Edit 2ome

L% Edittimezone
% Edit timed-period
L % B Edit calendar

Operator group

Mame

|slandard operatars

Description

[cannot see/mocdiy passwords

~Operators that belong to this group————— o B EditDST
b [ Output list
Operatars = KEY
liz b % B Read key
bob oo [ GE Delste kep

e % Automatic key update
=l [ PERIPHERALS
- [ ¢ ConnectPFD
-+ [ [B Lock audit il

[ ™ Peripheral list

[ Monitarization of anline conlrol urits
E- [T TO0LS

[ Create DB backup
- [ Compact DB
- Edit configuration options
= [ System auditor
= [ Edit operatar

2 -~ [ Edit operatar group z
| o4 - M F = Save | [5 Close |
B 3 || Gibandejadee... | Bipro-accessh... | ucipacuments. .| [ 7w pro-ace.. | | Z-GREEIC

Figura 11

e En esta ventana el administrador puede anadir o quitar
opciones de programa, haciendo clic con el ratén en las “check
boxes” que aparecen a la izquierda de cada opcién. Cuando la
opcidon esta marcada, quiere decir que aparecera como opcion de
menu activa para el operador que maneje el programa. Si la opcién
no estd marcada, quiere decir que no aparecera como opcion de
menu activa para un operador de este grupo.

e El administrador debe guardar los cambios cuando termine
de anadir o quitar opciones de menu para los operadores de
recepcion.
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IMPORTAR DESDE UNA BD SALTO (Merging)
A HAMS For Service [MARKETING25\5QL201 \MyFirstl | T

File Data Hoteldata Keys Peripherals Tools Help

g g?:nD[?E ‘ E g @ @ ‘

oo Hose sopegs levels  Wisitor checkin Timed periods
Import/Export 4 Import...
@ e mpurl frm LTD DB
Change language  » ynchronisation
Export

[ Exit |

Con la herramienta de importacién de base de datos, se pueden juntar
varias bases de datos en una sola.

La opcion de departamental deberé estar deshabilitada en la base de
datos original y todos los componentes deberan transferirse al departamento
general.

La BD de destino puede tener uno o varios departamentos. Al momento
de la importacion, es posible seleccionar el departamento general o cualquier
otro departamento previamente creado.

Origen de la DB
[ A Import from SALTO DB ESEER)

Select database to import from: o
SERVERNAMENSOLSERVER

MOTE: during this operation all proceszes will be stopped.:
ORIGINAL_DE

Connect using: L
@ Windows authentication

(7 S0L Server authentication

Impart ta the follawing department

General v

Import process:

M arnings; 0 Errors: 1} [ @% Save
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Al presionar en “Importar de una BD SALTO” la ventana
mostrada arriba aparecera.

Rellene el campo con el ORIGEN de la BD (1) y su NOMBRE
(2).

Connect using:

@ Windows authentication g

) 50L Server authentication

Import to the following department

[General V]
deptl
deEt2 e

Seleccione el tipo de autentificacion, Windows o SQL (1),
mostrado arriba.

Finalmente seleccione el departamento donde los datos
importados seran ubicados. Si en la BD de destino solo existe un
departamento, seleccione el General.

Entonces, haga clic en "Comenzar”.

Version de la BD invalida

rError @1

IQI Invalid DB version: 4,35 found but 4.36 expected

En el caso en el que la DB de origen no tenga la misma version que la
de destino, el mensaje de arriba aparecera.
Para solucionarlo, debera abrir la BD original con un programa SALTO

utilizado con la BD de destino. Entonces, repita el proceso y presione en
Comenzar.
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NOTAS importantes

A Propiedades: HAMS for Service 11.01.02.169 |3

Seguridad | Detalles | Versiones anterores
General |  Accesodiects | Compatibiidad

Iﬁ HAMS for Service 11.01.02.169

Tipo de destino:  Aplicacién

Ubicacion de )
desting: HAMS 4Service
Destina: AMS 4Service \HAMS ForService_SQL.exe" I
—
Iniciar en: "CASALTOYHAMS 45ervice™
Tecla de método "
abreviado: Ninguno
Ejgcutar: [\u’errtana nomal ']
Comentario:
Abrir ubicacion ] ’ Cambiar icono... ] [ Opciones avanzadas... ]

[ Aceptar ][ Cancelar ] Aplicar

o

El cédigo de SISTEMA de la BD de origen no se mantendrd, el codigo
de sistema sera el de la BD de destino. Las puertas que han sido importadas
deberan ser reinicializadas desde la nueva BD asi como también se deberan
re editar las llaves de los usuarios importados.

Esta opcion de importar e unificar bases de datos, no estara visible por
defecto. Para activarla, de debe escribir _/d al final de la linea de destino en la
acceso directo como se muestra arriba (2)
[...HAMSForService_SQL.exe" /d]
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Exportar

Para exportar datos de la BBDD a otro fichero tipo txt., xlIs

Debemos ir al menu despegable FICHERO/
EXPORTAR/IMPORTAR / EXPORTAR.

Una vez seleccionada la opcidon nos aparecera una ventana de

Siguiente >

confirmaciéon tras pulsar ’ ] aparecera  ventana de

seleccion: (Fig.1)

Exportar §|
Configuracidn perzonalizada

Mambre : | Usuarnios v @

Descripeidn ;| U suarios de |a Instalacidn I

£Hue quieres expartar?

Izuarioz w

/\ Tipo de fichero a exportar

Ficheroz excell® =LS w

Seleccionar fichero a exportar.

C:ADocuments and SettingshaznarhE zaritorios suarios.

Mambre de pagina

Izuarioz

< Afraz ” Siguiente » ] ’ x Cancelar

(Fig. 1)

En esta ventana comenzamos dando un nombre y descripcion
al archivo, seguidamente elegimos qué queremos exportar:
Usuarios, Puertas, Grupos y/o Zonas. En la siguiente casilla
debemos seleccionar el tipo de fichero al que queramos exportar los
datos: txt, xIs y/o html. Una vez seleccionado el tipo de archivo,



SALTO

Inspiredaccess SALTO RW Pro-Access......

seleccionamos el fichero al que queramos exportar los datos. Una

Siguiente »

vez completada la ventana, pulsamos ] Aparecera la

siguiente pantalla: (Fig. 2)

Exportar §|

Configuracian personalizada
Maombre : marius 3 | @

Descripoidn :|L|$uari|:|$ de la Instalacidn

Seleccionar los campos y especificar el orden a exportar [%

Titulo
Prirmer nombre

Segundo nombre
Codigo RO

¢ filraz ” Siguiente > ] ’ x Canicelar ]

(Fig. 2)

En esta ventana debemos seleccionar los campos que

| para afiadir campos y

queramos exportar y su orden. Pulsamos
para retirar los que no nos interesen. Utilizamos las flechas E y

para alterar el orden de los campos. Una vez realizada toda la
’ Siguiente » ]

seleccién, pulsamos Nos aparecera la siguiente

ventana de confirmacién: (Fig. 3)
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Exportan

]

Configuracion perzonalizada

Mombre ; | U suarnios w @

Descripoian ;| U suanos de la Instalacidn

Hay zuficiente informacion para comenzar la exportacion al fichero.

Si quieres revizar o cambiar algun dato, pulza Atras.

Si estas zatishecho con los datos, pulsa Exportar para comenzar a exportar
loz datoz de la BBDD

Farametroz de importacian,

Exportar: Usuarios L
Al fichero: C:hZ\Documents and SettingshazhnarhEscri
Tipo de fichero:: Ficheros excel|*_ XLE

Campos a eXportar:
Campo: Titulo

Campo: Primer nombre
Campo: Segundo nowbre
Campo: Codigo ROM

£ »

¢ filraz " E wportar ] ’ x Canicelar

(Fig. 3)

Una vez confirmados todos los datos pulsamos | Evpotar l

Podemos guardar la configuracion personal de exportacion para
. . Ea
futuras aplicaciones pulsando .

Una vez completada la exportacién, el software nos mostrara

la siguiente ventana: (Fig. 4).
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Exportan E'

Mdmero de erores: 0

Momero de elementoz exportados comectamente: 733 [Usuanosz)
7 l
X Salvar

’ X Cerar

(Fig. 4)
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Operador administrador.

Es misidon del administrador (o administradores) disenar el
plan de cierre inicial para la instalacion y editar las tarjetas que
daran acceso a los empleados a las distintas zonas y puertas.

Para explicar como se utiliza el software SALTO RW, en este
manual, se va a realizar un plan de cierre hipotético que puede
servir como ejemplo para ilustrar el método general.

En principio, cabe destacar que, basicamente se pueden
realizar todas las operaciones con los iconos de la barra de
herramientas. (Excepto los datos estrictamente relativos al hotel).
Se pueden ir definiendo los parametros en cualquier orden, aunque
se recomienda seguir el que aparece a continuacion:

. puertas

.Zohas

. horarios

. periodos

.calendarios

. cambio horario

.nivel de accesos de usuarios

. ILocker

.Usuarios y asignacion de sus llaves
0. Utilizar el PPD

H OoONOOTUPARWNE

Primero definiremos las puertas de la instalacion. Después
agruparemos las puertas por zonas, y definiremos los usuarios del
sistema. Agruparemos estos usuarios en conjuntos para después
ganar tiempo a la hora de definir sus accesos.

También es necesario definir los horarios, periodos vy
calendarios, antes de pasar la informacién al PPD para la
inicializacion de las puertas. (Excepto para lectores murales Onling,
que pueden ser inicializados desde el ordenador de control,
directamente.)
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-[i- Puertas

Con esta opcidn de menu vamos a crear una lista de las
puertas que tienen control de acceso en nuestra instalacién. (Tanto
escudos electrénicos como lectores murales) pero que no son las
habitaciones de los clientes.

Hacemos clic con el ratdbn en el icono de la barra de
herramientas que representa a las puertas:

Si es la primera vez que abrimos esta opcién, la lista de
puertas estara vacia.

=10l

Sort

Search

e 2| @

Updal Mame Battery B atterny status date Open mode Timezone -

m o

Mote: uze Chil + Mouse left buttan or Shift + armovw keps to select items bo be printed or deleted

Hew | 0 Yiew details = [Delete =4 Frirt [5+ Clase |

Figura 22

e Pinchamos en el botén llamado NUEVO para afadir una
primera puerta a la lista.
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e En la ventana que se abrird veremos una serie de campos
gue iremos rellenando. (A excepcion de los usuarios, que no
podemos especificar porque todavia no se han definido)

e Escribimos el nombre de nuestra primera puerta.
Después vamos a establecer las caracteristicas de esta puerta:
ADMITIR LLAVES EXPIRADAS

Las puertas se pueden programar para admitir llaves que
lleven expiradas una cantidad especifica de dias. Esto se podria usar
en puertas offline de baja seguridad que se encuentren antes que
algun actualizador SVN. Permitiria a los usuarios tener acceso a un
actualizador para actualizar su llave.

Esta programacion puede ir de 0 a 255 dias.

Door H

Open mode and periods Access levels and users that access this door

ExtID
pen mode
hd g Access levels - @ Timezones

i]
COSASECABCFAFBINNCH | oy

Connected door

[11s orline

Open time [sec) Increased open time |15 RiF
3 20
Calendar Nane

Calendar000 v Configure connection

Update door

Anfipassback
[ Enable antipassback
® From outsids to inside - 2| =
From nside to oulside Zenes

i Math
[ Audit on keye h g Users = (g Timezones

Audit inside handle opening
Admit expired keps
1 Days

Zones | & futomatic outputs

Lock state
e
}'; Update required

Valid unil 4| = |EL o 1
Firmware: +#- (D] =

M 4 B B o+ x Save &5 Print [+ Close

Figura 23

e En el campo TIEMPO DE APERTURA se especifica el tiempo
gue transcurre desde que un usuario abre la puerta hasta que ésta
gueda otra vez cerrada por el sistema electrénico. Por defecto, este
tiempo es de 10 segundos.
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e En el campo TIEMPO AMPLIADO DE APERTURA se especifica
un tiempo de apertura mas dilatado, especial para usuarios con
discapacidades fisicas o psiquicas. Por defecto, este tiempo es de 20
segundos.

e Es posible configurar Husos Horarias Geograficos para evitar
conflictos horarios en instalaciones que se encuentren en diferentes
Husos Horarios y compartan la misma base de datos. Puede suceder
en paises donde existen varios husos horarios como en Estados
Unidos, Canada, Rusia o Australia. También puede suceder, por
ejemplo, entre diferentes paises como Reino Unido y Alemania si
comparten la misma base de datos.

Para el sistema de SALTO es importante usar adecuadamente
los periodos temporizados en los puntos de acceso segun su zona
geografica, como también es para los usuarios usar los horarios
programados con relacién al drea geografica donde se encuentren.

Primeramente, la funcion debe ser activada en las Opciones
Generales, pestafa General;

Opciones

Departamento €= visitas \ Datos de SAM p emisidn Avanzado
General B Puerta £ Usuario G Ulaves v Hetel & PFD PS5 4y Orline SHIF
Mornbre de la propiedad
SERVICE_TEST
Ciudad
Estada/Pais Activar zonas horarias multiples |
Frimer dia de la semana Informacién de zona horaria [ = |

Lunes ] — — -
Se va a proceder a la activacidn de miltiples zonas horarias

MNimemn serie
Para ello ez necezanio ezpecificar informacion de la zona horaria para laz
ceraduras existentes.

[ Deshabiitar la recogida de los registros personales en el auditor e Dietault

-

Diferencia respecto a GMT: +01:00 &

x Cancelar

Sahear & Imprirnir 5+ Cemar

Al activarse la funcion de multiples Husos horarios, es
necesario seleccionar una Zona Horaria asi como la diferencia
respecto al GMT.

Si es necesario, es posible crear mas Husos horarias en el
menu Datos/Zonas Horarias.
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Ordenar

| Descripcion

Mombre Descripcidn
[UTC+01:00) Bruselas, Copenhague
» Hoea esténdar romance

L

HNuevo | | [ Ver detalles | | B Bomar

Pulsando “Nuevo” se podran crear nuevos Husos Horarios.
Estos se pueden crear manualmente especificando el GMT vy las
horas de cambio horario. También es posible utilizar el Huso horario
oficial pulsando el botdn “Copiar de”. Ahi podra seleccionar cualquier
Huso horario de la lista.

Zohag horarias:

[UTC] Cazablanca _
[UTC] Dublin, Edimburga, Lisboa, Londres m

[UTC) Hora universal coordinada

[UTC] Marravia, Feikiavik
[ITC+01:00] Africa Certral Occidental X Cancelar
[UTC+01:00] Arnsterdam, Berlin, Bema, Roma, Estacolma, Wieha
[UTC+01:00) Belgrado, Bratislava, Budapest, Liubliana, Praga
[UTC+01:00] Eruselas, Copenhague, Madrid, Pariz

[UTC+01:00) Sarajevo. Skopie, Varsovia, Zagreb

[UTC+01:00] Tripal

[UTC+01:00] windhosk

[UTC+02:00) Atenas, Bucarest

[UTC+02:00] Beirut

[UTC+02:00) D amazco

[UTC+02:00) El Caira

[UTC+02:00) E stambul

[UTC+02:00) Europa Driental

[UTC+02:00] Harare, Fretona

[UTC+0200] Helsinki, Kiev, Riga, Sofia, Tallin, Vina

PTI o an e X s B DN

Haorario de verano

Fechashora inicial:  (ima, Dominga, Abil, 2:00:00

Fechathora final:  Olimo, Domingo, Septiembre, 3:00:00

Al seleccionar un Huso Horario, las fechas de cambio horario
se pueden habilitar y configurar de las dos formas siguientes:
- Seleccionando la regla de DST estandar.
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- Dias de DST fijos: seleccionando en el calendario los dos
dias del cambio para que este se efectie automaticamente.

Mombre de zona horaria: |[UTC+D‘I :00]) Bruselas, Copenhague Capiar de

Descripcion: | Romance Standard Time

Diferencia respecto a GMT:
Habilitar cambio horaria
(®) Regla del cambio horario

Dia Mes
Da inicial |E|Itimo v| |Domingo V| |Marzo

Diia final: |Ultim0 v| |D0mingo v| |Dctubre

() Fechas fijas de cambin horario

<= 2001 ==
s o
13

Ll
| =
Ll
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=
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]
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=
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=
=
=
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©
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=
o
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&
©
5
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W o |af oMo |

[
o
y
-
o
=
-
=
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)
=Y
L)
o
-
-
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DOctubre

=
=
]
]
&=
=
©

I
™y
=]
™~
&
-
=

Noviembre

sela|=]s[~[r]o][~]a|=]=]=
e[~ moe]w|o|a|s]|s|~
w oo |w|o|o|a|[~|e|[n|n|ea

=

I~

P

=

o
RINBRRININR (N E(EE
SR |B(H(R|BE|E

)
=Y
L)
o
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Diciembre

Resetear fechas .
Horario verano

Horario invierno

Salvar | | [+ Cerar

En cuanto los diferentes Husos horarios han sido creados
podran ser asignados a los puntos de acceso ubicados
geograficamente en diferentes zonas horarias.

[ ﬂ Modo de apertusa y periodos Usuarioz y niveles de acceso que acceden a esta puerta
Modo de aperbua
Estandar v @ Niveles de acce.,. » @ Herasios
Nombre .
Daail
Descripcion
Pueita conectada
[CJEs online

Extender expracidn [offine]
Tiempo spertura [seg]  Tiempo ampkado [JRF _

3 20
Hingunao
Configuear conexion
Actualizar pueita
[UTC+01:00) Bruselas, Copenhague
UTC+01:00] Bruselas, 30UE = 5
L B Zona: | & Saldas sutomticas o (B[ = g

VA
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e En el campo MODO DE APERTURA especificaremos en qué
modo va a trabajar la cerradura electronica. Se puede escoger uno
de los cuatro disponibles:

1.Standard: la cerradura sélo se abrird mediante el empleo
de una tarjeta autorizada, dentro de su horario autorizado.

2.Paso: la cerradura estara abierta para cualquier usuario que
desee entrar. No es preciso presentar ninguna tarjeta autorizada.
Para poner el escudo en este modo de funcionamiento, es necesario
insertar una tarjeta autorizada y al mismo tiempo, mantener bajada
la manilla interior. Repetir esta operacion cancelara el modo paso.

3. Paso temporizado: el modo de funcionamiento aqui es el
mismo que en el apartado anterior, con la diferencia de que sélo se
puede poner la cerradura en paso dentro de un intervalo de tiempo
determinado, llamado PERIODO. Si se escoge este modo, le
asignaremos uno de los varios periodos disponibles, sabiendo que
luego es preciso definir dicho periodo, mediante la herramienta
PERIODO, de la barra de herramientas. (Se explica mas adelante)

4. Apertura automatica: Semejante al modo anterior, pero
con la diferencia de que I|la puerta se pone en paso
automaticamente, sin que sea necesaria la intervencion de un
usuario. Para este modo de funcionamiento también es preciso
elegir un periodo de tiempo, que luego definiremos con la
herramienta PERIODO.

5.Toggle: En este modo presentando una llave valida el
escudo se quedara abierto sin necesidad de bajar la manilla. La
siguiente llave valida volvera a dejar el escudo cerrado.

6.Toggle Temporizado: Este modo de funcionamiento es
igual salvo que hay un periodo de tiempo definido en el que el
escudo funciona de esta forma.

7.Apertura automatica+office: La forma de trabajar es
igual a la de apertura automatica salvo que en la franja fuera del
periodo de apertura esta en modo office.

8.Solo teclado: Cuando tenemos un teclado conectado al
lector podemos configurar la apertura de tal forma que por medio de
un cédigo la puerta se abra. El cédigo es Unico y por tanto comun
para todos los usuarios. Este cdédigo se crea en la ventana de
puertas para cada puerta.
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9. Teclado temporizado: Igual que el anterior pero en este
caso en un rango de tiempo especificado. Fuera de este tiempo solo
se podra abrir la puerta con la llave.

10. Llave+PIN: Para poder abrir la puerta ademas de
presentar la llave el usuario ha de insertar su cédigo personal. El
coédigo personal se debe crear en la ventana de usuario para cada
usuario.

11. Llave+PIN temporizado: Igual que el caso anterior
pero en un intervalo de tiempo establecido. Fuera de este periodo
habra que presentar la llave para poder abrir la puerta.

12. Salida deja abierta (requiere la activacion en
opciones generales del parametro “exit leaves open”): La
cerradura queda abierta al accionarse la manilla interior.

Options g]
Gereral| B Lock | B User %Keys k= Hotel 0 FPD | PMS | o2 Oniine | €z vistars | Advanced

To be used by advanced operators only.
Advanced parameters Available parameters

EXIT LEAVES OPEN=1 ASSIGN_CARDS_AUTOMATIC
- - AUTO_LOGOFF_TIMEOUT
CHECKIN_START_TIME
CU_PLAY_SOUND
CUSYM_DATE EXT

g |
FREE_ASSIGNMEMT_LOCKER
I15_DEPARTMEMTAL
KEY_ISSUING
LIMITED_OCCUPANCY

PROX_ANTICLOMING
ROLL_CALL
RO0M_TOGGELE
SHOW_EXT_ID
SHOW_KEY_DETECT_MODE
SHOWwW_ROM_CODE
SUBSUITE_OFFICE
SYRN_TIMEOUT
USE_PRIVILEGES

[ S Fiint | [ Closs ]

El tiempo de puerta abierta es infinito por defecto pero puede
ser temporizado en minutos desde la pestafa “puerta” dentro de
“Herramientas/Configuracion/Opciones  generales” (ver figura
siguiente).
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Exit leaves door open during... [minutes]::

3 ] Ounimited

o
13. Toggle + Exit leaves open: se trata de una

combinacion de estos dos modos. La entrada con tarjeta funciona en
modo Toggle (alternancia entre apertura y cierre) mientras que la
manilla interior respondera al Exit leaves open.

e La caja titulada ZONAS indica a qué conjunto de puertas
pertenece la puerta en cuestiéon que estamos definiendo ahora. Esta
caja permanecera en blanco hasta que se definan las zonas.

e En la parte inferior izquierda de la ventana, se ven unas
flechas que nos serviran para pasar directamente a la puerta
inmediatamente anterior o posterior (< >) o bien, ir a la puerta
primera o ultima de la lista.

e En la parte derecha de la ventana se ve una caja titulada
ACCESO POR PARTE DE... USUARIOS. Aqui apareceran los usuarios
con acceso a esta puerta, cuando hayamos definido los usuarios.

e La caja titulada ACCESO POR PARTE DE... NIVEL DE
ACCESQOS, también presentara los niveles de accesos de usuarios
con acceso a esta puerta, cuando se hayan definido los niveles de
accesos de usuarios. (Mas adelante)

e Anti-pass back: Es la opcién a través de la cual un usuario
no puede pasar 2 veces por la misma puerta hasta que haya salido
por la puerta de salida. Esta opcidn permite evitar que diferentes
usuarios puedan entrar utilizando la misma llave.

e En el control de accesos de salto el anti-pass back también
se puede configurar con escudos offline. La caracteristica anti-pass
back va escrita en la llave del usuario.

e Se tiene que activar la opcion anti-pass back en esta
puerta. Si se trata de una puerta Online se supone que hay un lector
mural a la entrada y otro para salir. Mientras que si se trata de un
escudo offline hay que especificar la ruta del antipassback. De tal
forma que podemos seleccionar si es hacia fuera o hacia adentro.
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Por seguridad la opcion anti-pass back solo es posible para regular
la entrada no asi la salida.

e Para que la funcidon anti-pass back quede configurada es
necesario también activar esta opcidn en la ficha de usuario.

e AUDITAR EN LLAVES, esta opcion se tiene que activar si
gueremos que el registro de por donde han estado los usuarios
quede registrado en la llave. Esto solo es posible para el personal
del hotel. Ademas también tenemos que activar esta opcion en la
ficha del usuario.

e CALENDARIO, se puede seleccionar cual es el calendario
sobre el que trabaje un escudo determinado. Esto es especialmente
util cuando tenemos instalaciones en diferentes zonas geograficas
donde cada uno de los escudos se basa en calendarios diferentes.

e AUDITOR APERTURA INTERNA DE MANILLA permite
controlar mediante el auditor de cerradura la salida del usuario
mediante el giro de manilla interna.

Antipasshack
[]Enable antipasshack
®) From outside to inzide
Fram inside to outside

Adit on keps

Audit inside handle opening
[ Admit expired keys
3

[ Inkibit avdit trail on lock

e La opcion INHIBIR AUDITOR EN CERRADURA permite
deshabilitar la memorizacion de los eventos de apertura en los
puntos de acceso. Ningun evento se registrara en la memoria del
dispositivo al presentar una llave. Al activarse esta opcion, sera
necesario actualizar la puerta con el PPD.

Antipassback
[] Enable antipassback
® From outzide to inzide
From ingide to outzide

Audit on keys

[] Audit inside handle opening
[ &sdmit expired keys
3

Inhibit audit trail on lock.
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parametro

“PERMITIR

Para que esta funcion aparezca en la lista de puertas es
necesario activar el

INHIBICION DEL

AUDITOR"” en las opciones generales, pestafa Puertas.

Connected o superior.

e Las prestaciones online solo estan disponibles en PA

e Cuando hayamos terminado la definicién de la puerta,

guardamos los cambios y podemos pasar a definir la siguiente
puerta pulsando el botén +.

Door “
Open mode and periods Access levels and users that access this door
ExtiD
Open mode
COSIASECABCHIFESITCN | | Siandar hd g Access levels @ Timezones
Nams
Class 03 Math
Description
tdath
. Connected doar
Iz onling
Open time fsec] Incieased opentine [J1<RF
3 20
Calendar None
Calendarioo v Configure connection
Update doar
Antipassback [Tl "
Zi
[ Enable antipassback aid & AetdiEatmi
®) From outside to inside = @ =
From inside to outside Zones
Audit on keys Math g Users = (ﬁ Timezones
Audit inside handle opening
At expired keys
1 Days
Lock state
e
'13 Update required
Wl unti - = Elc
Firmware |2 | =
K 4 b bl o# X Save &5 Print [ Close

Al terminar de definir todas las puertas de nuestra instalacion,

podemos tener una lista de puertas como la siguiente:
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=laix|

Sort Search

[ =N o

Open mode |T|mezune |;|
Standard

Mair entrance ?
Casing ? Automatic open Time period 1
Office 1 ? Standard
Office 2 ? Standard
?

Standard

KI| _>I_I
Mote: use Ctrl + Mouse left button or Shift + amow keps to select items to be printed or deleted
G View details B Delets | & Print | > Close |

e Cuando tenemos esta ventana activa, y queremos ver las
caracteristicas de una puerta en concreto, lo que tenemos que
hacer es seleccionar dicha puerta y pinchar en el botén VER
DETALLES.

e Si por error, hemos introducido una puerta en la lista que
no deberia aparecer, simplemente la seleccionamos y pinchamos en
el botén ELIMINAR.

e En la parte superior de la lista se puede ver una caja
llamada ORDENADO POR. Pinchando aqui, es posible cambiar el
orden en que aparecen las puertas, de manera que aparezcan
ordenadas por nombre o por estado de las pilas, o por modo de
apertura.

e El boton IMPRIMIR se puede utilizar para obtener un
informe en papel de la lista de puertas. Se puede escoger entre
imprimir toda la lista de puertas o sélo los detalles relativos a una
puerta en particular.

Limitar el Acceso de Usuarios

El software SALTO permite definir una cantidad maxima de
usuarios individuales que puede abrir una cierta puerta.

Para poder hacerlo, debe activarse el Parametro Avanzado
LIMITED_USER_ACCESS:
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["Opciones [E5)

| Geneal | M Pueta | € Usiin | Tleves | e Hae | @ PPD | Pms 2, Orline
‘ Departamento | Lz Vistas | \ Datos de SAM y emisisn | Avanzado
56lo opsradores espevializados deben poder manipular los pardmetros avanzados
Pardmetros svanzados Parémetros disporibles
CU_PLAY_SOUND=1 ASSIGN_CARDS_AUTOMATIC
SUBSUITE OFFICE=1 ’éﬂ{g#ﬁg?ﬁﬂ'&ﬁ%m
ROLL CALL=L CHECKIN_START_TIME
KEY ISSUING-1 CU_FLAY SOUMD
FREE_ASSIGNMENT LOCKER-1 CUSYN_DATE_EXT
SHOW_EXT ID-1 DORM_KETPAD
R EXIT_LEAVES_OFEN
RF_ENABLED=1

FAL_MULTIPLE

LOCKDOWN_ENABLED=1 FREE_AGSIGNMENT_LOCKER
15 DEPARTMENTAL=1 INHIETT LISER; NAME_CHANGE
USE PRIVILEGES=5 15_DEPARTMENTAL

= KEY_ISSUING

LIMITED OCCUPANCY=1

| FUNCTION_MATRIX
LOCKDOWH_ENAELED
MORE_THAN_B4K_USERS
PROXANTICLONING
RF_ENABLED

ROLL_CALL

SHOW _EXT_ID
SHOW_KEY_DETECT_MODE
SHOW_ROM_CODE
SUBSUITE_QFFICE
5UBSUITE_OFFICE_GUEST
SVN_TIMEQUT
USE_PRIVILEGES

Salvar [ & Impiimit ] [ Cenar

Este Parametro Avanzado activara una nueva opcidon en la
venta de configuracién de las Puertas, la cual permitira al operador
del sistema definir cuantos usuarios pueden asignarse
individualmente para abrir la puerta:

[etaltes de puerta | » 15 =)

MNombre

Modo de apertura y periodos Usuarios y niveles de acceso que acceden a esta puerta
ExtID

Modo de apertura
26DDBOSE7F18473591044 (¢ grarar E & Miveles de acce.. # @ Horarias

Descripcidn

Meetings Room
s Puerta conectada

[ Es oniine

Tiernpo apettura [seq)  Tiempo ampliada [CIRF
3 20
Calendario Ninguno

Calendar0 - Configurar conesidn

Actuslizar puerta

Ant back
Dﬂl;pel?niislilicntipasshank Bl Zonas | # Saiidas automélicas

(@ De fuera a dentio

@k ’

De dentro 5 fuera 03 Zonss
i Qff
] dufitar en las Nawves 4 Offices € Ussios (ﬁ Horaiios
[] Auditar apertura interna de manilla £ M Mant ¥ Siempre
[T Adrmiti laves expiradas £ Mr Music < Siempre
1 £ Mr Math ¥ Siempre
£ MrEng <{» Siempre
] Limitar ol acs8s0 de usuarios £ M Geo & Siempre
5 Usuarios
Titvel de pinleaio
Baio -
Estado de la ceradura
[ES} Filas: altas
l.,"o Requiere actudizacien
Vélido hasta N

r— BE :

M o4 B MR X Salvar [ & Impiimit ] [ Cenar
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el

| |
| |
| |

En el caso que el operador exceda la cantidad de usuarios
especificada en esta opcidn, el software le avisara de ello cuando los
cambios vayan a ser guardados:

Meetings Fioom

Descripcian

Meetings Room
“ Puerta conectada

Es orline

"Detalles de puerta o
EatlD Modo de apertura y periodos
todo de apertura
2EDDBOSOTFIBA7IE00E | gy
Nambre

Usuarios y niveles de acceso que acceden a esta puerta

[=] @ Nivelss de acce. 4 @ Horarios

Tiempo apertura [zeg]  Tiempo ampliado RF
20
Calendario Nirguno
Calendar000 -
Error

[

Antipassback
Pemitir antipassback.
De fuera a dentro

|'®I Se ha excedido el nimero maximo de usuarios (5)

D der s e
| Auditar en lag llaves _ - (ﬁ Mol
| uditar apettura intema de marilla £ M Engl {» Siempre

Admitir llaves expiradas & M1 Geo <{r Siempre
1 & Mi Maint <y Siempre
£ M Math < Siempre
| Limitar el acceso de usuarios £ Mr Music Cr Siempre
B Usveies & Ms Hist <{r Siempre
Tivel de priviegi
Baio -
Estado de la cenadura
[E=} Filss: altas
- o
'Io Requiere actualizacion
Valids hssts [o) [z]EE 2 1 -
| Firrmware | H=| @ =
M4 BB X 23 Savar Imprimir [ Cenar

NOTA IMPORTANTE: Esta funcion solo limita la cantidad de
usuarios que pueden ser asignados individualmente en la ventana de
configuracién de la puerta para que puedan abrirla, pero no limita la
cantidad total de gente que pueda abrir dicha puerta, por el hecho de
poder acceder a una zona que tiene esa misma puerta incluida, o por
pertenecer a una nivel de acceso que puede abrir esa puerta.

—-nas

En este apartado vamos a explicar cdmo se crea la lista de
zonas. Una zona es un conjunto de puertas que se han agrupado
siguiendo un criterio practico, por ejemplo, primer piso del edificio,
segundo piso, etc...

Es importante tener en cuenta que para que un cliente
pueda entrar en una puerta que no es su habitacion, es
necesario que la puerta esté incluida en una zona.
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En la barra de herramientas, pinchamos en el icono de ZONAS.
Se abrird una ventana como la siguiente:

A i =0l
Soit Seaich
S = =N |
i

Nama Desciption ﬂ
4
Mote: use Ctl + Movss left button or Shift + arrow keys to slect items to be printed or delsted

Mew Q View details - Delste = Piint | [ Closs |

e Pinchamos en el botén llamado NUEVO para crear la
primera zona de la lista.

e Se abrird una ventana en blanco como la siguiente:
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x|
rGroups accessing this zone
g Groups Timezones
Mame
i
Description
|
FAlv Lowzone
—Dioors that belong ta this zone————————————————
B ol :
—Uzers accessing this zone
g Users Timezones
o o| | ol | ;
I S SR B4 @é Gave | = Frint | [ Close |
Figura 27
o Primero escriba un nombre para la zona, que sea
representativo.
o En el campo DESCRIPCION puede incluir una explicacion
del criterio que agrupa estas puertas.
. El check box ZONA BAJA se modificara Unicamente en

caso de necesitarse mas de 96 zonas. Las zonas se diferencian en
ALTAS y BAJAS en funcion de la forma en que estan se almacenan
en la memoria del escudo. Se pueden crear 96 zonas bajas y 928
altas teniendo en cuenta que una cerradura puede pertenecer
Unicamente a 96 zonas bajas y 20 zonas altas. Una vez cerrada la
ventana no se podra modificar el estatus de la zona.

. La caja titulada PUERTAS QUE PERTENECEN A ESTA
ZONA sirve para elaborar el conjunto de puertas que integra la zona.
Haga clic con el ratéon en el boton +/- para visualizar la lista de
puertas y escoger las que pertenezcan a esta zona.
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Selection dialog x|
Mon-selected items I =3 | Selected items I
main entrance
MARKETING DEPARTHENT & |
SALES DEPARTHMENT
AL department < |
general gtore
production Qﬁl

g

| ¢ Ok I x Cancel |
Figura 28

e Seleccione con el ratdon la puerta que quiera meter en el

conjunto de esta zona, y después pulse la flecha amarilla que indica
la columna de la derecha.

e La puerta seleccionada aparecera en la columna de la
derecha como integrante de la zona.

Selection dialog |

M on-selected items |

Selected itemns |
main entrance

MARKETIMNG DEPARTMENT

il

aeneral stare il SALES DEPARTMEMNT
ki
|

productian RD departrment

3
‘ o Ok I X Cancel |

Figura 29

e Repetimos esta operacion con cuantas puertas queramos
que pertenezcan a esta zona.
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e Cuando esté completa la columna de la derecha, segun el
criterio de seleccion de esta zona, pulsamos el botéon OK.

e Ahora, el conjunto de puertas que integran la zona,
aparecerd en la caja de abajo a la izquierda, en la ventana de
detalles de la zona.

e La caja titulada CON ACCESO POR PARTE DE,,, USUARIOS
, estda en blanco porque todavia no hemos definido los usuarios.
Cuando los definamos, se puede utilizar esta caja para especificar
gué usuarios tienen acceso a esta zona. (y con qué horario).

e La caja titulada CON ACCESO POR PARTE DE... GRUPOS
tiene un funcionamiento analogo, s6lo que en vez de asignar los
accesos a la zona individualmente, lo hacemos por nivel de accesos,
con lo cual , se gana tiempo.

e Una vez que hemos cumplimentado todos los campos de
la ventana de detalles de esta zona, guardamos los cambios.

_EEE x|
Groups accessing this zone
@ Groups Timezones ‘
Name
Iflrst floor doors
Drescription
rDoors that belong to this zone——————————————
ﬂ_ Doars ‘
I MARKETING DEPARTMENT kal @l =| 0
I SALES DEPARTMENT —Uszers accessing this zone
I RD department
g Users Timezones
| el 0
I =t R Eé Save | =3 Fritit [+ Clos=

Figuré 30

e Pulsando el botéon + podemos pasar a la siguiente ventana
de detalles, para ir definiendo asi todas las zonas de nuestra
instalacion.

En este ejemplo, se ha definido una zona que engloba las 2
puertas que dan a la piscina. Los clientes de la primera planta
tendran acceso a la piscina, pero los clientes de la segunda planta
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no lo tendran. Esto hace que cada nivel de acceso de clientes esté
diferenciado por un régimen de alojamiento diferente.

—Groups accessing this zone
& Groups Timezones ‘

Mame

|2 flaar doors

Description

rDoors that belong to this zone——————————

ﬂ Doors ‘
I main entrance il @I _:I 0

I general store Users accessing this zone

g Users

M production
Timezohes

| #lol:] :

N B3 Save | = Print L Close

Figuré 31

e Al final , podemos tener una lista de zonas como la que se
ve a continuacion:

[zone I i =l EE
Sort Search
4 ke [Name = | ﬂ
2
INama | D ezcription | ;I
first floar doars
> |
Mote: use Chl + Mouze left buttan or Shift + araw keys to select items to be printed or deleted
TR Wew [, Wiew detalls [ Delete | S Frint | [ Cloga |

Figura 32
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e Si, por error hemos creado una zona que no deberia
existir, bastara con seleccionarla con el ratéon y pulsar el botdn
ELIMINAR .

e Si después de haber guardado los cambios , queremos ver
los detalles de una zona de la lista, la seleccionamos con el raton vy
pulsamos el botén VER DETALLES.

e Si queremos seleccionar una zona de la lista , sin utilizar
el ratdén, también se pueden usar las flechas que aparecen en la
parte superior izquierda de esta ventana <> , para avanzar al
siguiente elemento de la lista, al anterior, o bien, ir directamente al
elemento Ultimo o primero de la lista.

e La caja titulada ORDENADO POR sirve para ordenar la lista
de zonas alfabéticamente , por nombre de zona , o bien por
descripcién de la misma.

e El botédn imprimir se puede utilizar para obtener un
informe en papel de la lista de zonas. Se puede escoger entre
imprimir todas las zonas de la lista o sélo los de talles de una zona
en particular.

2

Es posible conectar una Unidad de control a una placa de
extension de relés. De esta forma un usuario o huésped podra
activar uno o varios relés en funcién de los permisos en su tarjeta.
En nuestro ejemplo los huéspedes del segundo piso podran activar
los relés que activan el segundo piso y piso cero pero no asi el
primer piso por ejemplo.

En nuestro caso podriamos tener 2 ascensores y los
huéspedes del segundo piso tendrian acceso a las mismas areas,
por lo que las salidas relativas a cada ascensor son las mismas,
Salida 1=Piso 1, Salida 2=Piso 2 y Salida 3=Piso cero.

Hay que crear tantas salidas en el software como relés
queramos controlar y esas salidas se pueden asignar a usuarios o
nivel de accesos de clientes de la misma forma que se asignan las
zonas. Es importante tener en cuenta que para que un usuario
pueda activar un relé de una CU ha de tener acceso al lector
conectado a esa CU.

Salidas
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En el siguiente ejemplo vamos a crear 3 salidas para la placa
de extensién de relés.

La primera salida sera el primer piso(para los ascensores 1 vy
2) vy la segunda salida sera para el segundo piso(ascensores 1y 2).
Hay un lector mural conectado a cada Unidad de control.

Para llevar a cabo nuestro ejemplo vamos a Datos/Lista de
salidas:

B g | ﬁémhre ] VD escripcion ]
}H_—

o} - [ &5 Imprimit l | 3 Cerar J

Aqui se pueden definir los diferentes relés de la placa de
extension de relés y configurar el uso de los relés.
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Salida

Grupos que usan esta salida

@ Grupos  #

N2 de salida
1

Nombre
Pisol

Descripcién

(=] 0

Puertas con salida automatica Usuarios que usan esta salida

{ .
ﬁ_ Puertas Horarios g Usuarios  #
o

< < ™~ ™ & X L @é’ Salvar ] =] [ [= Cermar J

Es importante recordar los nimeros que se asignan a cada
relé ya que estos se asignan por medio de las salidas. En nuestro
ejemplo la salida 1 se relaciona con el relé 1 de la placa de
extension de relés. En la ventana se puede escribir el nombre y
descripcién y finalmente salvar los cambios.

Una vez que ya hemos creado la lista de salidas podremos
asignarlos a los usuarios o nivel de accesos de clientes de la misma
forma que asignamos las zonas. Es importante no olvidar asignar a
esos usuarios accesos a los lectores murales conectados en las
unidades de control donde las placas de relés se han conectado.

Salidas automaticas

Si queremos que algunas de las salidas trabajen en apertura
automatica en un periodo determinado necesitaremos asignar este
periodo a las salidas de cada puerta. Para ello hay que ir a la
ventana de puertas y en la ventana salidas automaticas afadir las
salidas y seleccionar los periodos.
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Door. E|
Open mode and periods % Groups and users that access this door
ﬂ Open mode
Standard ha @ Groups (g Timezones
Name
elevator
Description
Connected door
13 online
[ Configure connection ]
Open time [zec] Increased open time .
1 20 |’ Update door
Arti-paszhack. Automatic outputs
Enable anti-passhack. & Outputs aff Time period o
Z 001-fistfloor () elevator
002 secondf.. (3 elevator Q Users (g Timezones
£ 003 thidfloor (D) elevator € = O Awaps
[ iButton key detection: pulsed mode: ¢ = O Always
(=] :
Lock state Zones this door belongs o
s TR
Mo update required
Walid until
5 [15/02/2007 B - .
LIS T S S Eé. [ & Piint ] [ [ Close

En la ventana salidas automaticas:

Automatic oukputs

2 Outputs @ﬂ" Time period

2 00M-fist floor G2 elevator
£ 002 second .. {2 elevator
£ 003 thidfloor &2 elevator

by
] @) =]

ARadir las salidas y seleccionar los periodos en los cuales esas
salidas se deben activar de forma automatica.
Importante: El maximo de salidas automaticas es 4.

@

Los periodos son intervalos de tiempo que van asociados con
los escudos electrénicos ( a diferencia de los horarios, que van
asociados con las personas). Un periodo sirve para determinar el
espacio de tiempo dentro del cual una cerradura trabajara en un
modo especial - paso temporizado, apertura automatica.

L)

Periodos.
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Si cuando usted definié las puertas , puso un modo de trabajo
temporizado para alguna de ellas, ahora tendrd que definir aqui el
intervalo de tiempo correspondiente a esa puerta .

Timed periods x|
i
9./
i L Mame Calar
|# ’Name ’; ITime period 1 I j Same as .. |
I Description
|| . Time period 2 Il
| . Time period 3
| (2 | Time period 4 0 12 24 Fram Ta M T W T F S5 § H 51 §2
L . Time period 5 L IDD:DD IDD:DD _|_|_|_|_|_|_| _|—|—|
| . Time period B i
|| @ Time period 7 L IDD:DD IDD:DD _|_|_I_|_|_|_| _|_|_|
|| @ Time period 2 L - -
@ Tnepoioas L [ o ) Y
n & Tive period 10 . onon | [oooo JJJ_'_'JJ JJ_'
o e Time period 11 L. I : I :
n & Time period 12 L IDD:DD IDD:DD _l_l_l_l_l_l_l _l_I_l
|| e Time period 13 2
L & Time period 14 L IDD:DD IDD:DD _l_l_l_l_l_l_l _|_|_|
| e Time period 15 L
(| @ Tine period 16 L [ A A o
o @ Time period 17 . ) )
|| . Time period 18 L IDD'DD IDD'DD _l_l_l_l_l_l_l _|_|_|
|| . Time period 19
06 Tt s | B | o | com |
Figura 33

e Hacemos clic en el icono de periodos de la barra de
herramientas. Se abrira una ventana como la de la figura superior.

e Ponemos un nombre al Periodo , y le asignamos un color
representativo.

e En la descripcion, resulta uatil escribir a qué puerta
corresponde el periodo que vamos a definir.
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Timed periods ﬂ

L L Mame Colar

Time period 1

Figura 34

e El intervalo de tiempo se define utilizando el ratén. Haga
clic con el ratén sobre el cursor deslizante superior y arrastrelo para
establecer el inicio del intervalo.

e Haga clic con el ratén sobre el cursor deslizante inferior
para establecer el final del intervalo. La maxima precisién para el
tiempo es de 10 minutos.

e Después tendra que especificar en qué dias de la semana
se va a aplicar este periodo. También se puede concretar si el
periodo va a funcionar en dias festivos o especiales. (este dato esta
relacionado con el calendario 0, ya que en él se determina qué dias
son festivos o especiales con respecto a los periodos).

e Si el periodo que estamos definiendo tiene varios
subintervalos, utilizaremos las lineas que sean necesarias para su
definicion.

e Al terminar de definir el periodo, guardamos los cambios y
podemos definir mas periodos, si es que son necesarios en nuestro
sistema.

e El botén IMPRIMIR se puede utilizar para obtener un
informe en papel de la lista de periodos. Usted puede escoger entre
imprimir todos los periodos de la lista o so6lo los detalles relativos a
un periodo en particular.
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e Recuerde asignar el periodo a su puerta correspondiente,
si no lo hizo con anterioridad. Para ello, vaya a PUERTAS y

seleccione la puerta que tiene un periodo. Pulse el botén VER
DETALLES y vera que el periodo definido por usted aparece en la

lista de periodos disponibles. Asigne dicho periodo a la puerta y
guarde los cambios.

—Groups and users that access this doo
g Groups (’ﬁ Timezones ‘

Name )
A —_
ICaslno Open mode and periad:

) 0 d
Open time: (zec) Increased open time pen mode

I A I 20 Automatic open hd

Open petiods 3 |

P
Time period 3
_{Time period 4
4 Time period &

rLock state————————————— | [|Time period & g Users (ﬁ Timezones
Time: EE'ind 7 vI

0

e

Casino

'Ifo Update required

Yalid until

Fimware |

IEE Y S I = Save | &5 Prirt [ Clase

1 0

Figura 35

7
Horarios

Los horarios son intervalos de tiempo que pertenecen a las
personas (a diferencia de los periodos que pertenecen a las
puertas). Horario es el tiempo dentro del cual, un usuario concreto
tiene acceso a una determinada puerta o zona.

e Para definir los horarios, pulsar el icono de HORARIOS de
la barra de herramientas.

e Se abrira una ventana en blanco, como la que viene a
continuacion.
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Timezones ll
i
. Name Color
# Mame 1= ITimezone 1 I j Same az ... |
L @ Tinezone 2 Description
. Timezone 3 Il
@ Timezone 4 0 12 24 From Tao M T WwooT F S S H 51 52
® Tiwures  m— [
. Timezone &
2o N e 0 0 O
e Timezone &
& frwes o [ S O )

& Tpeamert om— ] [ I I
& Jmere?  om— 2 0 I
@ Taeine m— e [ I O I

e Timezone 15

Q Tt Y 2 o
@ Tuewmers ( ) [ T

. Timezone 19
@ Timezone 20

@ Timezone 21 LI

Clear | Save | = Frint | [* Close |

Figura 36

e Escribimos el nombre de nuestro primer horario y le
asignamos un color.

e En la descripcidén, resulta util escribir el nombre de la
persona o nivel de acceso al que corresponde este horario.

e Para la definicion del horario, seguimos el mismo
procedimiento que para el caso de los periodos, explicado en el
apartado anterior.

e No olvide concretar qué dias de la semana tendran el
horario en vigor, asi como si el horario sera valido en dias festivos o
especiales. Para especificar estos dias, basta con pulsar en el
cuadrado correspondiente con el ratén.

e El botén IMPRIMIR sirve para obtener un informe en papel
de la lista de horarios. Se puede escoger entre imprimir toda la lista
de horarios o sdlo los detalles relativos a un horario en particular.

e Una vez terminado de definir el horario, guarde los
cambios y pase a definir mas horarios distintos para otros usuarios o
nivel de accesos de usuarios.
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Timezones |
< < > M Marne Caolor
#  |Name = ITimezone 1 I ﬂ Same as .. |
> . Tineaone 2 Lrescription
: . Timezons 3 Itimezone for 1 cleanning group
| @ Timezone 4 1] L 12 24 From Ta M T W T F S S H 51 52
[ @ rimesnes | N B
|| . Timezone & i 2
| @ Timezone 7 L IDD:DD IDD:DD _l_lJJJ_l_l _|JJ
e Timezone 8 4
|| e Timezare 9 - L IDD'DD IDD'DD _l_l_l_l_l_l_l _l_l_l
| | @ Timezone 10 L [o0:00 [oo0 _l_l_l_l_l_l_l _l_l_l
| e Timezone 11 )
n & Timezone 12 L IDD:DD IDD:DD _l_l_l_l_l_l_l _l_l_l
|| e Tirnezore 12 2
L & Timezone 14 L IDD:DEI IDD:DEI _l_l_l_l_l_l_l _l_l_l
o e Timezone 15 A - -
1 Tinezone 16 [ I )
@ Timezone 17 L
I 00:00 | {00.00
|| . Timezone 18 L I I _l_l_l_l_l_l_l _l_l_l
o . Timezone 13
@ Timezone 20 - .
: @ Tinczone 21 LI Clear | Save | &5 Frint | [+ Close |

Figura 37

e No olvide asignar el horario a su usuario o nivel de acceso,
mas adelante se explica cdmo se hace, en la definicién de los
usuarios y nivel de accesos de usuarios.

ARy

| AW

Calendarios.

El rango de calendarios va de 0 a 255 y puede asignarse tanto
para usuarios como para escudos.

e Para los escudos los calendarios se usan cuando estos van
a trabajar con modos temporizados. Por lo cual se debe definir en
qué dias se aplican estos periodos.

¢ De la misma forma son utilizados por los usuarios, para

definir en qué dias se aplican sus horarios de acceso.

Para definir nuestros calendarios, simplemente hay que pulsar
el icono de calendarios en la barra de herramientas.
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=Bl

+|2003 |
AAN TEH CEGE OR3E K

January t|z|=|4|5|e|7|a|e|1of11|12]13]14|15]18]17|18{1 1 4|25 2¢) 3|30|21

February t|2|=|4|s|e| 7| 8| 9|18[11)12{12|14{15|16(17|15{15|28(21 4] 6| 27|28
1 Calendar
2 Calendar? March 1|2|z|4|s|e|7 8| 2|18|11|12|13]14|1516] 17| 18] 13(28[=1 4] 25)2¢) 8|31
3 Calendar3 April tlz|=|4|8|6|7|a|e|ta11]1z{15{1415[1a17{1a]15]28(21 4| 25| 26|
4|Celendard May 1)z|z|4]|s|e|7|2| 2 |1el11|1215]14|15| 16| 17|18 19| 20|21 | 25 26| 3| za(z1
5 Calendars

June 1|2|z|4|=|e| 7|22 |18[1a|12({12{14{15]16[17]15(15|2a21 4] 25|26 o

E Calendark
7 Calendar? July 1lz|z|4|8|e|7|8|2|te(11]12(13[14]15[16[17{15{12]28[21 4| 25| 26| 5|31
& Calendard August t{2]3]|«|5|s|7|a]=|18/11|12[15|14|15/1617] 15813[28|21 425 izl
9|Celendard September |1|2|2|4|5|6|7|8|2|te|1112{1514|15(16[17|15|19(20|21 4| 25| 2¢) 4

October t)2|z|4|8|e|7|a|e|1o1a|12]1a]14]15]16{17] 1815 2a(1 4|25 2¢) |21

November 1|2|z|4|s|e|7 8| 2|18|11|12|13]14|1516] 17| 18] 13(28[=1 4)25]2¢] B

December |1|2|=|4|5|6|7|5|9|te|11|12/13014]15|15|17|18]19|28(21 4|25(2¢ 1]

Day type
Name
IEaIendarD 1 | n |
= Description Normal Holidays Speciall Special2
v
@é‘ Save =4 Frint | [& Close |

Figura 38

e Se abrira una ventana como la de la figura superior.
podemos dar un nombre a nuestro primer calendario y una
descripcién, para saber a qué corresponde.

e Se recomienda definir el calendario para el aino en vigor y
para el afo siguiente si es posible. Para pasar al afio siguiente basta
con pulsar la flecha roja de la parte superior de la ventana, que
indica hacia la derecha.

e Hay 4 categorias de dias: normal, festivo, especial 1 y
especial 2.

e Se puede marcar un conjunto de dias del calendario
utilizando el ratén y arrastrandolo mientras se mantiene pulsado el
botén derecho.

e A continuacidn pulse el cuadrado de la parte inferior que
representa el tipo de dia que se quiere asignar a ese conjunto, y
vera como los dias seleccionados cambian de color de acuerdo con
su seleccion.

e Es importante recordar que el hecho de que un usuario
tenga acceso a una puerta en dia festivo o de vacaciones, no
depende soélo del calendario sino también de que el horario de dicho
usuario haya sido habilitado en dias festivos o de vacaciones.
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e El botdn IMPRIMIR sirve para obtener un informe en papel
de la lista de calendarios .Se puede escoger entre imprimir toda la
lista de calendarios o sélo los detalles relativos a un calendario en
particular. El tipo de dia se puede reconocer por una pequefa letra ,
F para Festivos, E para dias especiales y N para dias normales.

e Cuando haya terminado de definir el calendario , puede
tener algo parecido a la figura inferior:

(O] x|
- - > »l ™
January 112|334 3
1 3
1 |Calendarl (el ey
2 | Calendar2 March d E
3 Calendar? April i1|z|z|4|5 7
4 Calendard May TBE c
5 Calendars 2
B Calendarb June
7 Calendar? July 1|z|z|4|5 7
8 Calendar® August 1|z 4
9/|Calendard b September |1]2|2|45|€ s
Dctober 12|34 &
November 1 3
December |[1[2(3]4|5(8 g
rDay type
Calendarl _I _I 1I 1'
- Pesciiplion Narmal Halidays Speciall Special?
[« | ;I_I
(e | Dé Save & Pint | [ Close |

e Guarde los cambios al terminar de definir el calendario y
pase a definir el siguiente calendario, si su instalacion lo necesita.
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=lolx]
OO, R
January z|z|4|5|e|7| 2|2 |te|t1|12|12) 14|15 16| 17|18{18[20[21 25| 2¢) 1]
- February 1|2|z|4|s|e|7|2[2|10]11|1212{14]15[16[17]15(19|2a|21 4 2g)
Calendarl
2 Calendar? March 1|2|s|4|s|e|7|8|2|18]11|121314{15{16[17|15(19|2a|21 4 g|31]
3 Calendar3 April t)z2|=|4|8|6|7|a|o|1e[11]12]1a] 1415 16(17] 15192821 42526
4|Calendard May l23456789181112131415161?1919ﬁ 1 4|25 2¢, 21
5 Calendars
June 1|2|z|a|=|e|7|2]| 7 |1o(11|12{13)14/15]16|17|18|19|28|21 4 o)
E Calendarb
7 Calendar? July 1)z2|3|4|5|6|7|8|2|1e[1a|12{13]14]1516{17]15]{15|28|21 4|25 25 1
8 Calendar8 August t|2|8|4|s|e|7|a] =8 1112|1514 15{16[17[18]15|28)21 4 25|
9|Celendar September |1|2|2|4|5|6[7|2|2|te|11|12/12{1a)15) 1617|151 1 4| 25| 26| 5
October t|z|z|4|8|e|7|a|o|te[ra|rz]1z]14/15]16{17{15{15] 20|21 4| 25|28, 1
November 1|2|s|4|s|e|7|8|2|18]11|121314{15{16[17|15(19|2a|21 4 g
December |1|2|=|4|5|6|7 |85 [1e[1a|1z{15]14 15 161715152821 4.252 u.
Day type
Narme
Calendar | | .l .l
= Description Mormal Holidays Speciall Special2
4| _>|_I
Clear | Dél Save & Print | [ Close |

Figura 40

e No olvide asignar los calendarios a sus usuarios , mas
adelante se explica esta operacion , en la definicion de usuarios y
nivel de accesos de usuarios.

&)

Cambio horaric

Las siglas DST vienen del inglés y significan Daylight Saving
Time, es decir cambio horario que se realiza con vistas a conseguir
un ahorro energético al optimizar el aprovechamiento de la luz solar.

Este cambio se suele realizar poco después de los equinoccios
de primavera y otoho, adelantando el reloj en el primero y
atrasandolo en el segundo.

Los escudos electréonicos de Salto realizan el cambio horario
automaticamente, si asi se establece desde el software.

Pulse el icono DST de la barra de herramientas y vera una
ventana como la siguiente:



SALTO

Inspiredaccess SALTO RW Pro-Access......p.81

ﬂDaylight Saving Time ;IEIEI
-
0] | 2002 +|
A OEMH BN OEIE
Janualy 1(2]|3|4|5 : 7|89 (1|11 12; 14(15|16[17| 18 19; 21|22| 23| 24| 25| 26;28 29[38|31 [
February 12|24 |e|7|e|9|i0|L1[12(12(14|15(16|17)| 12| 19| 20[21(22[22| 24| 25| 26| 27| 28
March 122 4|5|6|7|8|9|18]11)12(123|14|15|16(17|18[19|26(21|22(23| 24| 25| 26( 27| 28| 29| 38| @
April 1(z|=z(4|c[6| 7|3 |10[11[12[12(14|15|16|17|12|19|20[21|22|23| 24| 25| 26| 27| 28| 23| 2@
May 1234|567 |8]|2|1a|11[12|13|14]|15[16|17 (18] 13|2a|21|22| 25| 24| 25| 26| 27| 28| 22[ 30| 31
June 1(2|2(d4|c)e|7|8| 3 |1a[11[12(131415|16|17|12|19|20|21|22(23| 24| 25| 28| 27| 28| 29| 2@
July L|2|3|4(5|6|7|a|2|16[L1)12[13]|14|15]|16(17|18|19|2a[21|22|23| 24| 25| 26(27| 28| 29| 3a( 31
August 1|2|2[a|c|e|7|2|9|10|iL|12(12[14[15/16[17|18]|19|20|21|22| 22|24 (25| 26| 27| 28| 29| 20|21
Septemhel 1(2|3(4|5(6|F 8|3 |1a)11(12|13{14]15[16|17|18|17|2a|21|22| 23| 24| 25(26| 27 |28| 23| 30|
October 12|24 |E|e|7[2|9|10|11|12{13|14[15[16[17|18(19| 28] 21|22| 23| 24| 25|26 @ 28|29|20|31
Movember Ll2|a|4|5|6|7|a|2|18]L1)12[13|14|15|16[(17|18[19|26(21|22|23| 24| 25| 26( 27| 28| 23| 38|
December 12|34 |e|[728]|9|10)11|12|12|14[15[16[17|18)19|20|21|22| 23(24(25(26| 27 28| 29| 20|21
[¥ Enable DST Manth Day Tirne
DST Forward IMalch “lan =z = @
DST Backward[October = |27 =[5 =] &
| [ | |

[
liciu”l @& ) || [ lBandsja ... | @Suftware‘..l Doy, | AR SOGE@ES =

Figura 41

e Usted puede habilitar o no, el cambio horario mediante la
“check box” HABILITAR DST que aparece en la esquina inferior
izquierda de la ventana.

e También puede cambiar el dia y la hora en que se realiza
dicho cambio mediante las flechas DIA y HORA que aparecen en la
esquina inferior derecha de la ventana.

e Sj usted cambia el dia del cambio horario, el simbolo que
lo representa se movera en el calendario de acuerdo con su
eleccién.
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Ppaylight Saving Time =lolx]
=
(J 2002 |
i 3K OENN OEIE
January t[2]a]alsle] 7| a]o]e]1:]tz]1a] 14| 15]16] 17] 18] 1] 20| 21| 22| 22 2a] o[ 26| o] 2] 25| m] a1 [T
February i|lz|z|4|5|e|7|2]|9|18|11|12|13|14|15]16|17| 15| 19|28|21|22| 28| 24| 25| 26| 27| 28
March 123456?89181112131415161?1819282122232425262?282939@
April Li2|2|4[5|6|7|2|9|18(11(12|13]14| 15| 16|17(12[19]|28| 21| 22( 22|24 |25(26| 27| 28| 29[ 30
May 112|245 |6|7(2]2|1011[12]|12)14(15]|16|17(18[19| 20| 21|22|22|24|25(26| 27| 28| 29|20| 21
June 1|z|z|4|5|e|7|8]|9|10|11|12|18|14|15|16| 17| 18| 19|28|21| 22| 28| 24| 25| 28| 27| 28| 23| 38
July 1|z|z|4|5|6|7]|s]|2|18|11|1213|14]15|15(17|18|19|28| 21| 22| 23| 24| 25 | 26 | 27 | 28| 29| 20| =1
August 1|z|e|4|5|s|7|2]9|te|11]12]13|14|15|16(17| 18| 19| 20| 21| 22| 25| 24| 25| 26| 27| 28| 23| 20| 31
September i|z|z|4|s]|e|7|8]|9|1et1|12|1514|15] 16| 17|15|19|20|21| 22| 25| 24| 25| 26| 27| 28| 23| 30
Dctober tlz|=|4|8]|8|7|5|2|te|11]12|15]14]15|15|17| 15[ 13| 28| 21| 22| 25|24 | 25| 26| | 25| 23 20 3%2 |
Hovember i|la|a|4|5|s|7|a]|9|te|11]|12|13]14|15|16| 17| 18] 19|28|21 | 22| 23| 24| 25| 26| 27 2«&
December t|z|z|4|5|e|7|e|2|ta|11|1212|14|15] 16| 17| 15| 19|20|21| 22| 22| 24| 25| 205 2| 20| 21
;
g
|v Enable DST Manth Day g -
DST Foward [March |31 =[[2 =] @
DST Backward[Octaber x| (27 x|[3 x| &
| E® Save I Wl Cree I
1icin||‘ E Ig :éj (-: || I‘_;!Bandeja... | @Snftware...l A CiDocu.. | -’" R/W 5@@&@ it

Figura 42

e También se puede planificar el cambio horario para el aho
siguiente, si lo desea. Pulse la flecha roja (derecha) de la parte
superior de la ventana para pasar al afio siguiente.

e Guarde los cambios cuando haya establecido Ilos
parametros adecuados para su cambio horario.

e Se recomienda habilitar el cambio horario automatico, ya
gue si no lo habilita por software, tendrd que hacer una
actualizacion con el PPD de todas las puertas de su instalacion, en el
dia previsto para dicho cambio horario.

Lista de salidas: utilizacion de DESCONECTADORES

Es posible utilizar desconectadores de luz mediante el uso de
las salidas.

Para ello basta con asignar al usuario deseado una de las
salidas (o las 2) disponibles en el menu de salidas. La salida 900
activara el relél y la salida 901 el relé2.
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# Name Description il

901 ESD_#2

Mew I [ [, Wiew details ] [ El Delete ] [ & Print ] | [ Close

El desconectador se crea como una puerta mas, configurando
Unicamente el nombre a asignar (el resto de pardmetros no seran

enviados).
Door, fgl
Open mode and periods Groups and uzers that access this door
ﬂ Open mode
| Standard ¥ | @ Groups  # (ﬁ Timezones
Nane
|DESCONECTADORT |
D ezcription
Connected door
1 online
Open time [sec) Increased open time
Gl 2|
Calendar
Calendar000 v
Iértu:nassback Automatic outputs
Enable antipassback ]
& & Outputs ¥ Time period
ﬁ Users + @ Timezones
[ &udit on keys
[ Audit inside handle opering
(=] :
Lock state Zones this door belongs to
| i [l Zores
P’é Update required
Walid until
[ e ] :
Ed o il
[C TR T S S e Ba [ & Print ] [ [% Close

Cambios temporales automéaticos

En esta nueva versidon de software se pueden planificar
cambios automaticos en los modos de apertura en las CUs. A
diferencia de los modos de apertura que hemos dispuesto hasta el
momento los cambios automaticos permiten a las CUs modificar sus
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modos de apertura en diferentes intervalos de tiempo. Por ejemplo,
de 00:00H a 08:00H Modo paso, de 08:00H a 18:00H apertura
automatica y de 18:00 a 24:00 modo estandar.

Es decir un cambio automatico es un intervalo de tiempo en el
cual la CU trabaja en diferentes modos de apertura definidos
previamente por el usuario. Por tanto los parametros que definen un
cambio automatico son: Hora de comienzo, Hora final y Modo de
apertura. En un dia cualquiera (Normal, Fiesta, Especiall vy
Especial2) se pueden planificar hasta 8 cambios automaticos. Para
permitir diferentes combinaciones el software agrupa los diferentes
tipos de dias (con sus cambios automaticos asociados) en 256
tablas.

En resumen, la BBDD de Salto incluye 256 tablas de cambios
automaticos donde a su vez cada tabla contiene 10 tipos de dias (De
Lunes a Domingo, Fiesta, Especiall y Especial2) y cada tipo de dia a
su vez puede contener hasta 8 cambios automaticos.

En cuanto al interface grafico el menu Datos/Periodo de
tiempos...muestra ahora 2 subopciones llamadas periodos y cambios
automaticos como se puede ver en el figura siguiente:

B HAMS Connected [DBSample]

File | Data Hotel data Kews Peripherals Tools Help
M Doors g g s
‘./
= E| Lockers 4
[g Lsers [dzers lzer groups  Timed periods Tiw

Zones

ﬁ User groups
ﬁ Wisikar profiles

Gﬁ Timezones

d}' Timed periods ... * @E” Timed periods

B Calendar S Aukornatic changes ‘
& DT

 output lisk

Figural: Acceso a la ventana de cambios automaticos a través del menu principal.

En la figura de abajo (Fig2) se muestra la ventana que permite
establecer los cambios automaticos. En esta ventana se pueden
modificar los cambios automaticos de una tabla y tipo de dia(a
través del boton +/-) como se muestra en la figura3. También es
posible copiar cambios automaticos de un dia a otro(a través del
boton ‘=) como se puede observar en la figura 4 o incluso copiar
toda la tabla en otra (a través del botén ‘=Copia’) como se muestra
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en la figura 5. Finalmente se puede hacer que una CU trabaje con
cambios automaticos como se puede ver en la figura 6.

Automatic changes

MName Drescription
(PR |Automalic change H#O1 | ‘ ‘

~

1 o Monday
00— 230 10:70 18:00

_| 2 Automatic change HZ = _ - - i B

3 Automatic change #03
4 Autoratic change #04 Uiz

— 500 Z1:00
el | e
B Autoratic change BOB E]

7 Automatic: change #07 ‘Wednesday

] & Automatic change #03 o230 19:00

9 Automatic: change #03
| 10 Autaratic change #10 Thursday
| 11 Automatic change #11 |

12 Automatic change #12 |
13 Automatic change #13 Friday
| 14 Automatic change #14 |

| 15 Automatic change #15 | i E]

16 Automatic change #16 S aturd
— Aturda
_| 17| Automatic change #17 T = |

| 18 | Automatic change #18 |
19| Automatic change #13 -

— Cuncdzn

20| Automatic change #20

] 21 | Automatic change #21 l Eé, Save l l Cancel changes l
—! v

Figura 2: Ventana de cambios automaticos.

Edit automatic changes

From To Open mode Add
00:00 02:30 E Office
0z:30 05:00 WK eypad only M odify
05:00 10:10 O 5tandard
10:10 12:00 B Kep+PIN B Delete
1200 1a00 O Automatic opening + Toggle Cloar
1800 21:00 M Toggle
21:00 24:00 O 5tandard

terge

i

10:10 18:00

:

[ vo ] [ Xoame |

Figura 3: Modificacion de cambios automaticos de una tabla dada y dia tipo (botdn

‘+/-0.
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Select automatic changes @

Table name
| tutomatic change #01 w |
Day type
| konday I |
.00 230 1010 18:00

Lo ]|

XK Cancel ]

Figura 4: Especificacidon de la tabla y dia tipo desde el cual se quiere que se copien
los cambios automaticos (botén ‘=").

]

Copy automatic changes

Select the table of automatic changes pou want to
copy from::

Autannatic change 01

v

Select the table of autamatic changes pou want to
copy b

|.-’-‘«ut0matic change #01 v |

I W Ok ] [ x Cancel l

Figura 5: Especificacion de la tabla origen y tabla destino para que los cambios
automaticos sean copiados (botdn ‘= Copia’).

Door El
e and periods Groups and users that access this door
Open mode
‘Aulomallc changes Groups (ﬁ Timezones
Table
Mame Automatic: change BO1T |
|Ma\n enlrance ‘ Kevpad code:
Description Tom DDD
Cornected door
I3 online
Open time [zec) Increased open time
Bl 20|
Anti-passhack Automatic outputs
[[] Enable anti-passback Z Outputs o Time periad
| ST @ Timezones
£ User 00001 < Blways
B :
Lock state Zones this door belongs to
g T
P alLZONE
-
0 Update required
Walid until
- J—
=5 1
e x 5

Figura 6: Hacer que una CU trabaje en modo de cambios automaticos.
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Los Cambios Automaticos incluyen también un modo especial
de funcionamiento de cerradura que solo puede activarse en este
menu, llamado Regla de Dos-Personas. Cuando se selecciona este
modo de funcionamiento, la puerta solo puede abrirse cuando dos
personas con acceso valido presentan sus tarjetas una detras de otra
en el dispositivo SALTO que controla el acceso a través de la puerta.

Este modo de funcionamiento por lo tanto solo puede activarse
en las cerraduras a través de los Cambios Automaticos.
Como puede verse en los dibujos que viene a continuacion, la

Regla de Dos-Personas esta incluida en la lista de modos de los
Cambios Automaticos:

Editar cambies autométicos =

Editar cambios autematicos

Desth

esde Hasta
00:00

24:00

hodo de spertura

Desde
DOEstandar

00:00

Hasta
2400

Crear/modificar cambio automatico

Hota de comienzos i
oo . 2400

on pasa
1t automtica con toggle
Urificar

Una vez el Cambio Automatico seleccionado se ha configurado,

debe elegirse en la configuracion de la Puerta, junto con la Tabla
correspondiente:

Futander axniracicn (affling]

r ] =g ~
Detalles de puerta - Ld_E-J
st D Moda de apertura p periodos Uszuarios v niveles de acceso que acceden a esta puerta
ﬂ ® Modo de apertura
U30DEBLAET7D423436 Cambios automéaticos lz‘ g Niveles de acce... ¢ Horarios
Nombre Tabla e p -
T Fegla de Dos-Personas - £ Maintenance Subco... <% Siempre
e €2 Suppliers ¥ Siempre
Dezcripeion Cadigo de teclada: oooa +- €% Teachers < Siempre
. Puerta conectada
Building Flaar 71 E orline

NOTA: Este modo de funcionamiento debe estar disponible

también en el firmware del dispositivo al que se quiera asignar.

Confirmar por favor la compatibilidad con su contacto de SALTO
habitual.
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I\geles de Acceso

Conviene recordar que los “usuarios” son los miembros de la
plantilla del hotel, nunca los clientes.

Los niveles de acceso son nivel de accesos que podemos
definir, los cuales engloban a una cierta cantidad de usuarios que
tienen algo en comun: Por ejemplo, podemos agrupar a los usuarios
por su empleo u ocupacion, ya que profesionales de un mismo
trabajo suelen tener accesos y horarios comunes.

Haga clic en el icono de NIVELES DE ACCESSO DE USUARIOS
en la barra de herramientas.

Se abrira una ventana como ésta:

M Lista de niveles de accesos de usuarios | = 29 |
g O Marmbre i
0
Mombre Descripcion
4
Figura 43

e Como todavia no hemos creado ningun nivel de acceso, la
lista esta vacia.

e Para crear el primer nivel de acceso, hay que hacer clic en
el boton NUEVO.

e Se abrird una ventana como la que se ve a continuacién:
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' ™Y
Mivel de accesos de usuarios ﬂ

Contenido del nivel de acceso
I‘ B Puertss |[A Zonas | & Salidas
|
ﬂ Puertas 7 Hararios
Nombre 0
|
Descripoian

Usuarios que contienen este nivel de accesos

g UJzuarios

Figura 44

e Primero escribimos el nhombre de este nivel de acceso, y
debajo una descripcién que explique la caracteristica que define al
nivel de acceso.

e Como todavia no hemos definido los usuarios, no podemos
establecer qué personas pertenecen al nivel de acceso, pero
podemos fijar los niveles o accesos del grupo.

e En la ventana llamada “Contenido del nivel de acceso”,
pulsamos el botdn con el simbolo +/- para asignar zonas, puertas o
salidas al nivel de acceso.

e Si una persona debe pertenecer a varios niveles de acceso
se puede proceder de varias maneras,

1/ En la ficha del nivel de acceso, Figura 44, se afade el
usuario usando el botén +/-, en cada uno de los niveles de acceso a
los que el usuario debe pertenecer.

2/ En los accesos del usuario, situado en la ficha del usuario,
se pueden afadir los diferentes niveles de acceso previamente
creados, a los accesos del usuario, como se ve en la figura 44b.
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Por otra parte el usuario también podra tener acceso a puertas
independientemente de los niveles de acceso.

|2 ]

Accesos del usuario

| M Pustas | FIE] Znnas| ﬁ Niveles de acceso | 2 Salidas

@ Miveles de acceso 2

€% Group 01
€% Group 02

Figura 44b

. . —

Elementos no seleccionados Elementos seleccionados  »
2m 1M

202 102

203 103

204 104

205 105

205 106

207 107

208 108

209 109

210 110

Azoenzor
Aula 01 Math
Aula 02 Math
Aula 03 Math
Aula 04 Gea

Aula 05 Geo
Awds 151 2

li]

X Cancelar

Figura 45

e Tenemos que pasar a la columna de la derecha, las zonas,
puertas o salidas a las que van a tener acceso las personas con este
nivel de acceso.

e Si por error hemos incluido una zona, puerta o salida, la
seleccionamos y pulsamos la flecha amarilla hacia la izquierda, para
devolver el acceso a la columna de la izquierda.

e Las dobles flechas amarillas hacen la misma funcién que
las flechas sencillas, pero trasladan todos los usuarios de la columna
de origen a la columna de destino en un clic.

e Podemos especificar qué acceso tienen permitido los
integrantes del nivel de acceso, pulsando el botén con el simbolo
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+/- y también podemos especificar horarios para el nivel de acceso,
pulsando el boton que tiene el simbolo de un reloj.

e El hecho de dar acceso a un nivel de acceso, implica que
cada persona de ese nivel de acceso puede entrar a cada una de las
puertas de la zona, por las puertas individuales o tenga acceso a las
salidas.

= | #®= ]

i - T

M "Wentana de seleccicn -

Elementoz zeleccionados ¢ |
1M
1nz
1nz
104

Elementoz no seleccionados & |
20 -
202
203
204
205 105
| 206 106
207 107
202 1z
209 13
210 110
Azcensor
Aula 07 kMath
Aula 02 kMath
Aula 032 kath
Aula 04 Geo
Aula 05 Geo

Auds B | ane
50 10
[ o 0K ] | XK Cancelar

m

o [¢] [#] 2]

Figura 46

En la ventana de accesos aparece una pestafia titulada
PUERTAS vy otra titulada SALIDAS. Estas funcionan de la misma
manera que la caja ZONAS, pero en vez de asignar accesos por
zonas, lo hacemos por puertas individuales. Esta opcion se puede
utilizar para alguna puerta suelta, pero en general se recomienda
gestionar el acceso por zonas para ahorrar tiempo y espacio de
memoria. Las salidas permitiran activar los relés a los que se tenga
acceso.
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i ™y
Nivel de accesos de usuario; ﬂ

Contenido del nivel de acceso
B Puettas |0 Zonas | & Salidas
EutID
GROUP GEM
el l Puertaz + Hararios
Ginypo Gienera = 110 ¥ Siempre
Descripcidn =~ 109 ¥ Siempre
= 103 <% Siempre
= 107 ¥ Siempre
108 <% Siempre
Usuarios que contienen este nivel de accesos b 105 <> Siempre
104 <% Siempre
g |suarios 103 ¥ Siempre
. = 102 <% Siempre
£ MrsMus = 101 < Siempre

&3 Impririr ] l [+ Cerrar

Figura 47

e Cuando haya concretado todas las caracteristicas del nivel
de acceso de usuarios, guarde los cambios y puede pasar a definir el
siguiente nivel pulsando el botén +.

e En el ejemplo de la figura 48, se ha establecido un horario
para el personal de limpieza. Al asignar las zonas en las que puede
entrar el nivel de acceso, podemos también asignarles el horario
utilizando el botdn que tiene el simbolo de un reloj haciendo sobre
clic sobre él.

e Si no se asigna ningun horario para el acceso de un nivel
de acceso a una zona, o puerta, el sistema establece por defecto
que dicho nivel de acceso tiene un acceso de 24 horas.
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f Nivel de accesos de usua:i_c:s — l 22 J“
1 Contenido del nivel de acceso
‘ Eut D B Puets: @A Zonasl Z Salidas
GROUP GEN |
Memls E_ Puertas Hararios

i

I |Grupo General | 110 < Siempre
109 @ Timezone 001 |
108 ¥ Siempre

107 & Timezone 002

106 <% Siempre

Seleccicnar horario - M

<3 Siempre | : ]

{2 Timezone 001 3
E @& Timezone 002

. Timezone 003

(= Timezone 004

& Timezone 005

@ Timezone 006

@ Timezone 007 =

Descripcidn

Uzuarios que contienen este nivel de accezos

g Usuarios

£ Mz Musi

TTTTTITTITITT
=

Figura 48

e Al final, tendra una lista de niveles de acceso de usuarios
como la siguiente:

- — —
M Lista de niveles de accesos de usuarios E _ 25

.

Ordenar Buscar [Mombre]

o< [Nombre v] | |

Descripcidn Departamento

ean Cleaning personal

Grupo Dept2 General

Grupo General General
Mantenance INT and ExT General

m

| b
[ Nuevao ] ’ [ Ver detalles ] ’ E Barrar ] ’ & Imprimir ] ’ [ Cerrar ]

igura 49
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e Si hemos creado un nivel de acceso por error y lo
gueremos eliminar, lo seleccionamos y pulsamos el botén BORRAR.

e Si en un momento dado, queremos ver los detalles de un
nivel de acceso de la lista, bastara con seleccionar dicho nivel y
pulsar el botén VER DETALLES.

e Otra manera de seleccionar un nivel de acceso de la lista
es utilizando las flechas |< < > >| que aparecen en la parte
superior izquierda de la ventana, en vez del ratén.

e La caja que aparece en la parte superior titulada
ORDENAR POR sirve para ordenar alfabéticamente la lista de niveles
de acceso de usuarios, por nombre o por descripcion.

e El botén IMPRIMIR puede utilizarse para obtener un
informe en papel de la lista de niveles de acceso de usuarios. Se
puede escoger entre imprimir toda la lista o sdlo los detalles
relativos a un nivel de acceso de usuarios en particular.

gta de Usuarios

En este apartado vamos a definir las caracteristicas de los
usuarios de nuestra instalacién. Se definen como usuarios los
miembros de la plantilla del hotel pero no se consideran usuarios a
los clientes ya que estos son cambiantes.

Pulsamos con el raton el icono USUARIOS de la barra de
herramientas.

Se abrird una ventana como la siguiente:
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Lista de usuarios

[

Estado de IapEslado de u- Fecha max. de acceso. Expiracién de llave | Nomﬁle ‘l‘:ilupo i 'Calendavio '-Permit‘: V)

Fomatodenombre
} &4 [[Tn’tulo] [Primer nombre] [Segunc « |

< >
Asignacion de llave
e
7 x
Figura 47

Como es la primera vez que abrimos la lista de usuarios, la lista

esta vacia.

Pulse el botén llamado NUEVO para crear el primer usuario.

Se abrira una ventana como la siguiente:



SALTO

Inspiredaccess

SALTO RW Pro-Access......

p.96

User |_ =

I Name

User data | User accesses

Title  First name Last name
Gah Zalain
Calendar
Calendar(01 -
[7] Use extended opering time CIPIN

[7] Overide privacy
|1 Overide lockdown

|
B BHICS —_— User and key expiration
22 antipassbac

" User expiration
[] Audit openings in the key O 2

16/10/2010 17:04 =5

User activation

16/08/2010 -

Mo key assigned Enable revalidation of key espiratior

Update period
Walid until: @ [Days)

an| -
=4 () [Hours)

T I S I Eé Save [ & Print ][ [z Close ]

Figura 48

En primer lugar, escribimos el nombre y apellido de nuestro
primer usuario.

En el caso en que mas de una persona tenga el mismo nombre
en la misma instalacion o base de datos, sera necesario definir
la composicion del identificador de cada usuario. Para hacerlo,
vaya a Herramientas/ Configuracion/ Opciones generales y la
pestafia Usuarios, vera la imagen siguiente.

Cptions
General | B Lock |} & User!

General purpose fields for users Automatic key assignment

key UID farmat
SALTO

Sectar number: Block nurmber:
1] 1]

Default expiration period: Key type Key
30

Mazimum expiration period For non cancellable keys: Card data

7 ﬂ Type:

[ Digable low batteny waming on locks For staff keys ASCI
[T Discarded openings are also included in the key's auditor

[T Include last reject information or keps

User picture aspect

Permanent users deletion

#e 10 configuration
[$Title] [$Firsth ame] [$LastName)

& Prirt [ Close
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Cortent:

Macras:
[4TITLE] Title Insert
[$FIAS...  First name
[$LAST... Last name
[$EXTID] User's ExiD
[$GPF1]  User general purpose field 1
[$GPF2]  User general purpose field 2
[$GPF3]  User general purpose field 3

| x Cancel ‘ I

Como se muestra en la imagen de arriba, el ID de usuario se
puede componer con la informacién de varios campos como;

1/ TITLE

2/ FIRST NAME

3/ LAST NAME

4/ GPF1

5/ GPF2

6/ GPF3

7/ EXT USER ID

I.E. User ID= GPF1 or User ID= GPF1+LAST NAME+EXT USER
ID.

o Este parametro INHIBIT_USER_NAME_CHANGE=1 elimina Ila
posibilidad de que un operador pueda cambiar el nombre de un
usuario una vez que su llave haya sido grabada. Esto evita que se
puedan generar registros falsos en el auditor de cerraduras. Si por
alguna razén es necesario un cambio de nombre, se debera crear un
nuevo usuario y volver a grabar otra llave. De esta manera se
mantendra la integridad del auditor de cerraduras.

Para activarlo, es necesario ir a la pestafa “Avanzado” de las
opciones generales.

o Podemos asignar un calendario a nuestro primer usuario, segun
los calendarios que hemos definido anteriormente.

. Hay que especificar a qué nivel de acceso de usuarios pertenece
esta persona. Como antes hemos creado los niveles de accesos
de usuarios, ahora tenemos que seleccionar a cual de ellos
pertenece.

. Vemos una “casilla” titulada UTILIZAR TIEMPO AMPLIADO DE
APERTURA. Marcaremos este “casilla” si nuestro usuario es
minusvalido.

o La “casilla” titulada VENCER PRIVACIDAD sdlo debe marcarse
para un usuario que tenga el privilegio de entrar en una
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habitacion de cliente, a pesar de que éste haya cerrado la
palanca de privacidad desde dentro.

La “casilla” titulada PONER EN PASO puede marcarse para
aquellos usuarios que deban poner en paso manualmente las
puertas que vayan a trabajar en este modo.

La “Casilla de seleccidon” titulada USAR ANTI PASS BACK
podemos seleccionar si el usuario tendra el modo anti pass back
activado o no. El modo anti pass back, no permitira al usuario
volver a entrar por una puerta si no se ha pasado por la puerta
de salida antes. Tanto la puerta de entrada y de salida tienen
que estar relacionadas y configuradas como “entrada” vy
“salida”.

Por defecto, una persona SIEMPRE puede salir.

Para mas detalles sobre el funcionamiento del anti pass back,
dirijase a la pagina 34 de este mismo manual.

General| AL Lack £ User % Keys | = Hotel o FPD | PMS (i‘( Online | Department £= Visitors & lssuing | Advanced
General puipose fields for locks CUSWM automatic date extension
Enable field 1 Amount of days to extend the key expiration date
15 2 Days)
Enable field 2 Maximum period between updates to keep active this feature in the key
0 ] Days)
| Audit also shows denied access attempts
| Allow lock erazing
/| Enable beep
V| Keps with full audit file, can open locks
Enable stict antipassback
| Enable control unit IP addiessing by PPD
Antipasshack duration [k mm)
2353 %
Exit leaves door open during... [minutes]:
0 ¥ & Unimited
Save & Print [ Close

Al hacer una lectura de la tarjeta y pulsando sobre el botdn de
contenido (“"Content>>") tendremos acceso a la siguiente
pantalla.
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Uszer:  lune &P
Walid from: -
Expiration:  26/06/2009 24:00
Fey accesses
DOORE:
CU-8VN,101,Encrada,CU, Salida
< >
= Antipassback
Levelin
Date/time: 28/05/2009 3.57 28

Si la opcidon de Anti pass back esta siendo utilizada se mostrara
la informacidn presente en la tarjeta (acceso de entrada en este
caso) con la fecha y hora en la que se ha pasado por el primer
acceso.

o En la esquina inferior izquierda, se ve la caja titulada ESTADO
DE LA LLAVE. En esta caja apareceran las caracteristicas de la
tarjeta asignada a este usuario, cuando se realice la asignacién
de tarjetas a los usuarios.

Actualizacion de clave de teclado a través de SVN

A las puertas que estén funcionando en modo Solo Teclado, se
les puede cambiar el cdédigo automaticamente cuando un
usuario con acceso a esa puerta presente su tarjeta.

Esta opcién es muy Uutil en puertas que dan acceso a
Dormitorios, donde una gran rotacién de usuarios requiere el
cambio del cédigo cada cierto tiempo, y asi evitar problemas de
seguridad.
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BATH
DORM 1 - - DORM 3 DORM 4
BATH _i
. DORMITORIES
o ENTRANCE
HALL
DORM 2
Para tener ésta opcion disponible, debera activarse el
parametro DORM_KEYPAD=1 en el menu

Generales, en la pestana Avanzado.

de Opciones

.
Cptions

|

| General | a Lockl £ User I % Keysl 0 FFD | ,:J Online I SHIP ng Visitors| Advanced

Advanced parameters

DORM KEYPAD=1

To be uged by advanced operators only.

Available parameters

A55IGN_CARDS_AUTOMATIC
AUTO_LOGOFF_TIMEQUT
CUSYN_DATE_EXT
DORM_KEYPAD
ExIT_LEAVES_OPEN
FREE_ASSIGNMENT_LOCKER
IS_DEPARTMENTAL
KEY_ISSUING
LIMITED_OCCLPANCY
LOCKDOWN_ENABLED
MORE_THAR_64K_USERS
PROX_ANTICLONING
FiF_EMABLED

ROLL_CALL

SHOW_EXT_ID

SHOW KEY_DETECT_MODE
SHOW_ROM_CODE
SYN_TIMEOUT
USE_PRIVILEGES

|

Save

3 Print

Este pardmetro activara la opcién “Puerta de Dormitorio” en la
ventana de configuracién de los usuarios. Cuando una de las
puertas de dormitorio es seleccionada en esta opcion, el usuario

(o usuarios) podra(n) ser capaces de cambiar el cédigo en dicha
puerta.
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-

User

SEX)

gl
MName

Userdata | User accesses

Title  First name
Dol

Calendar
Calendar000 -

[ Uze extended opening time
[ Overide privacy

[ Overide lockdowm

[ Cffice

[T Use antipazshack

Audit openings in the key

Last name

1PN

Dormnitony door:

Darmz Entrance -

User and key expiration
User expiration
0B/08/2011 -+ 2353 =

Uzer activation

|

Key statuz
or/Or/zn - Card printing template:
Mok igned
Dl e [¥] Enable revalidation of key expiratior None -
Vald unil Update pe”:d O] Print card
@ [Days
3a -
% (2 [Hours)
4 4 > » ok EI% Save [ & Frint ] [ [ Cloze

El cédigo de a puerta deberd cambiarse en su ventara de

configuracién, simplemente cambiando el cdédigo original en la

opcion Codigo de Teclado.
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~
Door e
Open made and periods Access levels and users that access this door
ﬁ Open mode
Keypad anly lz‘ g Access levels # Timezanes
Marmne
Dorms Entrance
Description I Keypad code: BEEY I
Connected door
|z online
Open time [sec] Increased open time
4 20
Calendar Configure connection
Calendarlo0 - Update doar
Time zone ‘ Autornatic outputs
[UTC+01:00) Bruselas, Copenhague - . . =1
Z Output T d - - 0
Antipassback SR Gf? QUG Ii| @ =
Enable antipassback
From outside to inside g Users # (ﬁ Timezones
From inside to outside € Dom s Al
. =) ways
v
Audit on keys £ Dom2 o Always
Audit inside handle opening £ Dom3 < Blways
Admit expired keys —— £ Domd o Blways
: zleln .
Zones this door belangs to
Zones
Lock state
]
P‘fo Update required o 5
#-| 2| =
“alid until
e ] o .
[T I I SR R @é Save | & Print | ‘ [+ Close |

Una vez se haya cambiado el cddigo, se les escribira el nuevo
codigo en la tarjeta a los usuarios con esa puerta seleccionada en la
opcidon Puerta de Dormitorio, cuando presenten su tarjeta en un
punto SVN. En cuanto presenten la tarjeta en la puerta, el cédigo de
la puerta sera cambiado y el anterior cédigo quedara invalidado.

) No es necesario definir los accesos de un usuario, si este
usuario pertenece a un nivel de acceso, puesto que la definicion
de los accesos de los grupos se hizo anteriormente.

e Solo si el usuario no esta englobado en ningun nivel de acceso,
entonces se pueden asignar sus accesos en este momento.

. El horario de acceso de un usuario a distintas zonas no tiene
por qué ser el mismo.

. El hecho de asignar una zona a un usuario, implica darle acceso
a todas las puertas incluidas en esa zona.

o Si tenemos algun usuario que no pertenece a ningun nivel de
acceso, podemos asignarle sus accesos en esta misma ventana,
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siguiendo el mismo procedimiento explicado en el apartado
NIVEL DE ACCESOS DE USUARIOQOS en este manual.

o La caducidad del usuario y su tarjeta se gestionan desde las
siguientes opciones

. Caducidad usuario refleja la caducidad maxima del
usuario.

e Activacion usuario refleja la fecha a partir de la cual
la tarjeta sera funcional

. Habilitar revalidacion tarjeta permite fijar el
intervalo de la proxima caducidad de la tarjeta (en
dias u horas)

zer and key expiration

[zer expiration
2622008 W |[16:37 &
Uszer activation
1512/2008 =

Enable key revalidation
Update period
0 (& [Days)
() [Hours)

EXPIRACION POR DEFECTO EN HORAS Y DIAS.

El periodo de expiracion de usuarios se puede programar en
horas y dias.

En caso de seleccionar DIAS, tenga en cuenta que el ultimo dia
de la fecha de expiracién tendrd que pasar para que la llave
expire. Por ejemplo; si se graba una llave un lunes a las 08:00
y el periodo de expiracidon por defecto esté programado para 2
dias, la llave expirara el miércoles a las 24:00

En caso de seleccionar HORAS, la expiracidn sera precisa, es
decir, si se graba una llave a las 16:06 y por defecto el periodo
de expiracién es de 4 horas, la llave expirara a las 20:06.
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-
Cptions

|

£z Visitars | .\ |ssuing I Advanced

Genersl | M Lock | % User | & Keps | b Hotel | & PPD | PMS

| o2, Online | SHIP I Departrment

General purpose fields for users
Enable field 1

Water Liters [ Autoincremental
Enable fisld 2
Electricity Consumption [ Autoincremental
[ Enable field 3

Autoincremental
[ Enable field 4

Autoincremental
[T Enable field 5

Autoincremental

Detault expiration period
@ (Days)
a0 =
) [Hours]

[] Disable low battery warring on locks for staff keyps
Discarded openings are alsa included in the key's auditor
Include last reject infarmation an keys

User 1D configuration

[$TITLE) ($LASTMAME) ($FIRSTNAME) (EXTID)

Automatic key assignment

@ Card serial number
key LID format

SALTO

() Mifare sector data

1] 1]

Mifare pluz card
Fey type
kB

@4
Card data

ASCH 1] E

[ Permanent users deletion

User picture aspect

0 e

Save [ & Print ]

[ [ Close ]

Cuando hayamos terminado de definir las caracteristicas de la
ventana de usuario, se deben guardar los cambios y podemos
pulsar el botdn + para pasar a definir el siguiente usuario de la

lista.

Cuando hayamos definido todos los usuarios de la instalacion,
podemos tener una lista como la que se ve a continuacion:

P Lista de usuarios

y Ordenar
¥ FEEN B Pl | Permitir modo paso v ‘
, el

Formato de nombre

| 84 | |[[Titubo] (Primer nombre] [Segunc + |

Estado de la|E stado de ug Fecha max. de acceso|Expiracién de llave Nombre

Mike Donovan Calendar001

(8

Vetar usuario

Asignacion de llave

l OHefrescav ] [ %Asignal llave ]

L Nuevo 1] [ [G Ver detalles ] [ E Borar ] & Imprimir ] [ [ Cerrar ] x r

Figura 51
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e Si por error hemos introducido un usuario que no deberia
existir, podemos borrarlo seleccionandolo y pulsando el botdn
BORRAR.

. Para visualizar la ventana de detalles de un usuario
cualquiera, lo seleccionamos y pulsamos el boton VER DETALLES.

e También podemos utilizar las flechas de la esquina
superior izquierda para seleccionar un usuario de la lista, en vez de
hacerlo con el ratdn. <>, con estas flechas pasamos al usuario
inmediatamente superior o inferior, o bien al primero o ultimo de la
lista directamente |< >].

e La caja titulada ORDENAR POR sirve para ordenar la lista
de usuarios segun el criterio que mas nos interese, por nombre, por
apellido, por calendario, por nivel de acceso, etc...

e El boton IMPRIMIR se utiliza para imprimir un informe en
papel de la lista de usuarios. Se puede escoger entre imprimir toda
la lista o sélo los detalles de un usuario en particular.

A Userlist B

Sait

Name format
Q e Key expiration - 'y [Tite] [First name] [Last name] ~ «

3

|Key status | User status | Kep evpiration |Mas. access date r | Office |0 venide privacy «

-
I

Listed farmat
Use general purpose fields

=
D
Key ascignmert
Make user banned [ Oreresh | [ & updatekey |
New || Bxviewsets |[ B e || GPin [ Gowe | [ Sgcocdkey |

Por defecto estan seleccionados, “Seleccionados” y “Formato
detallado”. Si se desea afiadir otros formatos o anadir mas detalles,
se puede seleccionar segun lo propuesto en ventana. Una vez
seleccionados los detalles del informe, presionar OK. En la parte de
abajo a la derecha podra fechar y firmar el documento tras haberlo
imprimido.
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Date

Signature

AllAccess

DB: SPICKERT-PC'SALTOSQL'BETA_Versionl74
10.01.2012 10:48:24 Pagel

e La opcidn Vetar usuario permite bloquear usuarios. De tal
forma que ningun cambio ni modificacion puede hacerse en el
mismo. En los operadores y permisos se puede configurar que
operador tendra la posibilidad de vetar usuarios. Una vez que un
usuario ha sido vetado en cuanto presente su llave a una
CUS0ENSVN su tarjeta quedara borrada, es decir la llave retendra el
nombre del usuario pero la informacién relativa al plan de acceso
guedara borrada. Si al mismo usuario se le retira el veto en cuanto
presenta la llave a la CUS0ENSVN la tarjeta recupera el plan de
acceso que tiene en ese momento.

e Imagen. Se puede insertar una imagen para identificar al
usuario. La foto puede importarse desde cualquier medio de
almacenamiento (disco duro, pendrive USB, tarjeta de memoria, ...)
o directamente desde una camara web.

Varios tipos de archivos son compatibles (jpeg, bmp, tif,

gif,...).

/A Open

itmap (" af)
Ui ipea.”ipe:"if)

o Al Fles ¢
Lookin: - &L SISTEMA ) TIFF Bimap (4" fax~g¥n"g %)
of

Recent Places

targa:” wda:"ich:” vat.” pi)
Poxmap, GrayMap. BitMap (*pem:* ppm:* pgm:* pbm)
bmy

' Bima
ProgramData JPEG2000 (o2}
Users JPEG2000 Code Stream [*j2k:"joc:"i2c)

= 3
Libraries
P .. Multipage PCX (" dex)
e Windows | Camera RAW (" crw;” cr2:”nef;” raw;” pef ~raf:"x3: bay;” orf;” s mrw.~der.” sr2)
& veredist.bmp Photoshop PSD (" psd)
Computer P Vectonal objects (*iev)
Layers

File name

Wi )
Common Graphic Fies ( 1 "gi; Jpg; poc-bm v | Cancel

Files of type:

/| Vista Previa

Aspecto de la foto del usuario

El aspecto de la imagen puede predefinirse desde el menu de
Opciones Generales, pestafia Usuario. Las opciones posibles son:

3:4

2:3

1:1
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r )
Options Ié]
£z visitors | & lzsuiing I Advanced
General | B Lock [ . g _____ u SET| (% Keps | k-~ Hotel | & FrD | PS | 42 Orline SHIP | Department

General purpose fields for users Automatic kep assignment
Enable figld 1
: naL.e * . @ Card serial number
ater Liters [ Autcincremertal key LIID format
Enable field 2
BREnatiofod 2 SALTO ~
Electricity Conzumption [ Autaincremental
[ Enable field 3 ) Mifare sector data.
Autoincrermental
[ Enable field 4 0 0
Autoincremental Mifare pluz card
[T Enable figld 5 Key type
E
Autoincremental A
Default expiration period Card data
3| @ [aays}
- [Hours) A5 D 5
P t deleti
[7] Disable low battery waming on locks for staff keys I Simanent Ussrs deistion
Dizcarded openings are alzo included in the key's auditor
Include last reject information on keys
Uzer ID configuration Usger picture aspect
[$TITLE] [SLASTMAME] ($FIRSTNAME] [$EXTID) LJ 4 -
Save I & Frint ‘ I [ Clase ‘

Asignacion de llaves a los usuarios

Una vez elaborada la lista de usuarios, podemos dar a cada
usuario su llave, que en realidad es una tarjeta chip (Smart Card).
Para ello, es necesario conectar el EDITOR al puerto serie de su
ordenador. También es necesario alimentar el EDITOR enchufando el
alimentador suministrado a una toma de corriente alterna 220-230
V. AC, 50 Hz. E insertando la clavija correspondiente en el cuerpo
del EDITOR.

Siga los pasos explicados a continuacién para asignar las
llaves de usuario:
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[l |

Mote: uze Chrl + Mouse left button or Shift + armow keys to select items to be printed or deleted

‘vllllllllll
-
o
2

[
o
0

[, Wiew details

Carlos Sanchez

Inmaculada Lanafiaga

|zabel Antdnez
tdanuel Toledo
Ramdn botija

Ramin Gamez

e la Tome

[ Delete |

Cleaning personnel Calendar]
Cleaning personnel Calendar?
Cleanning perzonne Calendar]
Cleanning personne Calendar?
Cleanning perzonne Calendar]
Calendarl

Calendar2

Maintenance

Maintenance

&h Print

EEEEEEERERE

!77777777?1

ol

Key assighmenl
% Aszsign key |
| [+ Clase |

E‘.“ Caticel key

Sart Search
g s - IFirst hame j I ﬂ
11
Key slatusl Key activation |Key Expiration INamE IElnup |Ea\endar Ithce | Overmide prlva:_l,ll Use exts{;l
Eugenio aparicio managers Calendarl
Andrea Martinez mahagers Calendar2
Amparo Medina reception Calendar!
Crigtina Fuentes reception Calendar2

BRI e

I?igura 52

e Desde la lista de usuarios, seleccione un usuario con el

| Faie T

e [ T S

raton. A continuacién pulse el botdn ASIGNAR LLAVE que se puede

ver en la esquina inferior derecha de la ventana.

Edit key

Mame
Altor Martiarena

)

LV Ok

J(

x Cancel ]

Figura 53

e El sistema le pedird que introduzca una tarjeta en el

EDITOR.

e La codificacion es muy rapida. En seguida, el sistema le

pedira que retire la tarjeta.
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e Ahora, en la lista de usuarios se puede ver cédmo el icono
de llave (en amarillo) aparece junto al nhombre del usuario que ya la
tiene asighada.

(TS o
Sort Search
L0 IR R = #|
11

|Ke_l,l status| Key activation |Kay expiration |Name |Grnup |Ea\endar ID"iCE | Override prwacyl Use axtd;l

% : Amparo Medina teception Calendarl |7 |_
¥ 01/04/200317:00 | 26/03/2004 2400 | Andres Martirez Ed| M |

Carlos Sanchez Cleaning personnel Calendarl |7 l_
Cristina Fuentes reception Calendar2 |7 I_
Eugenio aparicio managers Calendarl v cd
Inmaculada Larrafiaga Cleaning personnel Calendar? |7 |_
|sabel Antinez Cleanning personne Calendarl |7 l_
Manuel Toleda Cleanning personne Calendar2 |7 l_
Ramon botija Cleanning personne Calendarl |7 l_

Ramin Gomez Maintenance Calendarl |7 I_ _I
Raquel de la Tarre Maintenance Calendar? |7 |_

KT

Mite: use Chrl + Mouse left buttan or Shift + amow keys to select items to be printed or deleted

New I [, View details [ Delete | & Print | [+ Clase |

ol e aw e e wean | e o e N L [ L

I?igura 55

e Se recomienda entregar las tarjetas a sus usuarios
correspondientes, inmediatamente.

e Para asignar llaves a otros usuarios, siga el mismo
procedimiento.

e Al final, tendra una lista de usuarios con sus llaves
asignadas, como en la figura siguiente:
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i s [=] 3
Sort Search
g D S IFirst name j I ﬂ
11
Kep statusl ey activation IKe_l,l expiration Mame IGroup ICaIendar Ifoice I Overide privac:_l,ll Usze extsl;l

|| Sy 01/04/200317.00 | 26/03/2004 2400 Amparo Medina reception Calendarl Icd [

|| %, | 01/04200317.00  26/03/2004 2400 | Andrea Mattinez managers Calendar2 Icd Icd

|| % 01/04/2003 17:10 26/03/2004 24:00 Carlos 5 anchez Cleaning personnel Calendarl |7 I_

|| %, |01/0420031710  26/03/2004 2400 | Cristina Fuentes reception Calendar2 Icd ~

|| %, |01/04/20031710  26/03/2004 2400 | Eugenio aparicio managers Calendarl Icd Icd

|| % 01/04/2003 17:10 26/03/2004 24:00 Inmaculada Larafiaga Cleaning personnel Calendar2 |7 I_

| % 01/04/2003 17:10 26/03/2004 24:00 |zabel Antinez Cleanning persorine Calendarl |7 I_

| % 01/04/2003 17:10 26/03/2004 24:00 Manuel Toledo Cleanning personne Calendar2 |7 I_

| % 01/04/2003 17:10 26/03/2004 24:00 R amdn botija Cleanning persorine Calendarl |7 I_

|| %, | 01/0420031710  26/03/2004 2400 | Ramén Gémez Maintenance Calendarl Icd [~ |

B % |o/o4200317.10  [26/03/2004 2400 | Raquel dela Tore Mantenance  |Calendar2 | Bl | I | |

< |

Mote: uze Chl + Mouse left button or Shift + amow keys to select items to be printed or deleted

Mew I [, View details El Delete | &5 Prit | [+ Clase | B¢ Cancel key |

P I LA T | S i = FEE B = N o T
Figura 56

e Si se pierde una tarjeta de usuario, lo primero que hay
que hacer es cancelarla en la lista de usuarios. Para ello, marcamos
en azul el usuario que ha perdido su tarjeta, y pulsamos el botdn
CANCELAR LLAVE.

e A continuacidn, hay que editar una tarjeta nueva para este
usuario, con el mismo procedimiento explicado anteriormente. El
usuario utilizard la nueva tarjeta a partir de ahora, y si por cualquier
razon aparece la tarjeta perdida, ésta ya no abrird ninguna de las
puertas donde antes operaba. (se sobreentiende que todo este
proceso funciona realmente asi, una vez que los escudos
electrénicos han sido inicializados con el programador portatil).

e Si realizamos cualquier cambio en los accesos de un
usuario, sera necesario actualizar su llave. Para ello, es necesario
pedir al usuario que nos de su llave para actualizarla en el EDITOR.

e El color del icono que representa la llave es indicativo del
estado de la misma. Asi, una llave de color rojo, significa que tiene
cambios pendientes por actualizar, una llave de color azul, significa
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que se aproxima su fecha de caducidad y una llave de color amarillo
con un relojito, significa que ya esta caducada.

Taquillas:

SALTO incluye en su software la opcion de gestionar también las
taquillas. La configuracion y uso de éstos es muy intuitiva y similar a la de
nuestros escudos y permite ademas obtener los mismos datos que podemos
obtener de nuestros escudos (Aperturas, rechazos, etc.)

Crear taquillas:

Primeramente debemos dar de alta las taquillas. Para ello vamos al
menu desplegable: Datos/Taquillas. Aparecera la siguiente ventana: (Fig. 1).
En esta ventana se mostrard la lista de taquillas, el estado (abierta / cerrada),
nombre, estado de las pilas, Fecha, Modo de apertura y horario.

En la parte inferior hay un check box que permite visualizar soélo
aguellas taquillas que se encuentren cerradas. Asi mismo hay una opcion de
colocar el estado de las taquillas como abiertas. Esta opcién es muy (util
cuando nuestros usuarios han dejado cerrada alguna taquilla la cuél abrimos
posteriormente manualmente con una llave maestra.

B BEE)
Ordenar Buscar
D Modo de apertura k hd ﬂ
0

Actud E stad Nombre Pilas Fecha de estada de pil| Modo de apertura Horaria ~

»

< b

[ Mostrar solo taquillas cerradas
| () Refrzscar ‘

Nugvo ‘ =+ Cerrar |

Fig. 1

Pulsamos la opcién “Nuevo” y damos de alta a las taquillas. El
procedimiento es similar al de crear una puerta nueva puerta: (Fig. 2)

SALTO RW Pro-Access...... p.111
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Taquilla g]
EI g Grupos Horarios

Mombre Modo de apertura v periados

tanuilla 1 Modo de apertura

Descripcitn

Tiempo apertura [zeg]  Tiempo ampliado
B 20

[ &uditar en las laves

[] Es taquilla de libre asignacién
Esta taguilla pertenece a o
F F Zonaz g Usuariog @ Horarios
Fi o o 0
+ X Eé. Salvar [ Cermar
Figura 2

En esta ventana rellenamos los datos teniendo en cuenta que sélo
existen dos tipos de modos de apertura para las taquillas: Estandar y Apertura
Automética.

Zona de Libre Asignacion:

Los accesos a las taquillas pueden asignarse directamente a un
usuario (como en los escudos) o también existe la opcion de que el usuario
elija libremente la taquilla que desea utilizar.

En estos casos debemos colocar todas las taquillas en una zona
donde los diferentes usuarios puedan escoger aquella que deseen o este libre
y funcionar dependiendo del tipo de llave que hayamos escogido
anteriormente. Para ello, debemos crear una “Zona” para estas taquillas, el
procedimiento es igual que para crear una zona de puertas.

Crear una Zona de Libre Asignacion:
Para habilitar esta opcidon debemos ir al menu desplegable:

Herramientas/ Configuracion/ Opciones Generales/ Avanzado y habilitar la
opcion “Free Assignment Locker”
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Zona El
ﬁ"ﬂ g Grupaos Horarios

Zona de Taquillas

Dezcripcidn
Ei Zona baja
[[1Es 20na de libre asignacién
= 1]
| & =|
Puertas que pertenecen a |a zona J @
Usuarios que acceden a la zong
Fuertas
g Usuariog Hararios
E| taguilla 1

1 | el '

- o+ X Eé Salvar ‘ [ Cenar

En este caso debemos marcar el checkbox “Es zona de libre
asignacion”. Es importante que previamente hayamos definido las
taquillas como taquillas de libre asighacion de lo contrario el software
mostrard un mensaje de error.

Multiples Zonas de libre asignacion:

El parametro avanzado FAL MULTIPLE permite crear dos zonas
adicionales de taquillas, para que un usuario del sistema sea capaz de
capturar mas de una taquilla con una misma tarjeta, siempre y cuando, esas
dos taquillas pertenezcan a una zona diferente de libre asignacion.

Para activar dicha funcion, debe afadirse el parametro avanzado
FAL_MULTIPLE=1 a la lista de parametros avanzados activados en el
software, tal y como se ve a continuacion:

i ~
Options @
General | Bl lock | £ User | S Keps P Hotel | @ PPD | PMsS o Onine | sHP |

Depaitment £z Visitors &, 54M and issuing data Advanced

Tobe uzed by advanced operators anly.

Advanced parameters Awvailable parameters

PATCH FIRMWARE 0.31=0 ASSIGN_CARDS_AUTOMATIC .
FREE_ASSIGNMENT LOCKER=1 EHEEKLBEEQFEL IQEEI%UT
USER

CHECKIN_START_TIME
CL_PLAY_ SOUND
CLISVN_DATE_EXT
DORM_KEYPAD
ExIT_LEAVES_OPEN
F&L_MULTIPLE

FREE_ASSIGMMENT_LOCKER
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Una vez dicha funcién ha sido activada, apareceran las siguientes
opciones en la ventana de configuracion de las zonas:
- Grupo de libre asignacion #1.

- Grupo de libre asignacion #2.

Zone 25 |
Access levels containing this zone
ExtID
F1FA43CEDE B4E3BBEBFEIC2T & Accesslevels + Timezones
MName +- fifp Guests Lockers Cr Always
Lockers Zone 1 £ Visitar Cr Mlways
Description
FA/| Low zone
Y| 15 free assignment zone
Free assignment graup
@ #1
f2 N —
— = 2
Privilege level \1| I@| H
Lowy - Users accessing this zone
Draars that belong to this zone g Users - Timezonss
ﬂ e £ £ Aitor Apala {r Always
=] Cocker 11 o £ Aznar Sethna Cp Always
[&] Locker12
[F] Locker13
[] Locker14 £
[E] Locker15
[&] Locker16
[F] Locker17
[E] Locker1s
[&] Locker13 i
[+ 20 +| (@[ = 2
[C I B S S e Elé Save | & Firt | ‘ [+ Closs

Dichas opciones estardn activas solo cuando se defina la zona como
de libre asignacion.

Esto hara que las taquillas de una instalacion puedan ser incluidas en
uno de los dos grupos de libre asignacién. Esta identificaciéon de grupo de la
taquilla sera escrita en la tarjeta cuando ésta ocupe una taquilla de uno de los
dos grupos de libre asignacion, imposibilitando la ocupacion de otra taquilla
en el mismo grupo de libre asignacion, pero posibilitando la captura de otra
taquilla en el otro grupo de libre asignacion.

NOTA IMPORTANTE: Una misma taquilla no debe meterse en ambas
zonas de libre asignacion.

Cierre libre:

La opcion de libre cierre le permite al usuario 0 a un grupo de usuarios,
cerrar una taquilla sin necesidad de usar la llave. Solo seria necesaria la llave
para abrir tal taquilla. El botdén de la taquilla se queda libre de cierre mientras
la taquilla esta abierta. Para trabajar de esta manera la llave tiene que
configurarse en modo llave “Estatica”. Por ejemplo, esta configuracion podria
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ser util para el uso comun de taquillas de farmacia o en tiendas donde se
guardan componentes concretos y donde varios usuarios deben tener acceso.

Locker
Mame Open mode and periods
iLack 001 Open mode
Description Standard -
Open time (sec] Increased open time
2 20
Audit on keys
[T]12 free assignment locker This locker belongs to...
Close locker withaut card
Zohes 4

Tipos de Llaves:

En el menu desplegable Herramientas / Configuracién / Opciones
Generales/ Llaves. Aparecen las distintas opciones para las llaves que
podemos definir. (Fig. 3):

Options

General | B Lock | & User| % Kevs | = Hotel | @ PPD | PMS | o Oniine | SHIP | Department | €5 visitors | advanced

Tracks
Hatel guests Staff keys - .
[C] Track #1 [T] Track #1 (2 Dynamic keys

Key types for fres assignment lackers

24 24

Contral of lackers left closed

[7] Track #2 [T Track #2 [ Set locker state as opened

24 24 Timedimited cccupancy
Hows  Mindtes
2 0

Track #3 Track #3
[7] Trac [ Trac [ Reset timing when re-capturing locker

24 2
Wiegand

Fomat:

[ wiegand code 7] wisgand cods
[ 25 bit standard

@ Profile code

Constant code
[ Do not send data to CUADAP if card rejected

& i
Fig. 3

e Llaves Dinamicas: Si seleccionamos este tipo de llave nos permite
capturar cualquier taquilla de una zona de libre asignacion utilizarla y una vez
liberada poder coger cualquier otra taquilla de la zona.

e Llaves Estaticas: En este caso podemos escoger cualquier taquilla
de la zona de libre asignacion. No obstante, una vez liberada no podremos
escoger cualquier otra taquilla de la zona de libre asignacién* sino esa misma.
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Cambiar estado de taquilla a abierta cuya funcién es la misma que la
que aparece en la “Lista de Taquillas” checkbox “Control de taquillas
cerradas™

Ocupacion de taquilla limitada:

Esta opcion limita el tiempo de captura de la taquilla. Se debe definir
este tiempo en Horas y Minutos rellenando las casillas.

Nota: Si el tiempo de ocupacion expira s6lo una llave maestra podra
abrir la taquilla.

Reiniciar la temporizacion al volver a capturar:

Esta opcion permite capturar otra taquilla y reiniciar el tiempo de uso si
se ha sobrepasado el tiempo de uso de la primera.

* “Control de taquillas cerradas: Ver apartado Taquillas & Visitas.

Taquillas & Visitas:

En el menu desplegable Herramientas / Configuracion / Opciones
Generales y en la pestafia de Llaves hay un checkbox “Control de las taquillas
cerradas”. Esta opcién nos permite comprobar en el momento de efectuar un
Check out de Visitas si el visitante se ha dejado la taquilla cerrada impidiendo
de esta forma su uso para un nuevo visitante.

Inicializacion de Taquillas:

La inicializacién se realiza siguiendo el mismo procedimiento que para
la inicializacion de un escudo. Se selecciona las taquillas a inicializar y se
cargan al PPD. Una vez inicializadas se vuelve a descargar la informacion a la
base de datos.

Informacién del numero de la Taquilla capturada:

Existe la opcion de obtener informacién sobre el nimero de la taquilla
gue ha sido capturado con una llave.

Para esto es necesario dedicar un PC y una pantalla ademas de un
editor de tarjetas Salto. En las propiedades del acceso directo de la aplicacion
Salto, se debe escribir “...exe" /ILOCKER_INF al final de la linea.
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# HAMSDept_SQL 9.3.2.126 Properties &l

@ HAMSDept_SQL 932126

Tanget type: Application
Target location: HAMS SQL

Target: SOL\HAMSDeptSHIP_SQL exe” /ILOCKER_INF ©

Start in: "CHSALTONHAMS SQL”

Shotteut key:  Mone

Bun [Non‘nal window - ]

Comment: [

Open File Location ] [ Change lcon.. ] [ Advanced... ]

[ ok |[ cancel |[ soply

Saldra una ventana como se ve a continuacion que solamente indicara
el nimero de la taquilla capturada al presentar la llave ante el editor
conectado.

Connect key encoder

Locker:

Por otra parte, también es posible ademas de visualizar el nombre de la
taquilla, aprovechar la operacion para resetear el contador de la llave en caso
de que esta se haya corrompido o no abra. Para esto en las propiedades del
acceso directo de la aplicacion Salto, se debe escribir “...exe"
/ILOCKER_INF_RESET al final de la linea como se ve en la siguiente imagen.
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,"-"- HAMSDept_S0QL 9.3.2.126 Properties _§:§

Security Details Previous Versions
General Shorteut Compatibility

év\ HAMSDept_SQL 5.3.2.126

Target type: Application

Target location: HAMS SQL
Target: \HAMSDept_SQLexs” /ILOCKER_INF_RESET ©

Después del reseteo, podra volver a abrir su taquilla y también
cualquier otra taquilla desocupada.

CUIDADO: En caso de que capture otra taquilla por error, no podra
abrir la taquilla que era suya previamente. Por otra parte, solo podra leer qué
taquilla tiene capturada la primera vez, porque después del reseteo
despareceréa de la llave la informacion relacionada con la taquilla.

Visitas:

El software permite asimismo la gestidon de visitas, definimos
como visitas aquellas personas no incluidas dentro del sistema y que
van a tener unos accesos temporales al sistema por diversas
razones. Para activar las visitas debemos primeramente ir al menu
desplegable HERRAMIENTAS y pinchamos en CONFIGURACION vy
luego OPCIONES GENERALES. Pinchamos sobre la ficha de Visitas.
(Figura 1)
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General .l Puetta | € Usuario %[.Iaves M Hotel o PPD | PMS 1.34 Online

Habilitar visitas
Parametros por defecto de visitas
Hora de checkout por defecto
20:00

Guardar informacion adicional en...
Ninguno v

Maximum number of days (11,205)
30

[ &5 Imprimit ] ( [ Cerrar ]

Figura 1

Habilitamos el check box "“Habilitar Visitas”. La siguiente
casilla establece la hora del check out por defecto. Esta hora puede
luego modificarse al hacerse el check in. La segunda casilla indica si
se quiere guardar informacion adicional en cualquiera de las Pistas
posibles (Pistal, Pista2, Pista3) y el niumero de caracteres que se
quieren habilitar para cada pista. Finalmente nos encontramos la
opcidon de establecer el maximo numero de dias por defecto a
asignarle a una visita, de tal forma que al hacer el check in de la
visita no podremos superar ese numero.

Una vez habilitadas las visitas debemos definir los perfiles de
visitas. Para ello debemos ir al menu desplegable DATOS vy
seleccionar el PERFIL DE VISITAS. Nos aparecera una ventana de
“Lista de Grupos de Visita”, debemos crear un nuevo grupo. El
método es similar al de crear un nivel de acceso de usuarios. Hay
gue definir los accesos y horarios asi como si estos accesos son
opcionales. Esto es importante ya que de hacerlos opcionales
apareceran como tales en el Check-in y si no los definimos como
opcionales vendran dados por defecto (Figura 2)

Tener en cuenta por favor, que la cantidad de puertas maxima
que puede asignarse a una tarjeta de usuario es de 96, lo cual no
limita la cantidad de puertas opcionales que pueden asigharse al
grupo de visitas.
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Grupo de visitas

Aocesos del grupor

| m Zonas‘ B Puattas | Z Salidas |

o

Normbre l Puertas (ﬁ Hararios Opcional
‘Natac\én | W sauna ¥ Siempre Si
Descripeidn
‘Grupu de clases de natacion |
1
> oH o+ X Eé Sabvar | | [ Cenrar

Check in de visitas:

Para hacer un checkin de un visitante hay que ir al menu
desplegable LLAVES o pulsar F10. (Figura 3)

o

‘ %, Grabar llave |

|[m
¥

£z Mostrar visitas

Nombre

Victor Hage | oY Accesos opcionales ‘
Fecha de comienzo

|16HH2004 :| |13;30 | I sauna

Fecha de caducidad

|1?HH2004 :| |12:00 |

Grupo

|Nataci()n

= Close

Figura 3



SALTO

Inspiredaccess SALTO RW Pro-Access......p.121

Para hacer el check-in debemos rellenar los siguientes
campos:

- Nombre

- Fecha y hora de comienzo

- Fecha y hora de caducidad

- Grupo al que pertenece el visitante

- Marcar si queremos darle algun acceso opcional.
- Finalmente grabaremos la llave.

En esta ventana hay una opcién de “Mostrar Visitas” Esto nos
permite ver todas las visitas activas que tenemos. (Figura 4)

ﬂ Lista de visitas |:|@|Fz|

Ordenar Buscar

Q L |N0mbre V| | | ﬂ

Mombre Activacion Expiracidn Grupo -~
116/11/2004 174112004 12:00:00| Matacion

v

£ >
[+ Cerrar
Figura 4
Checkout:

Para hacer el check out es necesario ir al menu desplegable
“LLAVES” o pulsar F11 y luego presentar la llave en el editor.
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ﬂ Confirm checkout @@@

The following key will be checked out.

Canfirm checkaout?

Uszer data [%
zer:  wickar
Walid fram
Expiration:  17/11/2004 12:00

@No |

Lista Negra

La lista negra es una lista virtual donde se alojan los cddigos
de llaves de usuario que han sido canceladas. Una vez una llave es
cancelada, el cdodigo de esta sera enviado a través de la red virtual
de Salto llamada SVN. Todos los lectores online SVN, actualizaran
las llaves de los usuarios con la informacion de la lista negra. Estas
llaves de usuario a su vez actualizaran la lista negra de todos los
escudos en los que sus llaves se presenten, de esta manera la
informacion de la llave cancelada sera propagada por todas las
llaves que contengan la informacién de la lista negra.

Configuracion de Lista Negra

El software permite la creacidn de una cantidad ilimitada de
usuarios, una cantidad maxima de 4 millones de llaves de usuario,
pero solo un total de 64000 llaves podran ser canceladas por lista
negra. Una vez la lista negra llegue al maximo de 64000 llaves
canceladas, la lista negra ya no sera enviada a las llaves a través de
la red virtual SVN, por eso es IMPORTANTE entender su concepto
para que su gestion se haga de la mejor manera posible.

Por defecto, todos los usuarios son enviados a la lista negra en
cuanto son cancelados pero el software permite seleccionar si un
usuario sera colocado en lista negra o no al ser cancelado. Para esto
tendra que seleccionar en las opciones avanzadas el parametro
avanzado MORE_THAN_64K_USERS=1, como se muestra en la
imagen siguiente;

Cptions

]

General | Bl Lock | £ User % Feps é PFD | w5y

Tobew
Advanced parameters
MCORE THAN &£4¥ USERS=1
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Una vez salvado el parametro, en la lista de usuarios
aparecera una opcion que le permitira seleccionar qué usuarios
podran ser cancelados usando la lista negra.

User 23

gI
I Marne

User data | User accesses

Tile  First name Last name
Anaiz Gall

Calendar
Calendarlr -

Usge extended opening time FIN

Owerride privacy

Ovemide lockdown

Office

Use antipassback
| Audit openingg.ia s
V| Mew key ofin be cancelled through blacklist 07401 421

User and key expiration
e expiration
00A

0000 =

tT5er activation

24201 - Edit picture
Key status
Mo key assigned | Enable revalidation of key expiratior
Update period
W alid urtil:
— 0 @ [Days)
@g [Hours]
M 4 > Ok X @é Save &5 Print [ Close

En el caso de tener la opcion seleccionada, al ser cancelado el
usuario sera enviado a la lista negra y la informacion sera
propagada a todas las unidades de la instalacién.

En el caso en el que NO se seleccione esta opcion, la llave no
sera enviada a la lista negra. Es importante saber que solo hay 2
maneras para que esta llave cancelada deje de funcionar;

1/ Que sea presentada ante un lector mural online SVN y este
lector borrara la llave cancelada al instante, de esta manera se
impedird que la llave pueda abrir tanto puertas online como offline.

Pero, este lector no actualizara las llaves de los otros usuarios
con la informacién de la llave cancelada para que estos propaguen la
lista negra.

2/ Que la llave expire. Por esta razdn, al deseleccionar la
opcidn de envio a lista negra del usuario, la revalidacién de la llave
tendra que ser cambiada a un maximo de 7 dias.

| AL OPENINGS N e Key UISEl BXpIranon
Mew key can be cancelled through blacklist 0140142000 oo L

User activation
240201 -

Key statuz

Mo key assigned /| Enable revalidation of key expiratior

Update period

W alid until 3 @ (Days)

% [Hours)
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Si se deselecciona esta opcion y el tiempo de revalidacion es

superior al planeado, por defecto 3 dias, un mensaje de error lo
mostrara.

e .. T
——

| La expiracidn sobrepasa la maxima expiracion permitida para llaves no cancelables (7)

La cantidad maxima de dias de revalidacidén permitida es de 7,
como se ve en la siguiente imagen, aunque por defecto esta se
configura a 3 dias por el hecho de que la seguridad de la instalacion
es mayor si la llave cancelada expira lo antes posible.

#
Cptions

General I A Lock ﬁ _____ USBT| % Keys I & FFD I 42y Onli

General purpose fields for uzers

[] Enable field 1

Autoincremental
[T]Enable field 2

Autoincremental
[T]Enable field 3

Autoincremental

Default expiration period:
30

M aximum expiration period for non cancellable keys:
ToH

Actualizacion automatica de llaves

Hay wuna opcién en el mend de llaves, llamada
ACTUALIZACION AUTOMATICA DE LLAVES, que nos permite
actualizar la llave de un usuario en el editor sin necesidad de ir a la
lista de usuarios y seleccionar a este usuario de la lista.
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EHRMS Excellence [HotelDemo] 5] x|
File Data Hoteldata | Keys PPD Tools Help
% Read key F7 =g =
| T & ©; =
% Delete key Fa L . e ~ —
Doois Zones d periods  Timezones Calendar DsT Connect PFD Awdit trail
Edit programmingfspare keys
Edit guest cancel key
i3 checkin F4
il Checkout Fé
(% Guesk Copy Fs
‘x Cancelation of guest lost keys
% ©ne shot key
@ Automatic key update
|Gperator: admin | ozfo4jzo0z8i4mi54 | PPD:COMI | Editor:CoML | PMSitepfip |

imlnitin”J . E [‘;ﬂ :_'_fj “ I‘_;!Bandeia deentrada- ... | @HAMS-eng-M\crnsnﬂ: “ £\ HAMS Excellence h%@@.ﬁ §:40

La nueva fecha de caducidad para esta llave sera la que
hayamos especificado en HERRAMIENTAS / OPCIONES / GENERAL
(en dias). Al utilizar la funcién de actualizacién automatica de llave,
el editor entrard en un estado de solicitud continua de llave, vy
actualizara todas las tarjetas de usuario que sean insertadas en él,
no importa en qué orden se inserten. Si hay algin cambio reciente
en el perfil de acceso del usuario, esta informacién sera editada en
la llave. Asi como los codigos de las ultimas llaves canceladas (lista
negra).
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=181 %]

File Data ts Keys PPD Tools Help

P -
= & i
B m ¢ @ @ & H O 2
Doors Zones Users User groups | Timed periods  Timezones Calendar DST Connect PPD Audit trail

User: Ramdn Gdmez
Key successfuly updated .
New expiration : 27/03/2004 24:00

Remove key

XEance\

[Operator: admin | 0zj04/2003 8:54:46 | PPD: oML [ Edior:comMi | PMS:kcpfip |

@ nicio H BésiH H 5 IBandeja de entrada - .. | B]HaMs-eng - Microsert ... [ /1 HAMS Excellence LEEEDE s

Utilizar el PPD .Inicializar

El programador portatil es un dispositivo que se utiliza para
comunicarse con un escudo y transferirle toda la informacion
procedente del PC donde hemos disefhado nuestro plan de cierre. Si
tiene cualquier duda sobre el manejo de este dispositivo, por favor,
consulte el manual de usuario del PPD Smart que encontrara en el
mismo CD-ROM donde viene el software RW.

Menu principal

A continuacion se puede ver un esquema de las opciones de
menu del PPD. Es importante destacar que no siempre van a
aparecer todas las opciones y esto depende de que las hayamos
habilitado o no, desde el ordenador de gestion. Por defecto,
apareceran siempre las opciones DIAGNOSTICO y RECOGIDA DE
APERTURAS aunque no hayamos habilitado ninguna en el
ordenador.
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Inicializar las puertas:

Cuando tengamos nuestro plan de cierre terminado, tenemos
gue pasar toda esa informacidn desde nuestro ordenador hasta el
programador portatil.

Inicializaremos cada una de las puertas dandoles un nombre,
gue sera definitivo a partir de ese momento.

Asegurese que su ordenador tiene el reloj
correctamente ajustado, es decir , que no adelanta ni atrasa,
vya que la hora con la que van a funcionar los escudos
electronicos es la hora que tiene su ordenador, donde se ha
disefado la base de datos.

e Para cargar el programador portatil con la informaciéon de
nuestro plan de cierre, conectamos el dispositivo a nuestro
ordenador mediante el cable serie, y vamos al menu principal del
programa. Pinchamos en el icono PPD.

e Si es la primera vez que utiliza el PPD para descargar un
plan de cierre, puede que le salga un mensaje de error. pulse el
boton SI para confirmar que, a partir de ese momento, el PPD sera
para uso exclusivo de su instalacion.

e Se abrird una ventana como la que tenemos a
continuaciéon, en ella vemos que ya aparecen seleccionadas todas
nuestras puertas que estan pendientes de inicializar.

e No es obligatorio inicializarlas todas a la vez, pero se
recomienda para no dejar ninguna pendiente.
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PPD connection “
P.. | Door | Status | ' alid unti | Calendar
T 210 ¥ UpoaTE required ? “
20 Ascensor [ Update required ? Calendar000
21 Auia 01 Math 15/04/2014 Calendar000 Sesich)
22 Aula 02 Math KEYPAD 1040772014 Calendar000 #
23 Aula 03 Math b Update required ? Calendar000
24 Aula 04 Geo [ Update required 7 Calendar000 3 +
25 Aula 05 Geo ’ Update required 7 Calendar000
26 Aula 06 Leng ¥ Update required 7 Calendar000 Save as PPD order
27 Lwla OF Leng ' Update required ? Calendar000
28 Aula 08 Leng I Update required ? Calendar000
29 Aula 09 Leng ¥ Update required ? CalendarD00 FFD statuz
20 Aula 10 Idioma b Update required 2 Calendar000 Version 01.23
Y Aula 11 Idioma b Update required 2 Calendar000 Serial number 1.000.0033
2 Aula 12 Idioma b Update required 2 Calendar000 Fact. date 23/02/2012
jex} Aula 13 Hist [ Update required ? Calendar000 Batteny high D
34 Aula 14 Hist ¥ Update required G Calendard00 Language English
3 Aula 15 Musica ¥ Update required ? Calendar000 Memary [kb) 4096
36 Comedar 15407/2014 Calendar000 0 095
i Desconl ’ Update required 7 Calendar000 0
38 Descon ’ Update required 7 Calendar000
i) Direccion 15/07/2014 Calendar000 Change language
40 Entrada 06/03/2014 Calendar003
4 0ff 1 I Update required 140442013 Calendar0n v Update PPD fimware
Actions to do Select doors
[ &llows emergency opening Select all 0 Baniles)
SIGEH FEREIRY e Drownload firmware fles
[ Initialize locks Deselect al [ Close
Tatal: 80

Figura 63

Vemos en esta ventana, abajo a la izquierda, un recuadro
lamado ACCIONES A REALIZAR. En este recuadro vamos a marcar
gué acciones vamos a realizar con el PPD.

1. Si marcamos PERMITIR APERTURA DE EMERGENCIA,
esta opcion aparecera después en el menu del PPD.

2. Si marcamos INICIALIZAR CERRADURAS, esta
opcion aparecera después en el meni del PPD. Esto es lo que
vamos a hacer ahora.

Para estos dos posibles “tics”, tenga en cuenta que no sdlo es
suficiente con marcar la accién a realizar sino también marcar con
un aspa la puerta o puertas en las que quiera, realizar dicha accién.

e Si no marcamos ninguna de estas dos opciones, lo Unico
gue podremos hacer sera: Actualizar cerraduras.

e Podemos cambiar el idioma de los mensajes que aparecen
en la pantalla del PPD. Para ello, pincharemos en el botén CAMBIAR
EL IDIOMA.
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¢ Cuando tengamos las puertas en el orden deseado,
pinchamos la opcién CARGAR AL PPD.

e El trasvase de datos desde el ordenador hasta el PPD
tardara unos segundos. Observe la pantalla del ordenador y cuando
vea que llega al 100% la barra de progresién de la ventana activa,
sabra que ha terminado la transferencia.

PPD connection

P.. | Door | Statuzs | “Walid until | Calendar
T 2T ¥ UpaamE requred ? ~
20 Azcensor " Update required 7 Calendar000
21 Aula 1 Math 15/04/2014 Calendar00 el
22 Aula 02 Math KEYPAD 1040772014 Calendar00 4
23 Aula 03 Math |' Update required ? Calendar000
24 Aula 04 Geo l' Update required i Calendar000 [l *
25 Aula 05 Geo [ —— o = ﬂ- dar000
26 &ula 0B Leng PPD dar000 Save as PPD order
27 Aula 07 Leng dar00
28 Aula 08 Leng dar000
3 fula 09 Leng Sending data, dar000 PPD status
a0 Aula 10 Idioma Please, walt . A=r00 Vierten Ti29
7 fula 11 Idioma = A0 Serial number 1.000.0035
2 Aula 12 Idioma =000 IFezt el A2
3 &ula 13 Hist : dar00 Battery high [
3 ula 14 Hist dar00 Lanauage English
i) Aula 15 Musica pdate required ! Lalendar000 Mernory [kb) 4096
36 Comedar 15/07/2014 Calendar000 i} 40965
37 Desconl |' Update required ? Calendar000 0%
e} Descon? l' Update required ? Calendar000
39 Direccion 1540772014 Calendar000 Change language
40 Erntrada 06/03/2014 Calendard03
# 0 1 I Update required 1440442013 Calendar0n v Update PFD fimware
Aclions to do Select doors
[ &llow emergency opening Select all | o Dowrlnad
SR FEREE e Download firmware files
Initialize lacks Deselect al [ Close
Total: 80
Figura 64
. Ahora puede desconectar el cable serie, y desplazarse
hasta cada una de las puertas para inicializarlas.
. Conecte al PPD el cable terminado en una tarjeta

especial que tiene 3 contactos eléctricos. (por el otro extremo vera
un conector telefénico RJ11)

o Acérquese a la primera puerta de su sistema, enchufe el
cable de comunicacion y encienda el PPD.

. Desde el menu principal, seleccione la opcién
INICIALIZAR. Vera una lista de puertas, donde usted tendrd que
seleccionar la puerta con la que estd trabajando en este momento.
Tenga especial cuidado en la realizacion de este paso, pues la
asignacion de la identidad de una puerta es fundamental.
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o Cuando tenga en pantalla el nhombre de la cerradura que
va a inicializar, pulse el botén OK del PPD, y el dispositivo le pedira
que lo conecte a la cerradura.

o Vera en la pantalla del PPD el mensaje CONECTAR CON
CERRADURA. Inserte en el lector de la cerradura el extremo del
cable de comunicacion (que es una tarjeta especial) y observe la
pantalla del PPD. Vera una barra de progreso y escuchara un sonido
agudo que indica que se esta produciendo la transferencia de datos.

o Si por error, esta comunicacidon se interrumpe durante
mas de tres segundos, tendra que volver a realizarla.

o Repita estos pasos con cada una de las puertas de su
instalacién. Tenga en cuenta que los nombres de las puertas no van
a desaparecer de la lista de puertas contenida en la opcion
INICIALIZAR por el hecho de haber inicializado ya esa puerta. Esto
es para que usted pueda volver a inicializar una puerta en caso de
haberse confundido al darle el nombre.

o Cuando haya terminado la ronda de inicializacién, vuelva
a conectar el PPD a su ordenador mediante el cable serie, y pinche
el icono CONECTAR PPD. Esto es para actualizar la informacién del
software con respecto a los valores reales de estado de pilas, y
actualizaciones pendientes. En este momento, la opcién de menu
INICIALIZAR CERRADURAS desaparecera del menu de su PPD.
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Opciones avanzadas

En este apartado se van a explicar algunas funciones, que en
algunos casos no son imprescindibles, pero en general resultan muy
importantes para el disefio de nuestro plan de cierre.

Identificar su instalacion

Vamos al menu desplegable HERRAMIENTAS y pinchamos en
la opcidén OPCIONES GENERALES:

e En la primera ficha que se nos presenta, veremos el
nombre que dimos al principio a nuestra base de datos, en la casilla
NOMBRE DE LA PROPIEDAD.

~ e Veremos dos casillas mas, llamadas CIUDAD y ESTADO/
PAIS. Por favor, rellene estos campos de acuerdo con las
caracteristicas de su instalacion.

e Es importante rellenar también el campo llamado PRIMER
DIA DE LA SEMANA, este dato afecta a la estructura de los
calendarios.
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Options g|

5 w2y Online SHIP B2 Visitars Advanced
G B Lock & User % Keps k= Hotel L\\? FFD £ Automatic backup

Property name
CHRYS Controle Acces

City

State

First day of week
tonday w

Serial number
P& E=CRwW-183101

[] Dizable collection of personal registies on audit trai

Select scanner
Mone L

[ & Frint l [ [+ Clase

Figura 65

« El campo NUMERO DE SERIE muestra el niUmero de serie
del software, nUmero que se escribié al crear la base de datos por
primera vez.

« El botén IMPRIMIR se puede utilizar para obtener un
informe en papel de todas las ventanas de OPCIONES. Se
recomienda utilizar esta opcién cuando se haya terminado de
disefar la base de datos, de manera que todos los campos estan
rellenos con informacion real.

« La casilla DESHABILITAR LA RECOGIDA DE REGISTROS
PERSONALES EN EL AUDIT TRAIL se puede marcar si queremos
filtrar la informacién guardada en el audit trail, de manera que los
operadores del software sélo puedan visualizar las actualizaciones
de llaves y puertas pero no las aperturas hechas por personas.

« Guarde los cambios antes de pasar a las fichas siguientes.
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Estado del PPD.

Vamos al menu desplegable HERRAMIENTAS y pinchamos en

la opcion OPCIONES.
PPD.

Esta vez vamos a escoger la ficha titulada

General

Save

£z Visitors
B Lock

[rata duration in PPD [days)

[[] Enahle emergency opering

[] Callect audit trail automatically whern updating locks

Options

Advanced
,-‘:._ Online

ﬂ SAk and issuing data
£ User &, Keys k= Hotel &F'PD PMS Department

[+ Clase

&h Print

Figura 66

e La primera casilla se refiere a cuanto tiempo van a durar
los datos transferidos al PPD desde el ordenador, hasta que éstos
expiran. Por defecto, el sistema establece un tiempo de un dia, pero
usted puede aumentar esta duracién.

A continuacién se ven dos campos que pueden ser marcados o
no, segun quiera usted definir la configuracion por defecto del PPD.

e Si usted marca HABILITAR APERTURA DE EMERGENCIA,
esta opcion seguira apareciendo en el menu del PPD incluso después
de la caducidad de los datos.

NOTA: tenga cuidado con esta opcion, ya que si usted
habilita la apertura de emergencia de manera permanente, el
PPD se convierte en una llave maestra que abre todas las
puertas de su instalacion, si cae en manos de una persona no

autorizada.
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e Si usted marca EN LAS ACTUALIZACIONES DE
CERRADURAS, RECOGER AUTOMATICAMENTE APERTURAS el PPD
recogera el auditor de cerraduras de cada puerta, cada vez que
usted haga una actualizacién de dicha puerta.

Opciones Locales
Desde el menu desplegable HERRAMIENTAS/ OPCIONES
LOCALES escoja se le abrira una ventana como ésta:

Local configuration | Advanced options

FFD Editor information
@ LISk Wersion
Serial G

Supported keys
MNone

Editar
/| Enable beep
Local editar
@ UsSE
Senial

None

Uze zame com. port az PFD

Operator's editor
@ Use local editor

Use ethemet editor

| Shiow firrnare: |

Save W
Figura 67

Puede seleccionar comunicar con el PPD a través del puerto
USB. Al instalar el programa, los controladores se instalaran y no
hara falta ninguna otra configuracién.

En el recuadro “PUERTO DE COMUNICACION”, seleccione el
puerto SERIE de su ordenador, a través del cual quiere comunicar
con el PPD (COM 1, COM 3).

También, es posible utilizar un puerto serie para el editor y
otro puerto serie para el PPD. Esto se explica en el apartado
EDITOR.

De la misma manera que con el PPD USB, también se puede
usar el puerto USB para comunicar con un editor.

SALTO RW Pro-Access...... p.134
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Estado del Editor.

Desde el menu desplegable HERRAMIENTAS / OPCIONES
LOCALES escoja la ficha del EDITOR. Se le abrira una ventana como
ésta:

Opciones locales

Configuracion local

PFD Informacidn del editor
Puerto de comunicacion Version

7D-irec.t to COM3 R | |

Editor Llaves reconocidas ]

Habilitar sonido
Editor local

(O use

® Serie

Usar mismo puerto de com. que PPD

Editor del operador
() Usar editor local

() Usar editor ethernet

[ Mostrar firmware J

| [ Cerrar |

Figura 67

e En esta ventana, aparecera el numero de version del
editor de tarjetas, desde la primera conexion del mismo al puerto
serie de su ordenador.

e También es posible ver qué tipos de tarjetas pueden ser
utilizadas por el editor. Pulse el boton TARJETAS ADMITIDAS.

e La casilla titulada HABILITAR SONIDOS se puede marcar o
no dependiendo de si usted quiere que el editor emita senales
acusticas.

e La caja MISMO PUERTO SERIE DEL PPD se utiliza para
especificar si vamos a utilizar el mismo puerto serie para el PPD vy el
editor, o, por el contrario, vamos a utilizar un puerto serie distinto
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para cada dispositivo. En el segundo caso, tendra que seleccionar el
puerto utilizado para la comunicacion con el editor (para trabajar de
esta manera es necesario tener al menos, 2 puertos serie
disponibles en el ordenador).

¢ Es muy importante entender completamente los siguientes
dos conceptos para evitar confusion: El editor serie local y el Editor
del operador. El Editor del operador se refiere al Editor real que va a
ser usado por cualquier usuario que va a trabajar localmente en el
software Salto. Podria ser cualquier Editor que se ha ajustado al
sistema serie o Ethernet. Si se selecciona la opcién Ethernet hay que
elegir uno entre los diferentes Editores Ethernet disponibles.

e Por otro lado el Editor serie local se refiere al editor
conectado a la maquina a través de un puerto serie o USB. Este
editor se puede utilizar por medio del servidor Salto-PMS o el
servidor Salto-Ship cuando se solicita emitir llaves en el editor local.
De la misma forma este editor local puede ser usado por cualquier
operador que ha entrado en el sistema siempre que el parametro
‘Operador Editor’ haya sido establecido para usar el Editor local
serie.

Estado de las puertas

En esta ventana vamos a concretar ciertas caracteristicas de
funcionamiento de los escudos y lectores.
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Options EI
General r:J Orline | Bz Visitars | Advanced
General purpoze fields for locks CUSWM automatic date extenzion. [11,65)
] Enable field 1 D ays to increment
3 4 Days)
[[] Enable field 2 Walid refresh interval [days)
0 ] Days)
Audit alza shows denied access atternpts
Allove lock erasing
Enable beep
Kaeps with full audit file, can open locks
[] Enable strict antipassback [11,384)
[ CU 1P addrezsing by PPD [11,385]
Antipazzback duration [hi:ram)
2353 F:
[ = ] [ [5 Cloze

e La casilla AUDITAR TAMBIEN RECHAZOS EN CERRADURAS
se puede marcar o no dependiendo de si usted desea ver en el
Auditor de Eventos los intentos fallidos de traspasar una puerta.

e PERMITIR BORRADO DE CERRADURA: si usted habilita
esta opcidon, se puede resetear la cerradura .No recomendamos
habilitar esta opcidn, por razones de seguridad. ( a no ser que tenga
la plena seguridad de que los escudos electrénicos van a ser usados
para mas de 1 plan de cierre distinto , a lo largo de su vida).

e Nota: si en algln momento usted quiere habilitar el
borrado de un escudo en particular, tendra que volver a inicializar el
escudo que quiera resetear. No es suficiente con actualizarlo.

e La casilla HABILITAR SONIDOS se puede marcar o no,
dependiendo de si usted quiere que los escudos electrdonicos emitan
sonidos de sefializacién durante su empleo.

e LLAVES CON EL AUDITOR LLENO ABREN CERRADURAS. Si
se quita esta opcidn, las llaves dejaran de abrir una vez la memoria
de la tarjeta esté llena forzando asi la descarga en un lector SVN.

SALTO RW Pro-Access...... p.137
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e HABILITAR ANTIPASSBACK ESTRICTO.

e DIRECCIONAMIENTO IP CU POR PPD. Al chequear esta
opcidén, el PPD asignara la direccién IP a la CU en el momento de su
inicializacion. Esta opcidn resulta util cuando dicha CU se encuentra
en una red de rango diferente a la del maestro de comunicaciones.

e PERMITIR INHIBICION DEL AUDITOR afiadird una opcion
en la ventana de puertas. El habilitar dicha opcién, en la lista de
puertas, deshabilitara la memorizacion de eventos de apertura en la
memoria de la puerta en concreto. Esto significa que aun usando el
PPD no se recogeran eventos puesto que estos no habran sido
creados.

e CUSVN AUTOMATIC DATE EXTENSION. Esta funcion regula
el modo de funcionamiento de un actualizador SVN cuando por
alguna razén se encuentre trabajando en modo off-line. De esta
manera, el actualizador seguira revalidando las tarjetas de acuerdo
a los siguientes parametros:

o Dias a incrementar: numero de dias a revalidar.
o Intervalo valido para refresco: limite maximo de
revalidacion desde la ultima actualizacion on-line.

Salidas temporizadas

Si queremos que ciertas salidas de una puerta trabajen en un
periodo especifico en modo de apertura automatica. Para ello
debemos ir a ver los detalles de la Habitacion/Puerta:
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Detalles de puerta

Nombre

Descripcion

Tiempo apertura [seg)
i

Anti-passback
Pemitit anti-passback

Estado de la cemadura

Na requiere actualizacidn

Walido hasta

] (1522007

IS T S S

Tiempo ampliado

Modo de apert v periados
Modo de apertura
Estandar

Puerta conectada

Es online

Canfigurar conexidn

[ Actualizar puerta

Salidas automnaticas

[] Deteccitn de lave Buttan: modo pulsado

& Salidas o Perioda

2 00 primer piso. (2 elevator
& 002-Seqund . (2 elevator
ZF 003 tercer piso (2 elevator

e

Zonas a las que pertenece esta puerta

Firmware

B [

Zonaz

Fl o

a

Usuarios y grupos que acceden a esta puerta

X

g Grupas

Horarios

g Usuarios

£
£ 3

(g Horarios

<% Siempre
<% Siempre

& Irnprirnir

)

[+ Cermar

En la siguiente ventana afadiremos las salidas y su periodo.

Salidas automaticas

& Salidas

@ﬂ“’ Perodo

£ 001- primer piso @ elevatar
& 002-Seqund.. (B elevator
£ 003 tercer pizo @%elevator

() (@) [

L]

NOTA: El maximo nimero de salidas temporizadas son

On Line

Esta tarjeta muestra informacién sobre el ordenador que sea
el maestro de comunicaciones para dispositivos On line (unidades de
control On line y actualizadores).Si estamos trabajando en una red
de area local , con varios puestos de trabajo contra la misma base
de datos , sdélo uno de estos ordenadores puede ser el maestro de
periféricos.
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El campo MAESTRO DE PERIFERICOS ON LINE muestra el
nombre de este ordenador en la red de area local.

La check box ESTE ORDENADOR ES EL MAESTRO DE
PERIFERICOS ON LINE Sélo puede estar marcada para un puesto de
trabajo, debe estar en blanco para los otros puestos de trabajo LAN.

Options Pz|
General A Lock £ User % Kens k= Haotel & FFD B Automatic backup
PS5 An:{)\.?xsnries 454 Orline SHIF £= Visitors Advanced

Orline peripheral manager
MARKETINGO1

[*]iThiz machine is the online perpheral manages

[ Save | = [ [ Close ]

El maestro de comunicaciones debe estar encendido
constantemente para asegurar una buena sincronizacion de los
elementos cableados. El siguiente aviso se mostrara cuando se
intente cerrar la aplicacion.

G

' This instance is working as an online peripheral manager.
If you dose it, online peripherals will be unattended.
Continue anyway?

Roll-Call:
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Esta opcion permite conocer cuantos usuarios y qué usuarios
se encuentran en un area “Roll-Call” en cada momento. Los datos de
las areas Roll-Call se actualizan automaticamente cada minuto.

Esta opcién se

activg desde
HERRAMIENTAS/CONFIGURACION/

el menu
AVANZADO/ ROLL-CALL.

desplegable:
OPCIONES GENERALES/

Crear Areas Roll-Call:

Roll-call area

Para definir un area Roll-Call vamos al menu deplegable
DATOS/ AREAS DE ROLL-CALL.

Doors giving access to this area
1
yam

Readers
Name

Description

‘ &5 Prirtt [ Close

Para cada area Roll-Call debemos definir los lectores online
gue dan acceso. Para ello pulsamos el botén +/- y aparecera una

pantalla de seleccion donde para cada puerta online aparecen sus
dos lectores (#1 y #2). (Ver Fig. 2)
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f Bl
Doors giving access to this area
-
2 Feaders
Name Selection dialog, @|
A1
Descriptio | Mon-selacted items ‘ ﬂ Selected items ‘
Laboratary (#1) Door &1 (#1]
Door 82 (#1] ﬂ Door 82 (#2]
Dioor A3 (#1)
Lsberson 2 <
Door &1 (#2]
oar A3 (#2) ﬂ

W Ok X Cancel

I ‘ & Print ‘ & Close

Debemos asegurarnos de elegir cual de los dos lectores es el
de entrada al area y pasarlo al otro lado en la ventana de seleccidn.

Nota: Una vez creadas todas las areas que queremos controlar
debemos crear un area mas.

Area Externa:

Este drea sera la referencia en donde localizaremos a los
usuarios cuando no estan dentro de ninguna de las areas anteriores.
En esta funcidon del software hay un concepto muy importante: “El
usuario no sale de un area sino que entra en otra”. Si no creamos
este area el software no podra interpretar la salida de un area al no
ser que esta salida sea entrada a otro area.

Para crear esta area debemos seleccionar todos aquellos
lectores online que den salida a las anteriores areas Roll-Call y que
no sean entrada a otro area ya creada.

Ejemplo:



SALTO

Inspiredaccess SALTO RW Pro-Access......p.143

A: Area roll call
#: On line wall readers
D: Doors

En el ejemplo de la figura hemos definido las distintas areas
Roll-Call que queremos controlar (A1, A2, A3):

Al: lectores de entrada: D2 (#1), D3 (#1)
A2: lectores de entrada: D3 (#2), D4 (#1)
A3: lectores de entrada: D1 (#2)

Una vez definidas estas areas Roll-Call es necesario crear un
nuevo area AO. Este area nos mostrara cuantos y qué usuarios no se
encuentran dentro de las zonas Al, A2 y/o A3.

A0 tendra la siguiente configuracién:

AO: lectores de entrada: Puerta Al (#2), PuertaA3 (#1)

MONITORIZACION DE LAS AREAS ROLL-CALL
(Estado de las areas y Control de presencia):

Para acceder a la informacion que nos proporcionan las areas
Roll-Call debemos ir al menu desplegable PERIFERICOS/ ROLL-CALL.

(Fig.3)

La ventana de Roll Call muestra la cantidad de usuarios y
visitas en cada zona definida de Roll Call, incluyendo sus nombres y
la fecha y hora en la que entraron en dicha area.
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A Rell-call B
Search user
[CCTV Vendor -
Roll-zall area i Date
= General 2
Josue 07/07/2011 17:25:18
Oskar 070742011 17.25:22
= Security 3
Apala Aitor 07/07/2011 17:25:12
| - CCTVVendur 070742011 171326

Maonika 07/07/2011 17:24:58

l {7) Refresh

Add user l Remove user ‘ l &} Frint I I [ Close

(Fig. 2)

Como puede verse en la figura superior, si quiere localizarse a
un usuario o visita, su nombre puede buscarse con el botén de
busqueda, seleccionando a la persona en la lista desplegable. Una
vez encontrado, su nombre aparecera remarcado en azul.

En esta pantalla obtendremos la informacion del nimero de
usuarios o visitas que tenemos en cada area asi como el detalle de
quien y a qué hora accedié al area.

Podemos también buscar un usuario o visita escribiendo su
nombre en la casilla superior. El software automaticamente lo
localizara.

Hay una opcion de afadir o eliminar usuarios y visitas
manualmente. Para ello, hay que pulsar los botones de la parte
inferior.

Nota: El correcto funcionamiento de esta opciéon del
software depende del buen control de las puertas del edificio,
sin este hardware (tornos) es dificil obtener un informe Roll-
Call correcto ya que los usuarios pueden entrar y salir en
nivel de accesos sin presentar sus identificadores.
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El software Pro Access / HAMS permite al usuario del sistema
ejecutar el software de manera limitada, para que solo se muestra la
venta de monitorizacién de la funcion Roll Call, y asi poder ver en
gué lugar de la instalacion se encuentran los usuarios.

El parametro avanzado ROLLCALL_INFO debe afadirse al
comando del campo Destino en el acceso directo del software:

A Propiedades: HAMSDeptSHIP_SQLexe - Acceso direc... IES
Seguridad Detalles ersiones anteriores
General Acceso directo Compatibilidad

Iﬁ HAMSDept SHIP_SOL exe - Acceso directo

Tipo de destina:  Aplicacién

Ubicacian de

destino: 11.23182

Destino: 2\HAMSEDept SHIPRSGL exe /ROLLCALL_INF

Iniciar en: C:\lUsers\a apalategi® Desktopt11.2.3.182

Tecla de métado "

abreviado: Ninguno

Eiecutar: l‘u"entana normal 'I

Comentario:

I Abrir ubicacion I ICambiar icono... I I Cpciones avanzadas... I
Aceptar ] I Cancelar I Aplicar

(Fig. 3)

El parametro avanzado hara que el software se ejecute como
una simple ventana de monitorizacién a pantalla completa de la
funcidon Roll Call al hacer doble click sobre el acceso directo del
software.

Este modo permite accede de manera reducida a las opciones
del Roll Call normal incluido en el software Pro Access / HAMS.

La localizacion de un usuario especifico puede encontrarse
seleccionando el nombre del usuario de la lista y seleccionando el
botdn de los prismaticos:
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A aaa— e

Search user

[Ehem\stry Teacher ']

Rolkcall area ~ # Date

=-ER Hal 5

itor 18/03/201317:07:38

nistry Teacher

12/02/2M316:26:22

(Outdoors 0
i
|
l & Print ] [ [+ Clase ]
(Fig. 4)

El boton Imprimir permite imprimir un informe que incluye la
localizacidon de todos los usuarios del sistema, como puede verse en

el siguiente dibujo:

- =
[A] Vista Preliminar g ESTER)
— - T

(Fig. 5)

Finalmente, el botén Cerrar cerrard la venta de monitorizacion
Roll Call, al igual que el software.
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Notas Importantes: La funcion Roll Call debe activarse en la
pestafia de Herramientas / Configuracién / Opciones Generales /
Avanzado para poder ejecutar este modo especifico de Roll Call.

Ejecutar este modo de Roll Call no precisa de ninguna
contrasefa. Se mostrara directamente al ejecutar el acceso directo
del software.

Este modo de monitorizacién Roll Call puede ejecutarse eligiendo
cual es el idioma predeterminado, afadiendo el parametro
/LANG=idiomaseleccionado, tal y como se ve en la figura siguiente:

A Propiedades: HAMSDeptSHIP_SQLexe - Acceso direc... INES
Seguridad Detalles Versiones anterores
General Acceso directo Compatibilidad

@ HAMSDeptSHIP_SOL exe - Acceso directo
Tipo de desting:  Aplicacién
Ubicacidn de
destino: 11.2.3.182
Destino: _SOL.gke /ROLLCALL_INF /LANG=ESPARIOL
Iniciar en: spariol
Tecla de método "
abreviado: Ninguro
Ejecutar: |‘u"entana nomal i |
Comentario:
| Abrir ubicacian | | Cambiaricona... | | Cpciones avanzadas... |
Aceptar ] | Cancelar | | Aplicar |
k
(Fig.6)

Limitacion de accesos (Parking):

Por medio de esta opcidon vamos a poder crear diferentes
zonas y nivel de accesos. En los niveles de accesos a su vez
podremos limitar el nimero maximo de usuarios. Es decir podremos
crear diferentes niveles de accesos con diferentes restricciones en
cada uno de ellos.

Para poder utilizar esta prestacién es necesario tener una
CU50EN o CU50ENSVN.

El caso o ejemplo mas comun de esta aplicacion seria un
parking al que diferentes compafias tendrian acceso. Por ejemplo la
compafia A podria tener un maximo de 6 usuarios con acceso de
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forma simultanea y la compafiia B 8. En el software creariamos 2
nivel de accesos A 'y B con un maximo de 6 y 8 usuarios
respectivamente. Por tanto cuando el usuario 7 del nivel de acceso A
guiera entrar debera esperar hasta que alguno de los 6 usuarios (del
nivel de acceso A) que estan en el parking salgan del mismo.

Para configurar esta opcién hay que ir a

herramientas/Opciones generales/Avanzado y activar la opcion de
Limited occupancy.

Entonces en datos podremos ver la opcidén ocupacion limitada
activa. La primera cosa que tenemos que hacer es crear un nuevo
nivel de acceso:

Grupo de ocupacion limitada

Grupo de ocupacion limitada

SALTO RW Pro-Access...... p.148

g Usuarios

‘N°‘“b'? & Jeens Joseph
A € Thomas John
Descripcién £ Ritchie Gallebo
[Empresa & £ Ronaldo Samonte
: € Saijith Kumar
S sk s S PRI _ | & Elizabeth Tiuma

B | & GerardJosef

Sigaiie pedpscion ¥ s
| Patking i

< <4 > M o+ X [ B3 Salvar ] &p [ 3 Cenrar ]

En la ventana superior se puede crear el grupo, el maximo de
usuarios que pueden acceder de forma simultanea, los usuarios que
pertenecen al nivel de acceso y el area a la que tienen acceso.

El siguiente paso sera crear la zona:
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Area de ocupacion limitada

Grupos que acceden a este area
Nombre )
\Parking ' g Grupos #
DEvoon e 'A §
%Parking Principal &
£
Puertas que dan acceso a este 4rea b 74
W £
M Puertas o
D01 £
b4
+ 2B 8
M o4 > > xS [ &5 mprimir q [ [ Cerrar ]

De la misma forma se tiene que especificar la puerta Online
que delimita la zona y los nivel de accesos que acceden a esa zona.

Algo importante a tener en cuenta es que todos los usuarios
que pertenecen a esos nivel de accesos y que tienen acceso a esas
zonas han de tener acceso a la puerta Online que delimita esa zona.
En este ejemplo todos estos usuarios deberan tener acceso a la
puerta DO1 que delimita la zona Parking.

Mostrar el codigo ROM:

Para activar en el software esta opcion debemos ir al menu
despegable HERRAMIENTAS/ CONFIGURACION/ OPCIONES
GENERALES vy pulsar la pestafna "AVANZADO" (Fig. 1):
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Opciones EI
General A Puera £ Usuario % Llaves k= Hotel
B Backup automético PHS r;J Orline £= Visitas
Sdlo operadores especializados deben poder manipular los pardmetos avanzados.
Pardmetras: avanzados Parametras disponibles
FATCH FIRMWARE 0.91=0 FATCH_FIRMWARE_0.91
FREE_AL5STGNMENT LOCKER=0 T —
SHOW_ROM_CODE=1 CHECKIN_START_TIME
SVM_TIMEQUT
15_DEPARTMEMTAL
USE_PRIMILEGES
FREE_&SSIGMMENT_LOCKER
ROLL_CALL
SHOW_ROM_CODE
[ &5 Imprimnic ] l [ Cerrar
(Fig. 1)

Debemos pasar a la ventana de Parametros avanzados la
Opcion: “SHOW_ROM_CODE".

El cédigo ROM lo visualizaremos al leer una llave en su
contenido. Asi mismo, el cédigo ROM aparecerd cada vez que
exportemos usuarios o exportemos el Auditor de cerraduras.

Mostrar el codigo Wiegand:

Para algunas aplicaciones externas como T&A, POS, podria ser
interesante recibir el cddigo Wiegand del usuario. En algunas
ocasiones estas aplicaciones externas necesitan el cédigo Wiegand
para poder trabajar.

Por medio de esta herramienta vamos a poder escribir este
codigo en la tarjeta y enviarla a la otra aplicacion a través e un
WRAdaptor, CUAdaptor o Desktop reader.

Para activar esta opciéon hay que ir a herramientas/opciones
generales/Llaves y aqui activar la opcidon Wiegand. Una vez activada
esta opcidn en las opciones generales podremos ver en la ventana
de usuario como un nuevo campo se muestra con el cédigo Wiegand
en su descripcion. Este nuevo campo no se puede rellenar de forma
directa, de hecho para insertar el cédigo Wiegand hay que hacerlo a
través de la sincronizacion de BBDD. A la hora de ajustar la
sincronizacion hay una columna para asignar el cédigo Wiegand a
cada usuario.
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Una vez que el cddigo se inserta en la BBDD ya puede ser
escrito en la tarjeta de usuario y por tanto ser enviado a otra
aplicacién.

User
gj .
Title  First name Last name Iﬁ
‘ | |EEEE Millar
Name
Roger Millar
Calendar Group
| Calendar0 | | [NONE] v

[ Use extended opening time

[[] Override privacy PIN

[ office
[] Use anti-passback
[] Audit openings in the key Key update
‘Wiegand code: ‘With expiration
:A231 576904B34168 Update period
Key status 0 [Days)
No key assigned Max. access date
2241172007 » || 00:00 &
Walid until: Start
® 221072007 [
L I T By [m

En esta ventana se puede observar como el cddigo Wiegand se
ha registrado en este usuario.

Si se le deniega el acceso a un usuario, su cédigo Wiegand no
sera exportado a la aplicacion tercera.

GENERADOR DE FORMATO WIEGAND FLEXIBLE

La pestafa de Llaves en Opciones Generales permite
configurar el formato de las tarjetas Wiegand que se vayan a
grabar. Esta opcidon permite adaptarse al formato Corporate 1000 de
HID y al igual que a otros formatos Wiegand diferentes del clasico
de 26 bits.

Tal y como puede verse en la imagen inferior, el software
permite definir la composicion de los bits del Wiegand, al igual que
el formato de los datos.



SALTO

Options @}
I 83 vistors | &, Issuing | Advanced A Wiegand code configurati (SN
| Geneal | M Lock | £ User || "5 Keys || b Hoel | @ FPD | PM8 | o Onine | SHP [ 1
T@HEKSI o Key types for fiee assignment lockers
otel guests taff keys N
7 Track #1 7 Track 1 ® Dynamic keys Number of digits|Bit order
© Stalic keys ]
24 18
o Conttal o lockes left closed
[ Track #2 [ Track #2
24 16 [ Time-fimited accupancy
n n Mew || B Viewdewls | [ B Delete
[0 Track 3 [ Track 3 Reset tining when re-capturing lockes et a
24 18
Wiegand LED
Fg Bit cormpositior: PakAhkhhbAAhAARAAARAARAALP
g
[T wiegand code 7] Wiegand code :rm () Parity rule [ a et ey —
@ Profle codz Parity rule2: - e e~ — XA XXX KEXXAHEO
Constant code
Parity rule
[] Do net send data to CUADAP if card rejected
Parity ruled
s [ & Fint ] T H

Primero se definen los cddigos que conformaran el cédigo
Wiegand final. Seleccionando el botén Nuevo, se pueden crear las
diferentes partes del cdédigo Wiegand, al igual que sus

caracteristicas.
|- I
Wiegand code definition _ ﬁ
Code Description
A Site Code
Digit format Mumber of digits
) Decimal g
| @ Hexadecimal [Cweariable number of digits
Bit arder
@ M5B
f CILSE
B3 Save [ Close

Dichas partes o cddigos seran identificados internamente por
letras, como por ejemplo la A en el ejemplo de la figura superior.
Cualquier letra puede ser usada para ello, exceptuando la P, ya que
esta se usa para identificar la Paridad de los cédigos al principio y al
final del cédigo Wiegand.

La inclusion de una pequeia descripcién del cédigo ayudara
posteriormente a identificar su significado.

El formato de los digitos puede ser configurado como Decimal
o Hexadecimal, al igual que el niumero de digitos que contendra ese
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cédigo. También se puede configurar el nimero de digitos del cédigo
como variable.

Los bits pueden ordenarse empezando por los de mayor
significado (MSB) o menor significado (LSB).

A Wiegand code configuration [ = iz-]
# |Description Digit format MNumber of digits| Bit order o
A |Site Code Hexadecimal
B Card Numkber Hexadecimal 12 MSB E

Issue Code Hexadecimal 10 MSB

[RI=0 ‘ I [& Wiew details ‘ I H Delete
Interface farmat: A-B/C

M5B L5B
Bit composition: PaiAhahaABBEBBBBEBEEBCCCCCCCCCCE
Parity rule1: EXNEHE NN R X ————————
Parity rule2: [T HEEXEXENININYNXO
Parity rule3:
Parity ruled:
l Save ‘ l > Close ‘

[

Una vez los cddigos han sido creados, el Formato del Interface
(Interface Format) indica el orden en que aparecen los cédigos en la
base de datos, y si se incluyen literales (caracteres de cabecera,
separadores...).

En el ejemplo de la figura superior, el codigo A se separa del B
con un guidén (-) y este a su vez del C con una barra ascendente (/).

Una tabla muestra la composicion de los bits del Wiegand a
partir de los codigos anteriores, especificando en la parte superior
de la tabla cudl el bit mas significativo (MSB), y cual es el menos
significativo (LSB).

La Composicién de los Bits (Bit Composition) debe mostrar
como se va a componer el cdédigo Wiegand, empezando vy
terminando con la Paridad (P).

Las Reglas de Paridad 1 y 2 indican cdmo se calcula uno de los
bits de Paridad, siendo la E la Paridad Par, y la O la Paridad Impar.
La X indica con qué bits se calcula la paridad y el guién (-) indica
cuales no se tienen en cuenta.
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Las paridades se calculan en el orden indicado por las lineas.
Es importante porque una paridad puede ser calculada teniendo en
cuenta el bit de paridad resultado de otra anterior.

Auto Logoff

Tenemos dentro de los parametros avanzados la opcidon de
activar esta opcion. Podemos por medio de este comando hacer
logoff automatico un tiempo después de que ninguna operacién se
haya hecho en el software.

Options EI
General | AL Lock | & User (& Fevs 0 PPD | B Audit rail ﬁq Online | Department gz Visitorg | Advanced
Tobe used by advanced operatars only
Advanced parameters Available parameters
AUTO LOGOFF TIMEOUT=120| PATCH_FIRMWARE_0.91
SWN_TIMEOUT
_ IS_DEPARTMENTAL
HEY_ISSUING=1 USE_PRIVILEGES
I3 DEPARTMENTAL=1 FREE_ASSIGNMENT_LOCKER
ROLL_CALL
AUTO_LOGOFF_TIMEOUT
KEY_ISSUING
( S Frint ] [ Close

Simplemente afiadimos los segundos que queremos que se
contabilicen antes del logoff automatico desde la Ultima operacion
realizada en el software.

Purgado automatico

Por medio de esta opcion se puede programar el purgado del auditor de
cerraduras y del sistema.
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File Data Hoteldata Keys Peripherals | Taals Help
E_ m g Auditar
Doors Fomes Users User Operators and permissions ¥

2] Scheduled jobs

Configuration L

Los eventos purgados se volcaran en un fichero plano de texto para su

posterior consulta.

En la siguiente figura se muestra las opciones del purgado automatico. Niumero
de eventos a purgar, % del auditor a purgar, frecuencia del purgado y la direccion
donde se quiere colocar el fichero TXT.

La siguiente ventana muestra las lineas disponibles para realizar el purgado.

F ™
A Scheduled job list o B
Sart Search
0
ol () e 3
|3i |Name |T_upe |Last execution |Next wn |F'ausE -
3 Automatic backup Automatic DB backup
b Automatic purge Lock audit trail automatic purge
4| Automatic purge of spstem auditor System auditor automatic purge Ll ==
<« [ b
Hew ] l [, Wiew details ] [ B Delete ] [ () Refresh ] [ [ Close
b
. -
Haga doble clic en la linea deseada.
A Automatic purge configuration B %
Purge file destination folder
H(SALTO_EXE J\Purgations
Purge events older than
@ months
ALTO| =&z
Language
[Englsh -
< Back ][ Hext » ] [ XK Cancel
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La siguiente ventana muestra la frencuencia de dicho purgado.

Frecushecy type D aily

@ Daily Frecuency (days] 50 %l

Daily frecuency

@ Ocours once at; 0200
) Dcours every: 1:00 083
2359
Duration
Start date: 140242008 ) End date: 051042005
@ Mo end date
[ o Ok l I [5 Clase J

Aqui se puede indicar la frecuencia en dias, la frecuencia en horas durante el dia y el
comienzo y fin de la tarea. Segun el ejemplo de la lamina de arriba, la tarea se
lanzara cada 60 dias, a las 02:00 comenzando el 14/02/2008.

Seleccione “Siguiente” y en la siguiente ventana se indicara que hay suficiente
informacion para hacer el purgado ademas de un resumen de lo programado.

There iz enough information to aumaticaly purge the auditor.

If you want to review or change any settings, click Back.

If pou are satisfied with the setings, click Mest ta end the configuration.

Current settings
S A LTO Destination folder: §(SALTO_EXE]‘\Purgations

Purge events older than (months): 24
Lancuage: English

Frecuency type: Daily Frecuency (days): &0, Oococurs o

< Back H Finizh l I X Cancel
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Usuario

El CAMPO DE PROPOSITO GENERAL PARA USUARIOS se puede
habilitar si queremos que aparezca un campo adicional en la
ventana de detalles de usuario. Este campo se puede utilizar para
introducir un numero adicional, por ejemplo el numero de
pasaporte.

La casilla AUTOINCREMENTAL debe marcarse si queremos que
este numero se incremente en una unidad, cada vez que creamos
un usuario nuevo.

e El PERIODO DE EXPIRACION POR DEFECTO es el tiempo
de caducidad dado a un usuario por defecto en su ventana de
detalles.

e La casilla DESHABILITAR AVISO DE PILAS BAJAS A LOS
USUARIOS se puede marcar si ho queremos que las cerraduras den
este aviso acustico a los usuarios, porque podemos estar informados
del estado de las pilas a través del auditor personal de las llaves.

e La casilla INCLUIR RECHAZOS EN EL AUDITOR DE LAS
LLAVES se puede marcar para que en el audit trail personal
aparezcan también los rechazos y no sélo las aperturas.

e La casilla INCLUIR INFORMACION SOBRE EL ULTIMO
RECHAZO se puede habilitar si queremos saber por qué una llave concreta
no puede abrir una puerta. Es posible leer la informacidon sobre el ultimo
rechazo, leyendo la llave y pulsando el botén CONTENIDO.

Puede seleccionar si los registros de apertura se almacenaran, o no,
en el auditor de la llave, asi como también si se quieren almacenar los
registros de rechazo de apertura. Por defecto, el registro de aperturas esta
siempre seleccionado.

Disponible en el menu Herramientas/ Configuracién/ Opciones
Generales / pestafa Usuarios
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.
Cptions

=)

| General | m Lockl___g_____!—_'__sf_[_J% Keps | & FFD Iv:‘! Orline | SHIP Igg Wisitors I \ Issuingl Locations/Functions I Advanced‘

General purpose fields for users
[] Enable field 1

[] Enable field 2
[T Enable field 3
|| Enable field 4

[] Enable field &

Detault expiration period
a0 @ (Days)
) [Howrs)

User 1D configuration
[$Titie] ($First ame) [$LastMame)

Autoincremnertal

Ataincremental

Autaincremental

Autaincremental

Autoincremertal

[ Disable low batteny warning o locks for staff keys
Openings are included in the key's auditor

Discarded openings are also included in the key's auditar
[T Include last reject information on keys

CJ

Automatic key azsignment

@ Card zerial number

) Card data

key UID format
SALTO -

Mifare

Card data

ASCI 1] B

Permanent users deletion

User picture aspect

34 hd

Save

I &b Frint

[+ Close I

Escribir informacion adicional en las pistas

Escribir informacién adicional en las pistas 1, 2 o 3 para llaves

de usuarios:

El software incluye la posibilidad de escribir en las pistas 1, 2 o

Para activar el campo donde escribir en la pista, deberemos en

un primer lugar ir al menu:

HERRAMIENTAS/ CONFIGURACION/ OPCIONES GENERALES y

en la opcion llaves veremos las casillas para activar las pistas donde

gueremos escribir y el nimero de caracteres o tamafio que le

queremos asignar.
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Escribir informacion extra en las llaves de
usuarios/clientes.

Para escribir informacidén extra en cualquiera de las pistas de
la tarjeta debemos ir al menu desplegable HERRAMIENTAS/
CONFIGURACION/ OPCIONES GENERALES/ LLAVES. Nos aparecerd
la siguiente ventana (Fig. 1):

o Online ~_SHIF » Visitas Avanzado
General | M Puets | £ Usuario | @ PPD | & Backup automético
Pistas Tipos de llave para taquillas de libre asighacién
Llaves de usuarios O atpomss
J Llaves dinamicas
Pista #1 ®U "
Tamafio *) Llaves estaticas
[ 24
icpn@n@;jﬂ ] [[] Control de taquillas cerradas
$ROM )
[ Pista #2 ;
T : [] 0cupacién de taquilla limitada en
[[] Pista #3
: Wiegand

[T] CédigoWiegand

[ &5 Imprimir ] [ [+ Cerrar

(Fig. 1)

En esta ventana podemos seleccionar la pista en la que
gueramos escribir, el tamafio asi como si queremos hacerlo en las
llaves de clientes y/o en las llaves de los usuarios del hotel. Ademas
debemos definir el tamano (nUmero de bytes) que queremos
reservar para cada pista.

El siguiente paso es seleccionar qué queremos que se escriba

en la pista. Para ello pulsamos . Nos aparecera la siguiente
pantalla (Fig. 2)
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Tracks content configuration

S
Content;
$HAME
Macros:
FUED Uzer expiration date [yermdd] -
FEIT Usger expiration time [hkmm]
$R00M  Room name
$MAME  User name
$GPF1 Uszer general purpose field 1
$GPF2 Uzer general purpoze field 2

3GPF3 Usger general purpoze field 3
FROM F.ey ROM code

m

FIFOUT  Granted output [output number, value) \/ 1]3
$A5C Mon printable char [char code)
- X Cancel
(Fig. 2)

En esta pantalla seleccionaremos el macro o macros que
gueramos que se escriban por defecto cada vez que se edite una
nueva llave. El software nos permite también escribir un valor
constante delante o detras de cada macro. Para ello, lo escribiremos
antes o después del macro en la ventana de contenido.

Se ha afadido una nueva macro para poder introducir
caracteres ASCII como el "ENTER”.

Tracks content configuration [EE

Content:
FROM$ASC13)

tacroz:
$UED Usger expiration date [vernmdd) -
FEUT Uzer expiration time [hhmm)
$ROOM  Foom name
FMAME  User name
$GPF1 Uszer general purpose field 1
$GPF2 Uzer general purpose field 2
$GPF3 Uszer general purpose field 3
FROM Fep ROM code
FIFOUT  Granted output [output number, walug) \/ 0l

Mon printable char (char code)
- x Cancel

m

Finalmente pulsamos I A l A partir de este momento,
cada vez que emitamos una llave apareceran escritos estos macros
en la pista o pistas seleccionada.
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Rango de puertos

Por defecto PA puede trabajar en un rango de puertos que van
de 5000 a 10000. Ocurre que por razones de seguridad en la red
hay que limitar el rango de esos puertos.

En el software Salto es algo muy facil de configurar. Ir a
herramientas/Configuracién/Opciones generales/Online:

Opciones

| General | [ Puerta | £ Usuario % Llaves | &+ Hotel| @ PPD PMS sy Orline gz Visitas | Avanzado

Estacién controladora de periféricos online
|MARKETINGO1

Esta estacion es la controladora de maestro de comunicaciones

UDP port range

Desde Hasta
[ 5300 - 5830

Current port: 5828

[ &3 Imprimir J [ [ Cenrar J

En los campos UDP podemos delimitar los rangos de los
puertos en los cuales queremos que trabaje la aplicacién. Incluso si
hiciera falta podriamos trabajar con un puerto especifico
escribiéndolo en ambos campos.

Eliminacion de usuarios permanentes

Por medio de esta opcidon podemos eliminar usuarios de forma
permanente a los que nunca se les ha asignado una llave.

Para activar esta opcion hay que ir a:

Herramientas/Configuracién/Opciones generales e ir a la
ventana de wusuarios y pulsar la opcién “Eliminar usuarios
permanentemente”
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Options

Automatic key azsignment: key UID format

SALTO R4

| | Autoincrement.al

[JEnatle figld 2

| | Autoincremental

[ Enable field 2

| | Autoincremental

Default expiration period:

[] Disable low battery warning on locks for staff keys

Dizcarded openings are alzo included in the key's auditor

Include last reject information on keys

’ Permanent users deletion

Save ’ &b Frirt ] ’ [+ Clase ]

Entonces la siguiente ventana se mostrara:

Permanent users deletion

Search user
| (8]
MName .« Group
i jhekb
1 amin
[ aznar
] inb jhekb
[ Misz. Lupe centena
1 e ammin thvkb
[ M Dean Pendlebury ikeek
1 e kibkl bk

[ Mr. éznar Sethna
[ . Igor Puente
[ Mr. Miguel Rodriguez
[ Mr. Mikel Lareategi

1 ni'm
[ oscar
014
| @ Checkal || @ Checkdelsted |[ [ Uncheckal || B Delte | | > Closs ]

Aqui se muestran los usuarios que nunca han tenido asignada
una llave, por lo cual seran los podrian ser permanentemente
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eliminados. Simplemente hay que seleccionar los que queremos
eliminar.

Asignacion automatica de usuarios

Por medio de esta prestacion el sistema podra asignar llaves
de forma automatica a los usuarios. Para ello es necesario, por
medio de la sincronizacion de bases de datos, asignar el cddigo
ROM/UID de la tarjeta.

Entonces, se puede elegir el formato UID de la tarjeta. (Salto,
Mifare, Desfire, HID)

También es posible usar un cdédigo diferente al cédigo ROM/
Serie. Se puede usar cualquier otro cddigo que se alojara en un
sector concreto en la llave especificado por el fabricante o el
propietario de la llave.

En las opciones avanzadas, pestafna Usuario, se puede ver una
ventana como la siguiente donde se puede seleccionar qué UID se
quiere utilizar para la asignacién automatica, numero de serie de la
llave o un dato pregrabado en la llave.

Automatic key assignment

SALTO -

Card data
Mifare

Card data

ASCI 1] &

Al usar el UID de la propia llave, a continuacidon, se deberd
seleccionar el formato del UID dependiendo de la tecnologia.
(SALTO, Mifare, DESfire o HID)

Si se usan tecnologias como Mifare y DESfire y ademas se va a
usar un cédigo diferente del UID, entonces se deberd seleccionar
“Datos en tarjeta”

En la parte “Sector de datos Mifare” es necesario seleccionar el
sector y el blogue donde se encuentra el cédigo. Si el sector esta
protegido, serd necesario introducir el tipo de clave y la clave de
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desbloqueo pudiendo ser la clave A o la B. En caso de usar tarjetas
Mifare Plus, seleccionar la opcidén “Tarjetas Mifare Plus”

Automatic key assignment

Card serial number

SALTO

@ Card data
| Mifare - ‘

Mifare sector data.
Sector number: Elock nurmber.

L~ o
hifare plus card
Key type Key:
E

@ h
Card data
Type: Fram; To
ASC o~ 5~

Para la tecnologia DESFire, es necesario introducir el AID,
identificacion de la aplicacién de la llave. A continuacién, introducir
el nimero de clave y el niumero de fichero en caso de que la

aplicacion use mas de uno. Seleccionar el tipo de clave AMK, DES o
AES e introducir la clave.

Avtornatic key assignment

() Card serial number

7-byte ROM Cade [Salto Format]
(®) Card data

Desfire

Desfire file data

AlD: 123456

K.ey number: File number.

1 v 7 v

AMK type
(_JDES
(@) AES

Ky

Card data
Type: From: To:
ASCI w0 v B e | [bytes)

[ Reverse bytes

En “Datos de tarjeta” debe introducir la localizaciéon exacta del
cédigo, es decir, a partir de qué byte y hasta qué byte se encuentra

el cédigo.
Card data
Type: Frarm: Ta:
ASCII <o - 5~

Los “Datos en tarjeta” especifican el formato de la informacion
segun lo siguiente:

- ASCII

- WIEGAND (HEX)

- WIEGAND (HEX SWAP) - Nibble swap
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Esta informacion debe ser suministrada por el sistema a integrar.

Diferecia entre los formatos Wiegand:
o Wiegand (HEX): 1A2B3C4D
. Wiegand (HEX SWAP): A1B2C3D4

Auvtomatic key assignment

() Card senial number

7-byte ROM Cade [Salto Format]

(®) Card data
Mitare v

Mifare sector data.
Sector number: Elack number:
4 v a v

[ Mifare plus card

Key type Key
OB

@4 20000000004

Card data

Type: From: Tar

ASCI w0 v B | [bytes)

Feverse bytes

Ademas de los distintos tipos, también se puede utilizar la
opcidon de “Invertir bytes” para adaptarse a las necesidades de la
integracion.

Ej.
e Wiegand (HEX): 1A2B3C4D
e Wiegand (HEX) + Invertir bytes: 4D3C2B1A

Para activar esta prestacion en el software hay que ir a
Herramientas/Configuracion/Opciones generales y en los parametros
avanzados activar la opcidén “ASSIGN_CARDS_AUTOMATIC”

Para utilizar la asignacidon automatica, se puede presentar una
llave vacia ante un editor o también ante un lector mural. En caso
de usar un editor, este deberd programarse como actualizador. No
hay necesidad de programar ningin modo especial para los lectores
murales, el estar en modo actualizador SVN sera suficiente.

La versién minima de FW debe ser la siguiente;
Ethernet: version 01.41 o superior.

CU5000: version 02.02 o superior.

WR: version 02.65 o superior.
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Options rz|
General | L Lock | & User % Keys o FFD .34 Online | SHIF | Department £ Visitors| Advanced

To be used by advanced operators only,

Advanced parameters Available parameters

PATCH FIRMWARE 0.91=0 A5 CARDS_AUTOMATIC
15 DEPARTHENTAL=1 EHTPDEkSGSDDFJﬂEMEDUT
ROLL_CALL=1 FREE_ASSIGNMENT_LOCKER
LIMNITED OCCUPANCY=1 I5_DEPARTMENTAL
SHOW ROM CODE=1 KEY_ISSUING

T SUT= LIMITED_OCCUPAMCY
SVN_TINMEOUT=2000 _

- - PATCH_FIRMWARE 041
USE_PRIVILEGES=1 ROLL, GhLL

SHIW_EXT_ID

SHOW_KEY_DETECT_MODE
SHOW_ROM_CODE
SyN_TIMEOUT
USE_PRIVILEGES

[ & Fiint | G Close ]

Entonces hay que elegir el formato UID de la tarjeta. (Salto,
Mifare, Desfire, HID)

Para ello hay que ir a Herramientas/Configuracion/Opciones
generales/ Usuarios. En esta ventana se puede seleccionar el
formato UID de la tarjeta:

General | L Lock | £ User | % Keyps o FFD .34 Online | SHIF || Department £ Visitors | Advanced
General purpoze fields for users
| | Automatic key assighment: key UID format
SaLTO v
[] Enable field 2
[[] Enable field 3
Default expiration period:
[] Dizable low battery warning o locks for staff keys
Dizcarded openings are alzo included in the key's auditor
Include last reject information on keys
’ Permanent users deletion
’ &h Prirt ] ’ [+ Close

EMISION de llaves
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La emision de la llave se define al proceso de configurar una
nueva llave para su posterior utilizacién en el sistema Salto.
Normalmente los usuarios reciben las llaves ya emitidas por Salto
(como las azules, rojas y amarillas Smart o iButtons). Estas llaves
se pueden utilizar en cualquier instalacion.

Sin embargo ciertas instalaciones requieren que sus llaves
sean emitidas en la instalacibn de acuerdo a algunas
especificaciones. Una vez emitidas estas llaves en la propia
instalacidon ya no podran ser usadas en otra distinta. El RW software
ofrece ahora la herramienta para poder emitir la llave.

Actualmente se pueden emitir los siguientes tipos de llaves:

Smart (consultar referencias)
Picopass

Mifare

Desfire

Mifare Plus

Legic

O 0O O O O O

Una vez activada la opcion KEY_ISSUING=1 en los
parametros avanzados, se mostrara una nueva pestafia con el
nombre de “Emisidén” (ver figura siguiente).

General | AL Lock | £ User| By Keys| b+ Hotel| @ PPD | PMS || oy Online | Department | Sz Visitors| Ry Tssuing | Advanced

[ 'i;.i.l Mifare/Desfire izsuing options l

Smart card izsuing options
Emission type:

Emission types and parameters

Types: Emission mode;

Type
»

[ &h Fiint | > Clase |

En el caso de tarjetas Mifare/Desfire, se debe disponer de un
SAM kit con su correspondiente tarjeta y claves.

ATENCION: la modificacion de los siguientes parametros
se tiene que llevar a cabo inicamente bajo la supervision de
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un técnico certificado por SALTO Systems. SALTO Systems no
se hara responsable de los posibles dafios causados por una
mala utilizacion de esta herramienta.

Llaves MIFARE

Para acceder al menu de configuracion de parametros pulsar
sobre el botdn “Opciones de emisidén Mifare/ Desfire”.

SAM and issuing data [ L [ﬂ_hJ

Custom keys tdifare 1K
Fey A

Mifare 4K,
Desfire Key B:
Mifare Plus 2K
Mifare Plus 4K
Legic

Transport keys
Fey A

m

KeyB:

AL ke

Assigned memary:
1]

Save [ Cloze

Seleccionar el tipo de tarjeta utilizado en la instalacién:
Mifare 1K

Mifare 4K

DESfire

Mifare Plus 2K

Mifare Plus 4K

Legic

0O O O 0O O O

En el campo “Claves propias” copiar las claves suministradas
por Salto junto con el SAM Kkit.

Los campos "“Claves de transporte” son opcionales vy
contendran las posibles claves del propio suministrador de las llaves.

La clave MAD se utiliza para desbloquear dicho sector en el
caso que una aplicacion externa necesite utilizarlo.

La casilla situada debajo de la clave MAD se debe activar en el
caso de que se quiera gestionar automaticamente la seleccion de
sectores si los seleccionados se encuentran ocupados.



SALTO

Inspiredaccess SALTO RW Pro-Access......p.169

El botdn LEER TARJETA SAM se utiliza para capturar las claves
desde la tarjeta SAM (de la misma manera que se hace con el
software SAM).

Por razones de seguridad, las claves se ocultaran al pulsar el
botén SALVAR.

AUMENTO DE SECTORES EMITIDOS

Al usar emisién de llave desde el software de Salto, es posible
aumentar la cantidad de sectores emitidos después de la emisién inicial.
Esta operacion es posible solo si se poseen claves SAM distribuidas por
Salto y usando llaves de terceros.

Para afadir mas sectores a una llave, desde la pestafia "Emisién” de
las opciones generales, se deben seleccionar los sectores que se desean
afnadir. Para que el cambio tenga efecto en la llave es necesario actualizar
la llave desde la opcidon Llaves/ Emitir llaves.

DESFire Evolution 1

Datos de SAM y emisién “

=
l# < 4 B B

Tipo de tareta ~
Mifare 1K

) (®) DES
Dresfire AMK: e
Mifare 4K SIS (IAES

P |Desfire Desfite PHK:
Mifare Plus 2K

Mifare Plus 4K Tamafio de memaria Tipo de diversificacidn:
Legic

Salvar Leer tarjeta S4M [ Cerrar

En esta versidn se incluye la posibilidad de trabajar con este
tipo de tecnologia. Con capacidades de 4kbytes y 8kbytes estas
tarjetas utilizan encriptacion AES128bits mucho mas compleja y
segura que la ya robusta 3DES.
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La opcion AES se activara en el caso de ser necesario este
nivel de encriptacidn (*). Salto suministrard una PMK ligada a este
tipo de tecnologia.

(*) Las tarjetas DESFire EV1 pueden utilizarse igualmente
junto con una encriptacién 3DES.

PMK diversificada

Cuando vayan a usarse tarjetas Desfire, puede seleccionarse
el Tipo de Diversificacion en la pantalla de configuracion de las
tarjetas Desfire, como puede verse en la figura superior.

Nota: Esta opcion solo se usard en proyectos especificos
llevados a cabo por Salto directamente.

Mifare-Desfire cards ||

Desfire AMK: V| AES
Desfire PMK:

Memary size: Diversification type:

Save ReadsaM cad | \ [ Close

MIFARE PLUS
Como puede ver en la imagen de arriba, se pueden seleccionar
tarjetas Mifare Plus 2k o 4K. La opcion “Capturar otros sectores si
los seleccionados estan ocupados” no esta disponible en Mifare Plus
en comparacion con Mifare 1K y 4k.

Get ather gectors if unable to get selected

Frahla AT racarvad carkars

Esta es una limitacion de la tarjeta, obliga saber la distribucion
de los sectores que se quieren usar, necesario para saber qué
sectores estan disponibles, para ser asignados o configurados en el
software.

En este caso, hay que tomar en cuenta de que no se puede
usar la auto-deteccidn.
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En el caso de que sea necesario emitir sectores para varias
instalaciones en la misma llave, hay que tener en cuenta de que las
CLAVES SALTO ORIGINALES no podran ser usadas.

En caso de que una instalacion vaya a usar la misma llave,
tenga en cuenta que los ultimos 4 sectores de las llaves DEBEN ser
asignados para cada instalacién, siendo 4 el maximo de
instalaciones posibles en una llave.

El ejemplo de abajo muestra la combinacidn de los sectores
con diferentes colores. Tenga en cuenta de que deferentes
instalaciones puedan necesitar mas o menos memoria que la
seleccionada en la imagen y que los sectores seleccionados no
tienen que estar uno al lado del otro obligatoriamente.

=)

Custom keys

Key & 16 k) %

Key B:

Mifare Plus 2K

Key &

M
0
1
2
3
Transport keys 4
5
&
Key B: .
8

MAD key: E %5

Enable MAD reserved sectors

Save [ Close

LEGIC PRIME y ADVANT

STAMPS

Los dispositivos Legic de SALTO se suministran con el stamp
SALTO original. Los stamps forman parte del proceso de SAMeo y
personalizacién.

Ir a “HERRAMIENTAS/CONFIGURACION/OPCIONES
GENERALES/DATOS DE SAM Y EMISION”.

Rellenar los campos dependiendo del tipo de tarjeta que se
vaya a utilizar: STAMPS de Legic Prime (6 bytes hex) o Advant (7
bytes hex).

Los lectores de Salto pueden contener hasta 3 STAMPS
diferentes:

e STAMP 1

e STAMP 2

e STAMP Original Salto
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SAM and issuing data . . — '\- - - —tZm| )
=
l# [ T T S ]
|Eard type g Legic Frime
Mifare: 1K, " _
Stamps Initial segment:
Mifare 4K
i 1: | 7401FCODS00 1} -
2 ABB433D74339 10 -
b~
Legic Advant
Stamps Initial segment:
1: | 212344C4900032 1} -
2 a -
7] Uss original Salta Advant Stamp a hd
Sawe T

Los lectores SOLO podran leer UNO de los segmentos de una

misma tarjeta.
Si se usa un STAMP original Salto, cualquier llave Legic original

de Salto podra utilizarse.

SEGMENTO INICIAL

En “Segmento Inicial” seleccionar a partir de donde empezara
la busqueda del STAMP de Salto. Si se desconoce, dejar el valor a O.
De esta manera, los lectores sabran donde se encuentra la
aplicacién y aceleraran el proceso de busqueda.

Si el parametro seleccionado es erréneo, el lector podria no
encontrar la aplicacion en la tarjeta.

Los segmentos podrian compararse a carpetas donde la
entidad que emite las llaves colocara las diferentes aplicaciones.
Existen 128 segmentos, desde el 0 al 127.

Para mas informacién, dirigirse al manual “Legic Prime and
Advant SAMING Process”.
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Auditor

El mend HERRAMIENTAS presenta algunas opciones mas que
resultan muy practicas. Si se pincha la opcién AUDITOR se abrira
una ventana como la siguiente:

ﬂ5ystem auditor I =] S|

= rDate fikeing————————

E‘?E - b " - " Last 2 days
D ate.timne |Dperator Event |Dbiect |Addilional data u " Last 7 daps
|_|17/09/2002 11:22:3: achvin Data uplioad from PPD FFD (& Last 4 weeks
|_[17/05/2002 11:23:4( admin Data dowrnload to FFD FFD £ Last 3 months
|_[17/05/2002 11:34:27 admin Logaut
| [17/09/2002 11:35:2¢ batelz Login  Last 6 months
| |17/03/2002 11:36:42 hatel2 Guest new key 102 [17/092002-20/09/2002] € Last 12 months
| [17/05/2002 11:42:2¢ hotel2 Logaut
| [17/05/2002 11:42:30 admin Login Fram Ta
| [17/05/2002 11:43:0¢ admin Data upload from PPD FPD Im Im
| [17/05/2002 11:44:47 admin Audit trail purged [01/09/2002-30,/03/2002]F
| |17403/2002 11:45:4¢ admin Lagout Reload
|_|17/09/2002 11:45:5¢ hotel2 Login
| |17/03/2002 11:46:4¢ hatel2 Logout ieterliy
| |17403/2002 11:48:22 admin Login Im
L 17/09/2002 11:48:2 admin Logout
L 17/09/2002 12:55:0€ admin Login
L 17/09/2002 12:57:2] admin K.y canceled 101
L 17/09/2002 12:58:0: admin Drata upload from PPD FPD
L 17/09/2002 13:21:0 admin Logout
|_|17409/2002 16:09:0( admin Login
L 17/03/2002 16:16:3¢ admin Logout @ PFrint |
|_|17/09/2002 16:59:27 admin Login
L 19/03/2002 9:49:19 admin Logout ﬁ Purge |
|_19/09/2002 9:453:21  admin Login
0:25 B backup ile:HotelPalace_02_09_1 98| [ Close |
3

En esta ventana se indican todas las operaciones que han sido
realizadas por los operadores del software.

El orden en que aparecen puede ser modificado para ser
visualizadas por operador, por operacion, etc... Para ello haga clic
en el boton ORDENAR POR.

Si usted quiere una copia en papel de este informe, bastara
con pulsar el botén IMPRIMIR siempre que tenga una impresora
conectada y en linea con el ordenador.

Cuando pasa mucho tiempo y la lista de AUDITOR es muy
larga, empieza a ocupar demasiado espacio de memoria. Para
liberar memoria, pulse el botén PURGAR vy asi limpiara los registros
mas antiguos.

Filtro avanzado
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Para realizar y guardar filtros especiales debemos pulsar el
botdn “Filtrar” en la ventana del Auditor de Cerraduras. Una vez
pulsado nos aparecera la siguiente ventana (Fig.1):

Perzonalized configuration [46,39]

Mombre : b’ EI% @

Descripcidn

Quien Dande Que

= & Usuarios = I Puertas = ¥ Operaciones
Liatmesiar cvesanin FAZEr - o) Linatmaiar qoasaotie

= 3 Operadares = Zonas ¥ Grupos de operaciones
Liatmaisr gty Lty mvas

=1 € Grupos

LRy g

Cuando

Periodo de dias Dia de la semana Periodo de tiempo
Ultimas 3 meses [27/03/2005 - 27/06/2005] Cualquier dia 0000 - 2359

(=] (]

Lirnpiar ] [ X Cancelar
(Fig 1)

Este filtro permite filtrar los eventos por Quién (usuario,
operador y/o nivel de acceso) lo ha realizado, Dénde (Puerta, Zona)
lo ha realizado, Qué operacién o tipo de operacion ha realizado y
Cuéando la ha realizado.

Crear un filtro nuevo:

Debemos seleccionar quién o quienes queremos filtrar para

ello pulsamos el botén de la parte inferior de la ventana Quién.
Nos aparecera la siguiente ventana de seleccion: (Fig. 2):
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ﬂ VYentana de seleccion

Usuarios | Operadores | Grupos

Elementos seleccionadosz
kr Faul Kilkelly

collette keary Mz Many Owens

caraline garvey Liza McGeehan

g
(2]
brid quilfayle E] Evelyn Fanning

Elementos no seleccionados

deirbhle o'reilly

aizling Faherty Tracy 0'Donrel
maura coaney b4 arie 0'Cannor
U curley Deirdre ruane

rRaeve geraghty 07 04404 10:51.32 stella mchugh
siobhan haurigan

rozemary murphy

paul gillen

elleen holland

mary kilraine hannon

caroline rurphy v

740 g

I o OFK l [ XK Cancelar ]

(Fig. 2)

Seleccionamos aquellos usuarios que queramos filtrar, de la
misma manera seleccionaremos los operadores y/o nivel de accesos
de usuarios que queramos filtrar.

Nota: Si queremos que aparezcan todos los usuarios,
operadores, nivel de accesos dejaremos al lado derecho de la
ventana la opcion cualquier usuario, cualquier operador y/o
cualquier nivel de acceso.

La siguiente seleccion es la de Donde. Esta ventana nos
permite seleccionar las Puertas y/o Zonas que queramos filtrar.

Volvemos a apretar el botdn para seleccionar las puertas y/o
zonas que queramos filtrar. (Fig. 3)
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filtrar.

ﬂ VYentana de seleccion

Puertaz | Zonas

Elementos no seleccionados

Annex_Stairsd
Annex_Stairsh
Annex_Stairsb
B.D.M Front Door
Annex Canteen
B.D.M Carnidor Door
Shantalla H.C Entrance
Post Room Annes
CanteenH 0

H.0 Lobbwy Left
Annex Store

H.0 Labby Right
Cualquier puerta

17

(&) [¢) (®] [2]

Elementos seleccionados
Annex Main Entrance
Annex Right Entrance
Annex Left Entrance

| ~

x Cancelar ]

(Fig 3)

De la misma manera incluiremos las zonas que queramos

zona”.

Nota: Si queremos mostrar los eventos en todas las puertas
y/0 zonas seleccionaremos la opcién “cualquier puerta”, “Cualquier

El filtro permite ademas seleccionar la operacién o nivel de

acceso de operacién que queramos filtrar. Para ello, pulsamos de

nuevo el botdén y seleccionamos la operacidon o nivel de acceso

de operaciones que queramos filtrar. (Fig 4)
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E VYentana de seleccion

Operaciones | Grupos de operaciones |

Elementoz no seleccionados E] Elementos zeleccionados

CAMBIO DE ESTADO EM CERRADLRA APERTURAS

MANTEMIMIENTO RECHAZOS

EYEMTOS DE PILAS BAJAS L\}
OPERACIOMES DE OPERADORES

| ¢ Ok, | [ x Cancelar

(Fig. 4)

Nota: Si queremos ver todas las operaciones que han
realizado estos usuarios seleccionaremos “Cualquier operacion”
Por ultimo, podemos seleccionar las fechas de nuestro filtro.

Para ello pulsamos el botdn y nos aparecera la siguiente ventana
(Fig 5):

Seleccionar, periodo

[ ] Usar periodo de tiempo especifico

Desde : Hasta :
0000 s | 3|

Dia de la gemana:
| Cualguier dia " |

[ q’ ak. l ’ x Cancelar ]
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(Fig. 5)

Esta ventana nos permite definir el periodo del filtro:
seleccionando los ultimos dias, semanas y/o meses o por otro lado
seleccionar el periodo entre dos fechas (activando la opcién “Usar
periodo de tiempo especifico” Fig. 6) asi como el dia o dias de la
semana que nos interese filtrar.

Seleccionar, periodo E|

Ilzar penodo de tiempo ezpecifico

Deszde Hazta :
100172005 » 100742005 (»

Dezde : Hazta
0000 - 2359 -

[ia de la zemana :

Cualquier dia

[ & 0K l ’ XK Cancelar ]
(Fig. 6)

Una vez realizada la seleccion completa del filtro, Nos
aparecen todas nuestras selecciones en la pantalla: (Fig. 7)
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Perzonalized configuration (46,39]

Nombre - | Jficinas

Guien

Descripeicn ; | Fersonal de aficinas

B

Conde Que

= £ Usuarios » = W Puertas 83 Operaciones
Digirdre ruane Ll oot -1 ¥ Grupos de operaciones
Ewelyn Fanning Al Zonas APERTURAS
Liza McGeehan RECHAZOS
M arie O'Connor
tr Paul Kilkelly
Mz bary Dwens
stella mchugh W

Cuanda

Periodo de dias

(lkimos 12 meses [27/06/2004 - 27/06/2005]

[ia de la semana Periodo de tempo

Cualguier dia 00:00 - 23:59
1040142005 - 10401/2005 Cualquier dia 00:00 - 2259
J 0K Limpiar ] [ x Cancelar
(Fig. 7)

Para ver el resultado de nuestro filtro pulsamos el botdn

' 0K |

El filtro seleccionado se podra exportar a un fichero txt. , xls..
Pulsando la opcién exportar.

Guardar el filtro:

El software permite ademas guardar estos filtros para futuras

. , Ea
ocasiones. Para ello pulsar el boton . Debemos rellenar los
campos nombre y descripcion.
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Exportacion automatica del Auditor de

cerraduras
(solo software para Servicio)

Es posible configurar el programa de Salto para hacer
exportaciones automaticas del auditor de cerraduras a ficheros CSV.
Esta operacidon exportara el auditor sin borrar los datos el programa,
de esta manera sera posible consultar el auditor desde el propio
programa de Salto. Esta exportacién permitird entregar las
diferentes operaciones de apertura a cualquier programa de
terceros, como por ejemplo, para un reloj de fichar.

Hay que tener en cuenta que en cuanto se purguen los datos
del auditor de cerraduras, la auto exportacién dejara de funcionar
por el hecho de que no hay dato que exportar.

Para activar la auto exportacién, es necesario abrir las “Tareas
Programadas” del menu “Herramientas”.

File Data Hoteldata Keys Peripherals | Tools Help

ﬂ Iﬂﬁ g ! Auditor

Operators and permissions ¥
Doors Zones serz Llzen P P

P2 Scheduled jobs

Canfiguration L4

En la lista, se veran las demas tareas programadas ya creadas
en el sistema. Para activar la exportacién automatica, crear una
nueva tarea, y seleccionar desde el menu desplegable “Exportacién
automatica del auditor de cerraduras” y al presionar OK, el menu de
configuracién comenzara.

A Scheduled job list [=] ERES
Sort Search
ol () ))m] (e -
# Last exection Pauzg »

34 ic: backup Automatic DB backup
T | Automatic purge Lock audit trail automatic puige 19.02.2012 02:00:00 |—

m

Mew ] l (G View details ] [ El Delete ] [ () Rsfresh ] [ [ Close

[ Restart
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Aparecera el configurador donde podra seleccionar donde
colocar el fichero con los eventos exportados asi como su nombre.

=
A Lock audit trail automatic export l@J | = |5 &J
Tupe of file to export
LSV file -
|

Select file to export.
Crhaudit_trail_[$7EAR]_($MONTHL[$D&Y ] csv D

Macros:

A [$VEAR) Current pear (wy] Insert
() [$MONTH] Current month [mm)

[$DY) Current day (dd)
[$HOUR) Current hours (hh]
[$MINUTE] Current mirutes [rin]
[$SECOND) Current seconds [ss]

[

En el ejemplo de la pantalla anterior, el fichero se guardara en
C:\ y su nombre sera “audit_trail_($YEAR)_($MONTH)_($DAY).csv".
Esto significa que si la exportacion se hace el 24/01/2012, el
nombre del fichero serd “audit_trail_2012_01_24.csv”. Al usar los
MACROS a la creacion del fichero, se evitara la sobre-escritura y
pérdida de ficheros anteriores. Para anadir el macro, colocar el
cursor en la posicion deseada en el campo del nombre y presionar
en “Insert”. Tras esta operacion, pulsar Siguiente.

A Lock audit trail automatic export

[=] = @ =

File parameters
Separator
() Tabbed Text qualifier: "

@ Custam

[ Include columns names on first row

SALTO

< Back H Mext »
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En la siguiente ventana se especifica como se ordenara el
texto en el fichero. Se puede seleccionar qué separador se usara
entre columnas, el cualificador de texto y también si se quiere
anadir el nombre de las columnas en la primera linea cada columna
exportada. Por defecto, el separador usado es “;” y cuando el
nombre contiene un espacio, el cualificador de texto “”. Presionar
siguiente para continuar. )

En este punto podemos seleccionar, QUE queremos exportar y
en qué orden. Al presionar en +, se afladiran los valores a la lista.
Para mas informacion sobre el significado de cada valor, ver el
documento “SALTOAutomaticExportOfAuditTrail_1_0.pdf” o version
posterior. Si es necesario, contactar con el departamento técnico de
SALTO.

o| Select fields =
Ewent Date/Time
Ewent DatedTime UTC @
Operation |D
|5 exit
User type
Usger name
Uzer ExtD
User GPFT [Ausweiz)
Uszer GPF2 [Perzonalhr.]
Uzer GPF3
Jszer GPF4
Uzer GPFS
Card serial number
Card ID
Door hame E
Door ExtiD
Door GPF1 E
Door GPF2
[ o Ok l | X Cancel |

Una vez seleccionados los campos, presionar en OK. En la
imagen de abajo, se ve un ejemplo de los campos mas comunes.
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A Lock audit trail automatic export

EIIEIEIRS

Select fields and specify the order to expart

Evert Date/Time
Operation [0

Lser name

Card serial number
Droor name:

ok

SALTO

[ ®]

< Back ” Next >

A continuacién, se puede filtrar

las partes deseadas a

exportar. Si se deja como viene por defecto, se exportaran todos los
usuarios, todas las puertas, todas las operaciones y qué periodo del
auditor desea exportar, como el ultimo mes por ejemplo. Siguiente

para continuar.

A Lock audit trail automatic export ==l =
Who ihere ihat
= £ Users = A Doos = 1% Operations
Ay wser Ay door Any eperalion
= 2 Operatars
Ang aperstor
‘when
Date Period Dap of week Time period
[ e

En la ultima parte del configurador, se debe planear CUANDO
la tarea se lanzarda. Presione en “Planificar”. En la siguiente pantalla
se puede seleccionar la frecuencia en dias, en qué momento del dia

o0 cada cuanto se lanzara la tarea.
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Date/Time scheduling lﬂhj
Frecuency type Daily
@ Dhaily Frecuency [daps) 1 “_A]
Doaily frecuency
| @ Occurs once at; 1200
_) Ocours every: 000l & 0000
2353
Duration
Start date 2n0t.z2mz [He _) End date: 21.02.2012
@ Mo end date
75

En el ejemplo de arriba, la tarea se ejecutara cada dia a las
12:00 a partir del 20/01/2012 sin fecha de conclusién. Mientras la
tarea esté activa, la ejecucion de la tarea se lanzara. También es
posible pausar la tarea o borrarla.

A Lock audit trail automatic export (=] [o]E -
Scheduiing
Schedule
Frecuency type: Daily Frecusncy (days) 1, Occurs once at 12:00, Start date: 20.01.2012 13:23:02, End date: No end date
I
SALTO
MName of scheduled job:
Ault_E sprof
ST

Finalmente, aparecerd en pantalla, un breve resumen de la
configuracién de la tarea. Presionar en Finalizar para salvar la
programacion y la tarea se lanzara segun el periodo programado. La
primera tarea puede demorarse unos minutos hasta que el servicio
se actualice. Aqui debajo, se puede ver un ejemplo de un auditor
exportado:
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2012-01-19T09:50:36 79 Online_Koffer
2012-01-19T09:50:42 28 admin Online_Koffer
2012-01-19T09:52:34 79 Online_koffer
2012-01-19T09:53:10 79 Online_Koffer
2012-01-19T09:55:36 72 Online_Koffer

2012-01-19T09:55:56 17 Dr. Max M 1234 4EAC3AS53000000 Online_Koffer
2012-01-19T09:56:06 17 Dr. Max M 1234 4E4C3A53000000 Online_Koffer
2012-01-19T09:57:42 17 Dr. Max M 1234 4E4C3A53000000 Online_Koffer
2012-01-19T09:59:02 79 Online_koffer
2012-01-19T09:59:26 17 Dr. Max M 1234 4E4C3A53000000 Online_Koffer
2012-01-19T09:59:30 17 Dr. Max M 1234 4EAC3A53000000 Online_Koffer

2012-01-19T10:07:30 79 Online_Koffer
2012-01-19T10:07:42 78

2012-01-19T10:07:42 84 Online_Koffer
2012-01-19T10:07:44 34 Online_koffer
2012-01-19T10:11:26 34 Online_Koffer
2012-01-19T10:46:36 28 admin Online_Koffer
2012-01-19T11:21:44 79 Online_Koffer
2012-01-19T11:22:52 79 Online_Koffer
2012-01-19T11:46:06 72 Online_koffer
2012-01-19T16:54:34 79 Online_Koffer
2012-01-20T13:41:06 79 Online_Koffer

Para mas detalles o informacion mas técnica, ver el
documento “SALTOAutomaticExportOfAuditTrail_1_0.pdf”

Badging

(solo PA para servicio)

El software SALTO permite crear diferentes plantillas de
tarjetas, para poder imprimir tarjetas personalizadas. Dichas
plantillas pueden incluir textos y dibujos o fotos, y pueden crearse
seleccionando la opcién “Lista de Plantillas de Tarjeta”, en el menu
“Herramientas”, como puede verse en el dibujo de abajo.

File Data Keys Peripherals | Tools Help

ﬂ F F Auditor @

Operators and permissions  *

@ e

Timed periods Timezones Calendar

[

Connect PPD Audit trail

Doars Zones Wisitor checkin

('.% Scheduled jobs

Make backup
Ij Card template list
Configuration 4

La opcidn ejecutara automaticamente una aplicacion paralela
que se basara en el Servicio SALTO para coger la informacion
relativa a los usuarios del sistema de la base de datos.

Para crear una plantilla de tarjeta, seleccionar la opcidn
“Nueva” y elegir entre las opciones de diseno horizontal o vertical.



SALTO

Inspiredaccess SALTO RW Pro-Access......p.186
f Card template list | = | = X _|1
L] Mew{ — Open . Delete
r MName L1
[ New (= [

Template orientation:

@ Horizontal

() Vertical

Una vez la orientacion ha sido elegida, el resto de opciones de

disefio, al igual que las opciones generales de programa, apareceran
disponibles.

et

P [ Front

I Gray
[ DarkGray
[ silver

[ LightGray
[ Gainsboro
[ whitesmoke:

En la comuna de la izquierda, se situan las opciones de disefio
generales que permiten afadir elementos al disefio de la tarjeta:

TEXTO:

Esta funcién permite definir las tipicas caracteristicas de Texto,
como son Color, Fuente, Localizacion y Tamafo

El texto puede ser definido en la columna de la derecha como
Texto Constante o Dindmico, en la opcion Tipo de Dato.

Un Texto Constante es un texto fijo que no cambia.
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Un Texto Dinamico cambia dependiendo de la configuracién

gue se le asigne, y de la informacién del Usuario en la base de datos
del programa SALTO.

Como puede verse en el dibujo de la izquierda que viene a
continuacién, cuando el Texto se configura como Constante, el texto
fijo se puede definir en la opcién TEXTO, marcada en azul en el
dibujo.

Por otro lado, si se elije Texto Dinamico en la opcidén Tipo de
Dato, se activa la opcién Campo de Datos, en la cual se puede elegir
entre la siguiente informacién de Usuario de la base de datos:
Primer Nombre, Segundo Nombre, ID del Usuario, ExtID del Usuario,
Fecha de Activacién, Fecha de Caducidad, y Campos de Propdsito
General. Ver dibujo de la derecha.

Properties n

Alingment Top-Left
Back Color [ ] o, 255, 255, 255
Data Field (none)
| Data Type Constant |
E Font Microsoft Sans Serif, 12
Bold True
FontFamily Microsaft Sans Serif
Italic False
Size 12
Underline False
El Location 24,99
X 24
Y 99
B Size 167, 32
Height 32
Width 167
Text University of Donostia
Text Color oo ass
Alingment Top-Left
Back Color [] o, 255, 255, 255

Data Field First name El (none)
Data Type Drynarmic

B Font Microsoft Sans Serif, 12 ||Last name
Bold True User ID
FontFamily Microsoft Sans Serif External ID
Italic Falze Activation date
Size 12 Expiration date
Underline Falze Current date
B Location 24, 72 Water I._iters .
X 24 Electricity Consumption
' 22
El Size 160, 23
Height 23
Width 160
Text University of Donosti
Text Colar Il ooo
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IMAGEN:

Se pueden importar imagenes en el disefio de la tarjeta
usando esta opcidon. Al igual que con la opcién de Texto, las
imagenes pueden ser Constantes o Dinamicas.

En caso de seleccionar el tipo Constante, se debe elegir una
imagen que aparecera en todas las tarjeta impresas con esta
plantilla, con solo pulsar el botén de los tres puntos, a la derecha de
la opcién Imagen.

[Firstname] [Last name]

University of Donostia

4 Bring to Front
% Sendto Back

Cut
Copy

[User ID] Pl pote

o Delete
Properties n

Back Color (] Transparent
Data Field Photo
Data Type Constant
fineze RSO R
Image Mode Zoom
B Location 235,59
b4 225
Y 99
B Size 100, 100
Height 100
Width 100

La imagen puede colocarse en los planos Anterior o Posterior
de la tarjeta, pulsando sobre la imagen con el botén derecho del
ratdon, y seleccionando una de las opciones “Llevar al Frente” o
“Enviar al Fondo”. También puede elegirse entre las opciones Cortar,
Copiar, Pegar y Eliminar.

Si se elije la opcién de imagen Dinamica, la imagen que se
cargara en el disefio de la tarjeta sera la imagen o foto cargada en
la ficha de usuario de la base de datos del programa SALTO.
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[Firstname] [Last name] Aﬂ\
) ) ) T — g
University of Donostia ° °ﬁ :
g et °
[User ID] “ 5
. L
Properties n
Back Calor [ ] Transparent
Data Field Photo
Data Type Dynamic
Image [ | (none)
Image Mode ZFoom
Location 226, 99
Size 100, 100
FORMA:

Pueden cargarse también unas Formas especificas en el disefio
de la tarjeta. Estas formas son el Rectdngulo y la Elipse,

especificando los colores del fondo y de la linea, as igual que el
grosor de la linea.

r o]
: =,
[Firstname] [Last name]
University of Donostia [WOH
_ Dt
[User ID] -
. b 4
Back Color I Red
Line Color N 5=
Line Width 1
E Location 24, 127
X 24
Y 127
B size 157, 13
Height 13
Width 167
Rectangie
Ellipse

LINEA:
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Pueden también afadirse Lineas al disefio de la tarjeta,
seleccionando diferentes posiciones como Horizontal, Vertical, Linea
Ascendente o Descendente.

r =

[Firstname] [Last name] ﬁﬂ

University of Donostia “’“mn
]

e
[User ID] D
) L p
Back Color [ ] Transparent
m Harizontal
Line Color Horizontal
Line Width Vertical
EH Location Slant
¥ BlackSlant
Y 51
= Size 332, 23
Height 23
Width 332

En caso de que se quiera afadir elementos de disefio en
ambos lados de la tarjeta, pulsando sobre la pestana Frente con el
botdn derecho del ratdén, podra afadirse una pestafia para el disefio
de la parte posterior de la tarjeta.

[?iCard ien?élaﬁe desil

N

P |
| Add back side

n [ Fror

A Tavt

m Card template design - Pruebas

‘j B @ @Cg# SizeE
‘W‘

Las herramientas a utilizar para disenar la parte posterior de la
tarjeta, al igual que las opciones disponibles, seran las mismas que
para el Frente de la tarjeta. Revisar las explicaciones de arriba para
disenar la parte posterior.
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Una vez el disefio se ha completado, este debe guardarse.

La parte superior izquierda del programa contiene las opciones
generales para manejar el disefio de las tarjetas, como Nueva, Abrir,
Guardar, Guardar Como, Imprimir, Rejilla y Tamafio (de la Rejilla).

[ Card template design R - ‘
L' () ol =y s

\J La opcion Nueva permite crear nuevas plantillas.

= La opcion Abrir permite abrir disefios de tarjeta que
han sido creados anteriormente, para que asi puedan ser
modificadas:

=

Template name:
Black

Black
Pruebas

5 Design

i.-l.l La opcién Guardar permite guardar el disefio
realizado.
lﬁ La opcién Guardar Como permite guardar un mismo

disefio con diferentes nombres, en el caso de que sea necesario
llevar a cabo diferentes modificaciones sobre una misma base de
diseno.

C’Eb Los disefios realizados pueden imprimirse en cualquier
impresora de tarjeta, siempre y cuando se disponga de los drivers
necesarios para el sistema Operativo utilizado.

Size | 30 |

Se puede anadir una Rejilla a la tarjeta
durante el proceso de diseio para asi tener referencia de donde
colocar los diferentes elementos.

El tamano de la rejilla puede especificarse en el Campo de
Tamano.
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[Firstname] [Last name] L=

University of Donostia “’“°t°~
R

Mt

[User ID] )

Meni de periféricos

Este menu tiene 2 opciones importantes, MONI]'ORIZACION
DE UNIDADES DE CONTROL ON LINE y LISTA DE PERIFERICOS:

Monitorizacion de unidades de control online

Esta ventana nos permitird controlar en tiempo real el estado
de las unidades de control online, y realizar algunas operaciones
especiales, como forzar el modo cerrado en emergencia o abierto en
emergencia.

Una de las mejores ventajas de la unidad de control online es
gue la lista negra se transmite a esta puerta automaticamente, sin
necesidad de visitar la puerta con una tarjeta de usuario recién
actualizada.

Esta lista negra se transmitira en tiempo real si estamos
trabajando con el ordenador maestro de comunicaciones. Si estamos
en otro puesto de trabajo, esta transmisién puede tardar varios
minutos.
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Online control umnits x|
Com.  Hame Sighe Bakery | IF addeszz= Totat O
L] [ mamentarce l = THE2TRH 000 241

L+ Clesm I
w, Cloar eweris I

eMarque la casilla junto al nombre de la unidad de control,
para activar los botones del software.

« El boton ABRIR PUERTA puede ser utilizado para realizar una
apertura remota, si estamos trabajando con el ordenador maestro
de comunicaciones.

«Con este botdn se pueden abrir varias unidades de control
remotamente.

Onilinve control units s
Com | Meme Slaks Balbery | |P addies Told: 1
& mai anlians: |} = 192 158.000. 241

4 Ermeigency open |
B Emegency s I
End amengancy I
[k Upceb= 011 |
5 howa Fimksars |

[+ Cise I
&, Ulaal everice I

- 0052007 LEZ1Z3:4d moln CHLEaROE il ¥ Docy opaned (onling)
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e El modo ABIERTO EN EMERGENCIA puede activarse si
gueremos que la puerta quede abierta por algun tiempo, sin
importar quién pueda entrar durante ese tiempo Esto no tiene nada
gue ver con el modo paso o la apertura automatica. Para terminar
este modo de trabajo especial, pulsamos el boton FIN DE
EMERGENCIA.

Com | Mems Shebs Bualbeny | |P sddiers Total: 1

v] I =
] main alianes I | 192 7158.000 241 s I

End amegancy I
[Fr4= Upclak= 01 I
5 how Fimmare I

[* Cime I
w, Llaa| eerite I

—= 0/ /022003 LE:13:dd main CRTEANCE adnin Docr opaned (onlinay
—r A0/0SFEI0R LE- 1606 wmin entramoe adnin Start office nade (onlined

. Después de pulsar el botén FIN DE EMERGENCIA la
puerta volvera a su funcionamiento normal.

x|

Com  hame Shaa Batam  |F addess Talat 1

- main enliance a 3 152,168,000, 241
§ Open oo I
1 Emergercy coen I
B Emaipence chne I

[ Ocze I
, Clear avenls I
* A0M0SFEO0T 15:13:4d nmin snbrmnces mdmin Tieer opsnad |anline)
—= S0/09/T00% 15016106 madk GHCTARCS adnde Srart 0ffics mode |[online|

—= 0 05 I00F 15:17:28 madn encrance admden End office woda |omline|
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e El modo CERRADO EN EMERGENCIA puede utilizarse si
queremos dejar la puerta cerrada durante un tiempo, de manera
gue nadie podra entrar, ni si quiera los usuarios autorizados. Este
modo especial terminara pulsando la tecla FIN DE EMERGENCIA.

=l

Online conkrol units
Com | Hame Sl Balley 1P address Tokat 1

& [¥] nanenrance a =¥ 132 1EE.000 241 g o i
1 Emsgency opn

End smergency
[ Upeaiz LU
Shoe liwscte:

[ Claze
w, Clear mverlz

* ; 15:1374% medn entrances AT poor opened Coplimel
-+ E0S0%/2003 15116706 nein enbremee achiin Etart. of fice wods lonline)
- Z0F0F/2003 15:17:28 medn enkramneoe mouin Fnd office uode lonlinsd
+ INSOF/T003 15:Z0747 maln antramce Padrn Bubia poor opemed CEey)
- Z0F0F/2003 15: 20001 medn enkramnoe mouin etart of forced closing lomlins
ot R

En la imagen superior podemos ver comoO un usuario
autorizado puede entrar. Pero después de forzar el modo CERRADO
EN EMERGENCIA (2 minutos después) Pedro Rubio ya no puede
volver a entrar, debido al modo CERRADO EN EMERGENCIA (imagen
inferior).

=l

Com | Hame Silabe Balley |F addess Tokat 1

@ [ nanenranee o =3 152 162,000 241 g o e
1 Emsgency opn

End smergency
[ Updaie CU
Skt

[ Choze
s, Cleat mverls

LE: 12744 wain encrance atein oar epemed lenline

LE:1E106 walln ancrance atnin Starc arfice mode (omlinel

LE: 17220 wain encrance adnin End atfice oode lomlinel

LE: 20242 madn encrance Pedreo Fuk aar opesed (e

LE:21702 waln sncrance atnin Starc of forced olosimgy (omlime)

LE:23:06 wain encrance Fedro Fubio pening non allowed: door in SMSEgRRCY Shab

L« 2]
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e El boton ACTUALIZAR CU se puede utilizar para transmitir
informacion a la unidad de control, cuando hayamos hecho un
cambio en la base de datos, que implique una actualizacidon de esta
puerta.

e El botén MOSTRAR FIRMWARE se puede utilizar para ver la
version de firmware de la unidad de control.

iOnline control units firmware updates e x|
H amnz Ethemat erion cu Wergion IF addiess
mak enhance onm o100 ilili=} o1 192163000 241
Firmavane fila - Tota: 1
|. S I

e Una unidad de control online se compone de 2 elementos,
la placa Ethernet y la placa base. La placa Ethernet EN (online) se
muestra como dispositivo 0001, la placa Ethernet SVN como
dispositivo 0002 y la placa base CU5000 es el dispositivo 0003.

« A veces es necesario actualizar la versién de firmware,
para dar a la unidad de control nuevas caracteristicas. Salto
SYSTEMS informara a los clientes cuando esta operacion sea
necesaria. Para descargar un nuevo firmware en una unidad de
control online, siga estas instrucciones.

« Seleccione la ruta donde el fichero de firmware esta
guardado, en su disco duro. Esto es posible pulsando el pequeno
botén con 3 puntos situado a la derecha del campo FIRMWARE FILE.
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online contral units firmsare updabes o x|
Plame Ethemret Yersion cu Warzion IF addiesz
e onm .o ono3 0.0 TH2IBA 000 241
Fimeraie lie . Toeal 1
|E.\ﬁ|:hmdﬂﬂ0ﬂm\5ﬂﬂ O S FIF M R E koo D00 _ 0 OO sl
Serd limans I & Closa |

e En el ejemplo, el archivo seleccionado tiene 2 numeros: el
primero se refiere al dispositivo (placa Ethernet) y el segundo es el
numero de version. Ahora, pulse el boton ENVIAR FIRMWARE para
transmitir el nuevo firmware.

IE 2l
I =
|
e ol e IF siidiess
E wesn srivss mn m o o3 m.im 152 163 0241 J )
5 =
[as: | _—
18: |
15 |
ax:
155 Fanesss e Toaak ] o
(st e o T R T _|
pom |

imicis| | Bl & S0 | S bandaia | Ws0s [ e, e, | B, | LS EETTREG s

Esta operacidon tardard algunos segundos. Al final de la
transmision, usted recibira un mensaje de confirmacién, para
asegurarle que la operacion ha terminado con éxito. Es posible
enviar el archivo de firmware a varias unidades de control al mismo
tiempo.
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Ahora, usted puede repetir esta operacién con el archivo de
firmware para el dispositivo 0003 que es la placa base. Estos
archivos seran suministrados por Salto cuando sea necesario.

Monitorizacion Mdltiple online
(solo para servicio)

Al arrancar la ventana de monitorizacién desde periféricos,
aparecera una ventana, como la siguiente, indicando que se inicia la
comunicacién entre el modulo de monitorizacidon, el servicio y el
software.

The following process has been startted: 'S alta peripheral monitaring

Toreturn to this application, please cloze first the launched process,
Y

Como se puede apreciar en el diagrama a continuacién, los
periféricos estan todos en comunicacion con el Servicio de Salto y
este a su vez en comunicacidon con la base de datos. De esta
manera, todos los clientes de Salto podran conectarse a la ventana
de monitorizacion aunque no sean el maestro de comunicaciones.

7] EEX —W

RWProAccess

ForService.exe ¢4 —w

Online o
monitoring

14

Salto Service
RW

La ventana de monitorizacion le permitira abrir la o las puertas
seleccionadas a través de la red online, dejar las puertas abiertas o
cerradas en emergencia y finalizar la emergencia.
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A Monitoring of online locks | == 22 |

j Monitoring || Lockdown || Maintenance )

|4Corr|. | |Name rs | |sme Battery Tamper |

TOTAL: 1
[ ] Morth Gate m =

3 o= |
@ enemmroren )

ﬁ Clear events

|‘ | Operation Door Name User ‘ Date/Time + ]
© Control unit updated Morth Gate 1/26/2011 5:06:18 PM
ﬁ Communication with the device rest... Morth Gate 1/262011 5:06:24 PM
A Startof forced opening {online) Morth Gate admin 1/26/2011 5:06:42 PM
0 End of forced opening {online) Morth Gate admin

1/26/2011 5:06:50 PM

® Connection established correctly

Después de haber creado zonas de Lockdown, podra desde la
pestana Lockdown abrir y cerrar en emergencia estas zonas

seleccionadas.

( Monitoring it Lockdown || Maintenance |

= North Wing
[ ] _E Morth Gate

a

l Emergency Close |
o End emergency |
I Jj_ Emergency Open | I

En el software para servicio, al momento de inicializar las
unidades online, sera necesario acceder a esta ventana de

monitorizacién, pestafia Mantenimiento. Podra actualizar, direccionar
o actualizar las versiones de firmware.

( Manitoring I Lockdown 1 Maintenance |

j IP Peripherals |

|’Com. | | |Narr|e - |Descriuh'an | |IP address |Tamper |Battery | TOTAL: 1

B north Gate 192, 168. 1. 100 W|
Show frmware |

Address |

Address (PPD) |

Signal |
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Actualizacion del firmware de editores &
PPD

Nota: Esta opcion del software esta exclusivamente
limitada a los sistemas E6000, EZ7000, EH y E9000 y
Gnicamente para la edicion de tarjetas de un sistema nunca
anteriormente utilizado en SALTO.

El software permite ademas actualizar el software de los
editores de llaves, tanto los editores serie como los editores
Ethernet. Para actualizar el firmware de un editor debera ir al menu
desplegable: HERRAMIENTAS/ CONFIGURACION/ OPCIONES
LOCALES vy pulsar “"Mostrar Firmware”.

A continuacion se mostrara una pantalla (Fig. 1) en la que
apareceran los diferentes Editores que tengamos en nuestro
sistema.

Seleccionaremos el editor/es que queremos actualizar.

Seleccionamos la ruta hasta donde alojado el fichero de
firmware en nuestro disco duro. Esto es posible pulsando el pequeno
boton con tres puntos situados a la derecha del campo Fichero de
Firmware.

Para transmitir el fichero pulsaremos “Enviar Firmware”

[ B
Nombre Direccidn IP

@ Editor serie local

Fichera de firmware - Total: 1
Ci\drchivas de programahSaLT DNHAMSSTIRMywWARE Ssaliafime_0001_011 0.kt [

Ervviar firrmware: [+ Cerrar |
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Actualizacion de lectores:

Importante: Comprobar la referencia y nimero de lote
del escudo y contactar a su distribuidor para saber si se
puede actualizar el firmware. Los escudos E6000, EZ7000, EH
y E9000 podrian ser actualizados.

El software presenta una opcién para actualizar los lectores de
un sistema E6000. Para ello necesitaremos un PPD especial
suministrado para estos casos. Al pulsar entonces el botén PPD se
mostrara una ventana especial para cargar los ficheros firmware al
PPD. Estos son los que habra que cargar al PPD y a continuacién
pasar este por todos los lectores.

Load firmware files

Firmware loader status
Version 00.80

Serial number 1.000.0053
Fact. date 09/03/2005

Selected firmware files:

Battery high (2200
Language English
tMemory (kb) 128

firmwa(efile: o - - ) R §
| C:\Documents and Settings\luishE scritorio\Firmwaresaltofirmw_0008_0243.txt @ [ Reset files ]

[ add | [ Deete | [ s l

El nuevo modelo de PPD (*) (ver imagen) incluye la funcion de
carga de archivos de firmware permitiendo el almacenamiento de
varios ficheros. La actualizacion de dichos archivos se realiza de
manera automatica al detectarse una en el dispositivo una versién
inferior a la cargada en el PPD.

(*) Versién firmware PPD 1.16 o superior
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Lista de periféricos

Esta lista tiene 2 funciones: crear dispositivos online como
lectores murales y actualizadores, y asignar la direccidon IP a estos
dispositivos. En nuestro ejemplo, la “entrada principal” ya esta
creada como PUERTA, previamente.

HPer"thulill

0 P
4 ®  |manenhance = contiod 192 169.000 241 ¥ Ethernet cnine coral unl

& Hew B View deials | B Delee b ik G Oowe |

Los botones superiores tienen las siguientes funciones:

e MONITORIZAR: se puede utilizar para lectores murales y
actualizadores. Informa al operador sobre el estado de Ila
comunicacién entre el PC y el dispositivo online. Un icono verde
significa que hay buena comunicacion, un icono rojo significa que
hay algun problema.

e SENALIZAR: este botdn soélo puede utilizarse para los
actualizadores, no sirve para las unidades de control online. Hace
que el actualizador emita sonidos y parpadee por unos segundos,
para localizarlo en caso de haber olvidado su ubicacion fisica.

e DIRECCIONAR: este botdn se utiliza para lectores murales y
actualizadores. Después de pulsar el botén CLR del dispositivo
durante unos segundos, (mientras el LED verde parpadea) es
necesario pulsar el boton DIRECCIONAR del software, de manera
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gue la direccién IP seleccionada sera capturada por el dispositivo
online. Si no recibimos un mensaje de error a continuacién, se
supone que la direccién IP ha sido correctamente asignada al
dispositivo.

e Aseglrese siempre que la direccion IP esta libre y no esta
siendo usada por otro dispositivo, cuando vaya a asignarla.

Peripheral | 2

L Mame Dezcription
@ [
 ~
IP address

000.000.000.000

Signal

Address
Peripheral type

Address (FFD)
& Ethemet encoder -

@ | Run update reader

| Enable beeper

4 4 = M o X IaI%Save || [ Close

En nuestro ejemplo, vamos a crear un actualizador. Esta
operacidon solo puede realizarse si estamos trabajando con el
ordenador maestro de comunicaciones. (HERRAMIENTAS /
OPCIONES / ON LINE). Pulse el botén NUEVO de la lista de
periféricos y dele un nombre al dispositivo. También es necesario
escribir la direccion IP que se le va a asignar, y decidir si es un
Ethernet editor (actualizador) o es una unidad de control online.
(Lector mural).
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Peripheral

L Mame
S
= pdater

IP addrezs

192.168.001.001

Penpheral type
% Ethemet encoder

@ | Run update reader

/| Enable beeper

[ I T SR S T

Description
UP-05

Signal
Address

Address (FPD]

Eé Save [5 Clage

Es necesario marcar

la casilla RUN UPDATE READER, si

estamos creando un actualizador.

Si queremos que el actualizador emita sonidos durante su

funcionamiento, marcaremos la casilla HABILITAR SONIDO. Después
hay que guardar los cambios para poder asignar la direccién IP.

El actualizador funcionard de manera continua, y actualizara

cualquier tarjeta de usuario (staff) que sea introducida, dandole una
nueva fecha de caducidad que es la fijada en HERRAMIENTAS /
OPCIONES / USUARIO. El actualizador también transmite la lista
negra, de los cddigos de tarjetas perdidas o canceladas.
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M Peripheral list

) [t Sort Search [Description]
= ] LN N Description -

com.  |Mame Description IP address Peripheral type -
1592.168.000.240
Updater UpP-05 192.168.001.001 %‘3 Ethernet encader

m

Scanon Signal | Address | | Address [FPD) | | Sho firmware: |
| Mew | | [, Wiew details | | El Delete | | 55 Print | | [ Close |

Inicializacion de Periféricos

Para la inicializacion del periférico es necesario pulsar el boton
CLR en el circuito por unos 4 segundos hasta que el LED empieza a
parpadear. Entonces pulsamos el botéon DIRECCIONAR (ADDRESS)
del software y esperamos unos segundos. Al comunicar, el icono de
la columna “COM” en la ventana de periféricos, pasard de rojo a
verde.

También es posible direccionar una CU situada en una LAN
diferente usando un PPD. Sera necesario cargar el PPD con la
informacion de las unidades online e inicializar las puertas
manualmente.

El FW del PPD debera ser version 01.07 o superior.

Habitualmente, cuando un PC envia informacién a la CU, esta
contesta usando el mismo puerto de donde la solicitud le ha llegado.
En algunas instalaciones, es posible encontrarse con Router que
encaminan las respuestas de las CUs por otro puerto que el de la
solicitud. Para poder trabajar con este tipo de Routers, se le puede
indicar la mascara de subred y la puerta de enlace a la CU. Para
hacerlo habra que seguir los siguientes pasos;

El botdn “Asignar mascara de subred e IP del Gateway en las
UC por PPD” debera activarse.
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Opciones

General| AL Puerta | £ Usuario | % Llavesl k= Hotel | & FFD

Campos de propasito general para puertas

Habilitar campo 1

Habilitar campa 2

| Anditar tambign rechazos en ceradura
V| Permitir borado de cenradura
| Habilitar zonido

| Llawes con el auditor leno abres ceraduras

’/ﬂﬁhmal'aﬂﬂpcl IJ.G’CK [=={j[=in) )
< | Habilitar inicializacion de IPs de unidades de control por PPD

N | Azignar mazcara de subred e IP del gateway en las UC por
En la ventana de periféricos, debe rellenar los campos

“Mascara de subred” y “Direccién IP del Gateway”. Una vez esto

hecho, es necesario utilizar el PPD para inicializar el periférico como
se ha mencionado mas arriba.

Periférico |i|
L Mambre Dezcripoian
@l [y -
ry Online CU
3
Direccicon [P
192.168.000.240
Sefiali
M azcara de subred Direccian IP del gateway EnslEst
000.000.000.000 000.000.000.000 | Direccionar |
Ups e peiiénes | Direccionar [PPD] |
_& |Unidad de control ethemet
% Ejecutar proceso actualizador
Hahilitar zonida | Wanitarizar |
Desconectadores
Desconectador Com Z# F#2 @ T Usuaio

La CU y su placa Ethernet deben tener las versiones de FW
siguientes;

Placa CU5000 versién: 02.01 o superior.

Placa Ethernet version: 01.40 o superior.

Configuracién de editores Ethernet:

Para configurar los editores Ethernet, es necesario editar la
lista de periféricos. (HERRAMIENTAS/LISTA DE PERIFERICOS). Esta

ventana contiene una lista de todos los periféricos declarados en la
instalacion.
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Para cada editor, necesitamos 2 parametros: un numero de
identidad y una direccion IP. Para el numero de identificacidon se
recomienda empezar por el 2, ya que el 1 estd reservado para el
editor local (serie). Para averiguar la direccion IP, debemos
preguntar al administrador de la red de area local, y asegurarnos
que esa direccidn es valida y no esta siendo utilizada por ningun
otro dispositivo. Los conflictos sobre una misma direccién IP pueden
conducir a problemas de comunicacion.

La configuracion del editor Ethernet se puede realizar abriendo
la ventana LISTA DE PERIFERICOS, como se ve en la figura a
continuacién. Como de costumbre, los botones de la parte inferior
de la ventana se pueden utilizar para afiadir, quitar o editar editores
Ethernet.

En la parte superior de la ventana, se pueden encontrar estos
controles:

e MONITORIZAR: al pulsar este botén, la aplicacién
comprobara si el periférico seleccionado de la lista, estd conectado
al ordenador del PA: un icono verde indicard que el periférico
correspondiente esta comunicado, mientras que un icono rojo indica
gue no hay comunicacion.

e SENAL: esta funcién sirve para que un editor en particular
parpadee y emita sonidos durante unos segundos. De esta manera
podemos identificar la localizacidon del editor asi como comprobar la
comunicacién.

e DIRECCIONAR: esta funcion se utiliza para dar una
nueva direccion IP a un periférico. Primero, hay que presionar el
pequefio botdn que hay en la parte de atrds del editor (puede
hacerlo con un boligrafo), hasta que el LED verde empiece a
parpadear. En ese momento, hay que seleccionar un periférico de la
lista y pulsar el botdon DIRECCIONAR. Si no aparece ningun mensaje
de error, se supone que el editor ha cogido la nueva direccion IP.
Utilice SENALIZAR o MONITORIZAR para comprobar la
comunicacién.
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nPeripheraI list alﬂlﬂ

=5, “« o« o w ‘ Soan off Signal Address |

Description IP address

192.168.000.241

Hew | [, View details B Delete [ Cloze

Inhibir maestro de comunicaciones

En ciertas instalaciones el administrador puede preferir,
porque se adecua mejor a la configuracion de su instalacion,
centralizar todos los softwares en un mismo servidor y ejecutarlos
desde estaciones de trabajo de forma remota por medio de Terminal
Server o Citrix.

Para evitar confusiones entre los parametros locales entre
diferentes centros de trabajo se debe instalar una carpeta Salto
diferente por cada centro. Cada una de esas carpetas debe contener
los mismos ficheros descritos en el capitulo de instalacién, esto es el
fichero ejecutable Salto, el fichero de mensajes(TXT) y lo mas
importante el fichero configuracién(cnfg.ini). Vamos a imaginar que
disponemos de 2 centros de trabajo A y B desde los cuales
remotamente se ejecutara la aplicacion Salto. En este caso, el
servidor deberia tener dos carpetas Salto(Salto A y SaltoB) las
cuales contendran los archivos comentados arriba. De tal forma que
cad sesion abierta desde el centro de trabajo A debera trabajar en la
carpeta A del servidor mientras que las sesiones abiertas desde el
centro B lo deberan hacer en la carpeta B.

Bajo Citrix o Terminal Server es posible ejecutar diferentes
sesiones SALTO en el servidor(Aunque solo hay una sesion Salto por
sesion Windows). Esto no es un problema en si mismo salvo que
declaramos el servidor como maestro de comunicaciones. En este
caso todas las sesiones del servidor trataran de trabajar en modo
maestro a pesar de que solo una lo serda de forma
satisfactoria(normalmente la primera que se arrancd). Si
necesitamos que una sesidn sea el maestro de comunicaciones(sin
importar cual se inici6 primero) se debe utilizar el comando ‘acm’
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(Allow Comm. Master): Si a este comando se le asigna un cero la
caracteristica Maestro de comunicaciones sera deshabilitada. Por el
contrario si el parametro es establecido a 1(valor por defecto) el
modo maestro de comunicaciones sera autorizado. Por lo tanto, la
sesiéon salto que queremos que trabaje como maestro de
comunicaciones deberia tener */acm=1" en la linea de comando y el
resto de sesiones “‘/acm=0".

C:\?\RWProAccessSQL.exe /acm=0 <- Esto deshabilita comm. Modo maestro
C:\?\RWProAccessSQL.exe /acm=1 <- Esto permite comm. Modo maestro.

En resumen hay que tener en cuenta que dos condiciones son
requeridas para que una sesion trabaje en modo maestro. Primero
debe ser ejecutado en la maquina declarada como maestro de
comunicaciones y en segundo lugar el comando ‘acm’ si existe ha de
ser diferente a cero.

Server machine (with Citrix or MS Terminal Server)

Remote session: Remote session:
workstation A woerkstation B

SALTO application
RWProAccessSQL.exa/acm=1 ! RWProAccessSQL.exs/acm=0

,
,
. ,
. ,
. !
. |
. .
|

Comm. master

SALTO application

Workstaticn A Workstation B
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Idiomas. Cambio de idioma.

El software para control de accesos RW De Salto viene por
defecto en idioma inglés, pero es posible cambiar de idioma
pulsando la tecla IDIOMAS del menu principal de recepcién , vy
escogiendo otro idioma de los disponibles en la lista.

Log-out. Cambiar de operador.

Cuando el administrador quiere hacer uso del programa de
control de accesos, basta con pulsar la tecla LOG OUT del menu de
recepcion para que aparezca la ventana de inicio de sesion.

x

Ilzer name:
I admin

Paszwiord:

W OF x Cancel |

Figura 81

El administrador introducira una contrasefia si asi lo especifico
en HERRAMIENTAS/ OPERADORES Y PERMISOS.

A continuacién se pulsa el botén OK para entrar en el
programa, con privilegios de administrador.
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Configuracion de una base de datos
departamental

(Nota: Esta opcidn solo estd disponible en la version PA
departamental o superior)

Introduccion

Este capitulo contiene explicaciones basicas sobre la opcion
“Departamento Operador”. El gran logro de esta opcion es
proporcionar herramientas para controlar diferentes departamentos
dentro de una misma instalacidon y compartir elementos de comunes
de control de accesos (puertas, usuarios, etc.) entre departamentos.

Han de tenerse en cuenta ciertos conceptos:

Elemento Interno: Un elemento que pertenece al mismo
departamento que el operador.

Elemento externo: Un elemento de otro departamento
“compartido” con el operador del departamento.

Activar la opcion departamental

La primera cosa que tiene que hacer el administrador después
de crear la BD es crear el plan de departamentos. Esto es, decidir
cuantos departamentos va a haber en la instalacién, que usuarios,
puertas, etc. Van a pertenecer a cada departamento... Una vez la
planificacion éste terminada, los administradores de cada
departamento estan libres para empezar a trabajar en Ia
configuracién de sus departamentos como si fuera una instalacion
independiente, creando sus elementos (usuarios, puertas, zonas...)
y compartiéndolos como suyos.

Para hacer trabajar la aplicacion como “Departamental” hay
que activar esta opcigﬁn. Para ello, vamos a
HERRAMIENTAS/CONFIGURACION/OPCIONES GENERALES y
activamos la opcion en la pestafia de AVANZADO. (Figura 1)
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options [

General A Lock £ User % Keps k= Hotel é‘ FFD
B Automatic backup PS5 w2y Drling Advanced
To be uzed by advanced operators anly.
Advanced parameters Available parameters
PATCH FIRMWARE 0.91=0 PATCH_FIRMwWARE_D.91

ROOM_TOGGLE
SHOW _ACCESORIES
CHECKIN_START_TIME

_DEPARTMENTAL=

I15_DEPARTMEMTAL

Makes application wark on
departmental mode

Save [5 Cloze

Como crear departamentos

Después de activar la opcidn departamental es posible crear
nuevos departamentos en HERRAMIENTAS/OPERADORES Y
PERMISOS / DEPARTAMENTOS. Desde donde es posible ver la lista
de departamentos existentes, crear nuevos departamentos, ..... Los
Departamentos sélo pueden ser creados y borrados por el SUPER-
ADMIN. Un administrador de departamento puede hacer cambios en
la configuracion de su departamento y puede cambiar elementos de
su departamento a otro. Después de crear un nuevo Departamento,
se creara un nuevo Grupo de Operador (2 en el caso de PA) Llamado
“Nombre del departamento_admin.” Sin contrasena (Ver figura 2).
Estos Grupos de Operadores y Operadores no pueden borrarse al no
ser que que se borre el departamento por el Super_admin. El
administrador de cada departamento puede también, crear nuevos,
modificar o borrar Grupos de Operadores y Operadores de su
Departamento.

El Super-admin es asi mismo, el Unico con permiso para
permitir insertar puertas externas en zonas internas.
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Department E|

T ntemal elements 3 stemnal element
i
£ Users B Door: | AR Zones @ sergraups | £ 4 F

Mame
g Users I adifiable
Description = &) User Al
General Mo
+ Bl Usera2 ) .
[ Caninzert estemal doors into internal zones? 0| Useras Operations allowed ta this
t =0 depatment's operator groups
Dperator groups Element= belonging to this
department, and with wich
Uperator groups departmerts are shared.
D& _Administrator External elements shared by
[v&_Hotel front desk other depattments to thiz ons
e ’
2
S I I S S | &5 Print | [+ Claze

Hay 3 conceptos principales en el perfil de un departamento:

- Elementos Internos: Aqui es posible ver elementos internos
del departamento y con qué departamentos estan siendo
compartidos y en que modo (Modificable o asignable).

- Elementos Externos: Aqui es posible ver los elementos
externos del departamento, esto es, elementos de otro
departamento que operadores de este departamento pueden
modificar o asignar dependiendo del modo en que estan compartidos
(Modificables o Asighable)

- Operaciones: Aqui es posible especificar que operaciones
estad capacitado a realizar el administrador de este departamento.

Elementos Internos:

Aqui es posible ver elementos internos del departamento y
cudles estan siendo compartidos con qué departamentos y en qué
modo (Modificable o Asignable) Es posible modificar el duefio de un
elemento. Un elemento es afiadido a un departamento cada vez que
un operador de ese departamento crea uno nuevo. Para mover un
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elemento de un departamento a otro hay que ir al perfil del
departamento de destino, seleccionar la pestafia de “elementos
Internos” y clicar en +/-. Una nueva ventana aparecera como se
indica en la figura 3. En la parte derecha de la pantalla aparecen los
elementos que pertenecen al departamento actual y en la parte
izquierda los elementos del departamento desde el cual se pueden
mover elementos. De esta forma, si queremos hacer pertenecer a
un elemento a un departamento, Primero hay que seleccionar el
departamento desde el que se quiere mover el departamento y
después moverlo con las flechas. Por ejemplo, para hacer que el
usuario A del Departamento A pertenezca al Departamento B. Hay
que ir al Departamento B, seleccionar los elementos internos y clicar
en +/-. Luego en la parte derecha de la ventana seleccionar Dpt. Ay
mover User A de la lista. Esto causara que el Usuario A pertenezca
al Departamento B. El super-admin puede seleccionar elementos de
cualquier departamento pero el Administrador de cada
departamento sdélo puede seleccionar elementos de su
departamento.



SALTO

Inspiredaccess SALTO RW Pro-Access......p.216

epna men m

Internal elements |E:-:terna| elements | Operations

£ Usens |l Doors | @A Zones | €F User groups | £ 4 F

Description Department :
@_neral _\:_;b DA
[] Can insert exts Morezelected items l'\ | Selected items

Operator groug elemerts from

hoved elements

zer ] (o8 HEer A
Operator groups Ulser &7
el Current departments
Department to move = Hhaer A elemerts:

Da_Adrniniztr
. 1| selected department's
DA_Hatel frord | cicmerts

Changes selected shared

Shares elemerts to
departments attrib

ather departments \
2
| ' Ok \i\ X Cahcel ‘
Moves elements from one - -
department to current one T +,r-| 3

4 4 = e | &5 Prirt | [ Cloze

Figure 3: Screenshot of an element department change window.

Cuando movemos elementos de un departamento a otro, es
necesario considerar ciertos aspectos: Bien la lista de accesos de los
elementos movidos tiene que actualizarse o se tienen que crear
nuevas relaciones de comparticion para mantener la integridad del
departamento. Por ejemplo, consideremos la puerta A en el
Departamento A a la que entra un Usuario B del Departamento B. si
la puerta A es movida al departamento C, entonces si el usuario A
no estd compartido con el Departamento C o si la puerta A no esta
compartida con el Departamento B, el usuario B no tendra acceso.
Por lo tanto hay dos opciones:

Quitar ese acceso o establecer una relacion como asignable.
Entre Puerta A y departamento B. De esta forma, cuando hay
necesidad de mover elementos de un departamento a otro hay que
intentar mover todos los elementos de una misma vea antes de
guardar para no crear relaciones innecesarias o para no variar
relaciones de acceso necesarias. El software preguntard cada vez
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que se elementos entre departamentos si queremos crear nuevas
relaciones o quitar accesos)

Compartir Elementos

Desde opciones generales se puede activar la comparticién de
usuarios de forma automatica con el resto de departamentos.

Esta comparticion se puede predefinir de dos formas distintas
Modificable y Asignable:

General | AL Lock | £ User % Feys é FPD | o2y Online | Department | g Visitars Q‘ lzzuing | Advanced

Shiow other departments access rights on estemal elements

Uszers are automatically shared with every department

o Modificable
Se podran modificar tantos los parametros de la ficha del
usuario asi como los accesos de este.

o Asignable
Se podran modificar unicamente los accesos del usuario.

Para compartir un elemento interno con otro departamento,
seleccionar el elemento y clicar en el icono de la mano. Luego
seleccionar los departamentos con los que se quiere compartir.
Después el atributo modificable se puede cambiar seleccionando el
departamento cuyos atributos se quieren cambiar y clicando el
boton”?”. Los atributos modificables sdlo se pueden cambiar cuando
se comparten usuarios o puertas. Cuando se comparten zonas, nivel
de accesos o salidas los atributos modificables seran siempre
asignados.
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Department X

Internal elements |EHternaI elements | Operations

-
F
=5
£ Users |1 Doors | @l Zones | €F Usergoups | 204 F

Marme
o) | O Uses Modifisble
Description - & UserAl
| | aeneral Tex
E
- & User &2
. L 5
[] Caninsert external doors inta intermnal zones? General Mo
Operator groups L DE _ Mo
+- & User A3

Dperator groups User A1 is shared with departmernt

D&_Administratar General with modiafiable attrib

D&_Hotel front desk User A2 is shared with departments

General and B with assignable sttrib

ol ] o a

- -+ ‘ &5 Frint | [+ Close

Figure 4: Screenshot of a department shared elements window.

Esta es la opcion que el administrador del departamento debe
utilizar para compartir o borrar elementos internos con otros
departamentos.

Se debe tener especial atencién cuando se modifica Ia
comparticion de un elemento con otros departamentos ya que esto
también implicara la modificacidon de todos los accesos externos.

Por ejemplo, consideremos Puerta A, DepA. A |la que accede el
Usuario B. Si la puerta A no estd compartida, el usuario A no podra
acceder a ella a no ser que el Usuario B este compartido con el
Departamento A.

Elementos externos:



SALTO

Inspiredaccess SALTO RW Pro-Access......p.219

Aqui es posible ver los elementos externos del departamento,
esto es, elementos de otros departamentos que los operadores de
este departamento pueden modificar o asignar dependiendo del
modo en el que estan compartidos (Figura 5). Para anadir elementos
externos al departamento, clickar en +/- y seleccionar los elementos
externos que queremos afadir o quitar. Para modificar los atributos
modificables, seleccionar elemento y clicar “?” y seleccionar el valor
del atributo. Estas operaciones soélo pueden realizarse por el
Super_admin, otros administradores soélo pueden quitar elementos
externos pero nunca pueden afadir elementos ni cambiar sus

atributos.
Department X
[temsz allowed for this department
ﬁFhE £ Users | I Doors Zones | €F Usergoups | 2 4 %
€ e Modfiable
Mame
Department B 4] | zer &1 ez
il Uger &2 Mo
Dezcription
Operator groups that belongs to this department
Operator groups External Uzer A1, can be modified and
aszigned by Department B operators
Department B_Adminigtrator
Department B_Hatel front desk

External User A2, can be assigned
but not modified, by Department B
operators

Changes modifiable attrib to
selected elemearnt.
Addidelete external elements
to current department

2 Own elerments | Shared elements | External elements

4 4 = ko | &5 Print | G+ Cloze

Figure 5: Screenshot of a department external elements window.
Operaciones

Aqui es posible especificar que operaciones se permiten
realizar al administrador del departamento y a los grupos de
operadores de su departamento. El modo es el mismo que en los
grupos de operadores.
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Grupos de Operadores

El modo de crear grupos de operadores no ha cambiado pero
hay unas nuevas opciones en él (Figura 6). Los permisos se
descomponen en un mayor nivel de detalle. Por ejemplo, ahora es
posible especificar si un operador puede hacer cambios en puertas,
usuarios, si puede afiadir o borrar puertas, usuarios. Un Grupo de
operadores nunca podra tener mas permisos que su administrador.
Esto es, si un administrador no tiene permiso para modificar
puertas, los grupos de operadores de ese departamento nunca
tendran esta opcién. También esposible definir el nivel de privilegios
de cada operador. De esta forma, si el grupo de operadores tienen
un nivel bajo de privilegio, sus operadores no podran hacer cambios
en elementos de nivel medio o alto aunque tengan esa opcion
activada. Para utilizar los niveles de privilegio hay que activarlos en
la ventana de configuracion de las opciones avanzadas.

Hasta ahora no habia ninguna restriccién para descargar
cualquier puerta al ppd para su inicializacién, actualizacion o
apertura de emergencia. Ahora con la opcion departamental existe
esta restriccion: Un operador puede sélo descargar puertas de su
departamento. La apertura de emergencia s6lo es valida para las
puertas de su departamento (PPD con version de firmware 1.01 o
superior)

No obstante, puede darse el caso de no desear esta opcion
(ej: Grupo de Mantenimiento). Quitando el tic “"Controla todas las
puertas con el PPD” es posible permitir descargar puertas que
pertenezcan a otros departamentos.
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la visualizacion del
pertenecen a otros departamentos.

Operator group

;g Current Operatar group privilege level

[Mame

|DPT B_Hotel front desk

D escription

Privilzge

Qi

D epartrerit

|DFTE

T Manages all doors with PPD
Operators thar Gelong fo thiz group

|

|
&b
[

Operators

DFT B_haotel

Makes operatars of this operator
group, manage with the PPD all
installation's doors, as if application
iz not departmental

4 A = = &

Operations allowed to this group

X

Operations

=] DATA
= A Edit doors
Wiew
Fodify
Add and delete
E dit staff Liser
Wiew
Fodify
Add and delete
Aszign and cancel keys
= €5 Edit staff group
Wi
FMadify
Add and delete
= [l Edit zone
Wi
kMadify
Add and delete
= & Edit timezone
Wi
kMadify
= ol Edit timed-period
Wiew
Fodify

| &5 Frint |

=+ Close |

Figure 6

Como se puede ver en la siguiente imagen, se puede permitir

auditor

de cerraduras con puertas que
Para que esto es necesario

activar la opcién de “Mostrar puertas de todos los departamentos en
el auditor de cerraduras”.
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@ Operations allowed to thiz group
Operations
Mame = FILE i
Hatel front desk. |mpart, ..
Drescription Expart
Hatel front desk graup . DATA 3
Hatel interface = I Edit doors
Privilegs lewel Wiew
Lows A M odify
Department Add and delete
General E| = £ Edit staff user
i Wiew
| Shaw all departments doors in audit trail Modify
Operatars that belong o This group Add/remave banning
Add and delete
Operators » Azsign and cancel keys
hotel = €% Edit staff group
Wiew
I odify
Add and delete
= Edit zane
Wiew
I odify
Add and delete
= & Edit timezone
Wirw oL
1
M- 4 > o X | Eé Save | | &p Frint | | [ Close

Como trabajar con elementos Externos

Para explicar como trabajar con elementos externos, la
explicacién se basa en Usuarios y Zonas, pero esto puede aplicarse
al resto de elementos de la aplicacion: Nivel de accesos, puertas,
salidas, etc.

Cuando un operador accede a la ventana de un elemento,
puede ver dos tipos de elementos: Elementos internos y elementos
externos los cuales se ven en distinto color (Figura 7). El operador
no puede borrar elementos externos (al no ser que sea el
super_admin), puede modificar el perfil y accesos si esta compartido
con la opcion modificable o s6lo cambiar accesos si estd compartido
con el atributo asignable.
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Sort Search
g M. s M Firzt name v ﬁ
4
Key status| Key expiration Last update date M ame Group |Depaltment Calendar |Dﬂice ~
j v
ra
Uzer B1 Defartment B Calendarl [v
> L fuesz | Calendar | I |
Internal elements
External elements
w
< 4
Mate: use Cirl + Mouse left button or Shift + arrow keys to select items to be printed or deleted K.ey assignment
(%] Azzign key
MNew [, View details B Delete | & Piint | [ Close | |
Figure 7

Cuando llega el momento a un operador de editar y modificar
el perfil de un elemento que le ha sido asignado, puede encontrarse
con alguna restriccion debido a diferentes razones como: el
elemento es externo, el nivel de privilegio requerido es muy alto, el
elemento no ha sido compartido con el atributo modificable, el
operador no tiene permiso para realizar modificaciones, etc.

Para ver si un operador puede editar o modificar un perfil se
muestra un icono con el siguiente significado:

- Sin candado: El operador tiene el control total sobre ese
usuario si es un usuario interno y el control de sus externos (no
puede cambiar nivel de accesos de usuarios.

-Ff*ij amarillo: El operador puede sélo cambiar accesos para
ese usuario. Esto es, anadir o quitar puertas internas, zonas. Peero
no puede hacer ningun cambio en el perfil. Esto ocurre porque esta
compartido sin atributos modificables.

- rojo: No puede hacer ninglun cambio en el usuario.
Esto es porque no tiene el nivel de privilegio suficiente o no puede
hacer cambios en usuarios

Para modificar accesos de un usuario, hay que tener en cuenta
unas consideraciones dependiendo si el usuario es interno o
externo:
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- Cuando es un usuario externo, el operador soélo puede anadir
0 quitar accesos internos, nunca externos (Figura 8). También el
operador debe tener nivel de privilegio suficiente. Esto es, aunque
una zona de otro departamento le haya sido compartida esta no la
puede asignar a un usuario externo. Y aunque la zona sea interna
debera tener el nivel de privilegio suficiente. Los elementos que no
pueda modificar apareceran con un candado rojo.

ser accesses
External zones
g Esternal user Zones | Ml Doors || 2F Outputs
Fi::j Internal zones
Title | First name IE_IE Zanes Timezohes
Uger 2 + O
MName + HE ]

+ Zone B2 .t’-‘«lwa_l,ls)

Selection dialog

Calendar

= Nor-selected ibems | ﬂ Selected items |
Zohe B one B2 J
o ] )
[JUse extended opening timy
Override privacy ] ﬂ
Office
[ Use anti-passhack. Intermnal zones ﬁ

Audit openings in the key

Key statug

Mo key assigng

Walid until

1

W Ok | X Cancel ‘
L S

Figure 8: Example of an external user profile. It can be appreciated external elements in a
different color and the impossibility to add/remove external zones to an external user.

- cuando se trate de un usuario interno, el operador es capaz
de anadir/quitar cualquier acceso con el mismo o menor nivel de
privilegio sin importar que sea externo o interno (Figura 9). Tiene
control total en usuarios internos con la Unica excepcién que no
puede asighar un timezone a un acceso externo si el elemento
externo no estd compartido. Este caso se presentarda con un
candado amarillo. Esto es, Dpt A, Usuario A accede a Dpto B con un
timezone. Si Dpto a usuario a estd compartido Con Dto B la
timezone no podra ser modificada porque asumimos que el duefo
de la zona le ha dado acceso al usuario con la timezone que él
gueria. Pero si Dto B Zone B esta compartida con Dpto A entonces
la timezone se puede modificar porque es el duefio del usuario el
que le ha dado acceso a esa zona.
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ger accesses
Irternal Zones

Interrial user B0 Zores | @ Doors| & Outputs
external zone:
Title ﬁnrm—g Last na \ W Zones ¢ Timezones
| | |User.f-\2 ||| f \ G @l Zone Al Always )
N ame Jlr \ I :]
|UserA2 f | \ |
Selection dialog
Calendar
| v External zone, that can
Nnn-selécted items | ﬂ Selected items | bE "B’“Dd"':d:_mt not
changed itz timezone

iZone A2

Zone B1
[]Usze extended opering (

]
Overide privacy =
Dffice
[ Use arti-passhack &

Audit openings in the k Internal + external Tones
Fey status

one 41 >
one B2
Zone G1

Mo key azsi

Walid until :

[ ]

2 3
W Ok XK Cancel ‘

M 4 » ‘

Figure 9: Example of an internal user profile. It can be appreciated external elements in a
different color and how can add/remove external + internal zones to an internal user.

Entonces, para afiadir una zona interna a un usuario externo
hay dos formas de hacerlo; Ir al perfil del usuario externo y darle
acceso a la zona interna del departamento o ir al perfil de la zona
interna y darle acceso al usuario externo.

En la siguiente figura se muestran los accesos externos de un
usuario externo pero estos accesos externos pueden esconderse.
Para ello, hay que ir a HERRAMIENTAS/CONFIGURACION/OPCIONES
GENERALES y en la ventana del departamento deseleccionar la
casilla “"Mostrar accesos de otros departamentos en elementos
externos”.

X

Options
General | M Lock | € User % Keys & FPD .,3.4 Dnlineﬁ:

§|§z Wisitors ﬂ Izzuing || Advanced

Show other departments access rights on external elements

Users are automatically shared with every department

Activate automatic sharing of users
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Conectar el PPD
Programador Portatil

Usted puede necesitar conectar el programador portatil al ordenador
para realizar una apertura de emergencia, por ejemplo. Esto puede ser
necesario en el caso de que se agoten las pilas del escudo electrénico de una
puerta.

Para realizar una apertura de emergencia, siga los pasos explicados a
continuacion. Pulse la opcién de menu PPD del mena principal de recepcion.
(Asegurese que el PPD esta conectado al puerto serie)

PPD connection “
P... | Doar | Status | Wfalid Lntl | Calendar
40 Ertrada 0B/03/2014 Calendar03 -
41 a1 b Update required 14/04/2013 Calendar000 Coarch
42 aff 2 b Update required ? Calendar000 M
43 aff 3 l' Update required ? Calendar000
44 Qff 4 " Update required ? Calendar000
45 Off & b Update required ? Calendar000 L S
46 Qff & " Update required ? Calendar000
47 aif 7 " Update required ? Calendar000 Save a3 PPD order
43 aff & ¥ Update required ? Calendar000
49 aff S. l' Update required 7 Calendar00o PPD statue
50 Parking 09/07/2014 Calendar00o Version 01,29
a1 Pueta pazillo 1 l' Update required ? Calendar000 Serial number 1.000.0035
52 Puerta pasilo 2 " Update required ? Calendar000 Fact. date 23/02/2012
[} Felax b Update required ? Calendar000
B4 [ SUEM l' Update required 14/04/2013 Calendar000 Battery high D
1 @1 _SUB O b Update required 7 Language English
SR SUB 02 l' Update required ? Calendar000 Memary kbl 4035
1 @1_SUE 02 b Update required ? 0 4035
&7 Taqui CanLibl " Update required ? Calendar000 134
58 Tagui ConLib2 " Update required ? Calendar000
59 Taqui SinLib1 ¥ Update required ? Calendar000 Change language
E0 Taqui SinLib2 ¥ Update required ? Calendard00 .
61 Teclado l' Update required 7 Calendar00o W HtElAAD (uree
Actions to do Select doors
[+] &llaws emergency opening Select all o Dowrinad
Password =
1234 SCEE AT R Download firmware files
Initialize locks Deselect all O Close
Total 80
Figura 78

En la ventana de la esquina inferior izquierda, titulada ACCIONES A
REALIZAR, seleccione la opcion PERMITIR APERTURA DE EMERGENCIA.
Seleccione igualmente la puerta que quiera abrir en emergencia en la lista de
puertas. En cuanto seleccione esta opcién, el campo “Clave” se activara, de
esta manera podra colocar una clave que el PPD pedira antes de realizar una
apertura de emergencia.

Si ya se ha pre configurado una clave en OPCIONES GENERALES,
menu PPD, el campo aparecera en gris y la clave predefinida se solicitara
siempre que use el PPD para una apertura de emergencia.



SALTO

Inspiredaccess SALTO RW Pro-Access......p.227

Actions o do

| Allow emergency opening

[ 111}
Initialize locks

Si el campo se deja en blanco, el PPD no solicitara ninguna clave.

A continuacion pulse el boton DESCARGAR para pasar los datos al
PPD.

NOTE que esta opcién solo esta disponible en PPD version 01.29 y
superior.

e La transferencia de informacion tardard unos segundos. Cuando
vea que llega al 100% la barra de progreso, desconecte el PPD del
cable serie y dirijase a la puerta que necesita una apertura de
emergencia.

e Encienda el PPD, mediante una pulsacion de la tecla roja, y
seleccione la opcion de menid APERTURA DE EMERGENCIA.
Utilice las flechas para viajar a lo largo de las opciones de mend.

e Pulse la tecla verde para validar su eleccion. La pantalla del PPD
le dard el siguiente mensaje: CONECTAR CON CERRADURA.

e Conecte el PPD con la cerradura utilizando el cable de
comunicacién que tiene una tarjeta especial en su extremo. Inserte
esta tarjeta en la ranura de manera que los contactos eléctricos
gueden mirando hacia el lado del chip.

e Escuchard el ruido del motor de la cerradura, y a los pocos
segundos vera que la puerta puede ser abierta y la pantalla del
PPD le dar4 el mensaje: PUERTA ABIERTA, NUMERO DE
HABITACION.

Recomendamos cambiar las pilas de la cerradura que acaba de ser
abierta, inmediatamente. Los escudos de Salto llevan 3 pilas alcalinas modelo
LRO3 AAA, 15 V.

Después del cambio de pilas, es necesario realizar una actualizacion
del escudo electrénico con el PPD ya que al agotarse las pilas, se para el reloj
interno de la cerradura y se pierden los horarios y los calendarios. Para saber
cOmo se realiza una actualizacion con el PPD, consulte el manual de usuario
del PPD Smart que encontrara en el mismo CD-ROM donde viene el software
RW.
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Auditor de Cerraduras.
Recoger las aperturas en una puerta.

Es posible averiguar quién ha abierto las puertas del hotel y en
gué momento, auditando las puertas de nuestra instalacidon. Para
auditar una puerta, siga los pasos explicados a continuacién:

e Tome el PPD y dirijase a la puerta que quiera auditar.
Encienda el PPD mediante una pulsacién de la tecla roja y busque la
opcidon de menu RECOGER APERTURAS.

e Pulse la tecla verde para validar su eleccidn, y vera que el
PPD le da el mensaje CONECTAR CON CERRADURA.

e Conecte el PPD a la cerradura utilizando el cable de
comunicacién que termina en una tarjeta especial y vera que se
produce una transferencia de datos.

e Vuelva a conectar el PPD con el puerto serie del
ordenador.

e Si el PPD tiene en su pantalla el mensaje "CONECTAR CON
CERRADURA”, pulse una vez la tecla roja para subir un nivel en su
escala de menus. Si no lo hace asi, no podra comunicarse ahora con
el ordenador.

e Pulse la opcién AUDITOR DE CERRADURAS del menu de
recepcion. Se abrira una ventana como la siguiente:

= D ate fitering
< =] = r 0 Last 2 days

@) Last 7 days
|Data.ftime Doarg Operations

C

Last 4 weeks

Last 3 months
Last & months
Last 12 months

Fram To

10A12/2008 1741272008
Advances d filtering

Order by
Doors -

T
& Connect PFD
?
e
ﬁ Purge
[ Close

4 F
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Ahora pulse el botén CONECTAR PPD de la ventana activa del
software. La informacidon que recogié con el PPD aparecera en la
ventana. El botdon titulado ORDENAR POR le puede servir para
visualizar la informaciéon segun el criterio que le resulte mas
comodo, por fecha, por persona, por puertas, etc...

= Date filtering
] - > 2] % ) Last 2 days

) Last 7 days

Date/time Doors Operations - ) Last 4 weeks

27/08/2008 17:15:00 Entrance Control unit updated
— - ) Last 3 months
| 2082008171518 Entrance Door opened [onling] Last & months
| 27082008 17.26:22 Entrance Droor opened [key] 0 e TP s

27/08/2008 17:26:38 Entrance Dioor opened [key) -
: 27/08/2008 17:27:48 Entrance Dioor opened [key] From To

27/08/200817.27.52 Entrance Door opened [key)
B 2F/08/2008 17:27.58 Entrance Door opened [key]
| 27082008 172802 Entrance Croor opened [key]
: 27/08/2008 17:29:22 Entrance Opening nat allowed: key can
o 27/08/2008 17:29:26 Entrance Door opened [key)

27/08/200817:29:26 Entrance K.ey updated [Online)
| |27/08/2008 173020 Entiance Door opened [key) Drcer by
| 27/0m/2008 172024 Ertrarce Dioar apened [key) Doars M
: 27/08/2008 17:31:08 Entrance Dioor opened [key] E
| 27/08/200817:31.08 Entrance F.ey updated (Online)

27114, 11:08:06 Entrance Control unit updated
4 27114 08:16 Contral unit updated
| 27A11/2008 11:09:48 Entrance Daor opened [online]
|27 /2008 11:3222 Entrance Doar opened (anline)
| 271142008 11:33:30 Entrance Door opened [onling]

271142008 116318 Entrance [roor opened [online]
B 27/17/2008 13:04:42 Entrance Door opened [online)
: 03/12/2008 16:30:48 Entrance Cantral unit updated
| 03/12/2008 16:32:06 Entrance Dioor opened [onling) il

4 *

Figura 79

En color rojo aparecen los intentos fallidos de apertura, por
parte de clientes que no corresponden a esa habitacion, o por parte
de miembros de la plantilla del hotel que tampoco tienen acceso a
esta habitacion.

PURGADO: es recomendable hacer un purgado del auditor de
cerraduras por lo menos una vez al mes. El tener el auditor de
cerraduras con un minimo de registros, aligera la comunicacion con
las unidades online, la carga y descarga del PPD y hace mas rapida
la busqueda de registros por el auditor.

Para hacer un purgado de los eventos, presione en el botén
“Purgar” y aparecera una ventana como la que se muestra en la
imagen siguiente.



SALTO

Inspiredaccess SALTO RW Pro-Access......p.230

Purge events before
171242007 j C)

Purged eventz will be first exported to a file.
Fleaze, specify the name of the file to store purged events,

File
CASALTONHAMS SOLMAudiTrai_2008_1 2_17C >

Folder

. HaMS SO0 -
. ROM

. Rw PRO-ACCESS

., Rw PRO-ACCESS SOL
vl SALTO_USE

=-FB 5ALTO_USE.Zip

- TEMP

[ Usuarios

- ) Wirtual Machines

[ L Windowes

t—y RECOVERY (D)

m

E

Elly Unidad de DVD AW E-]
[y PAGEFILE (3]
E
E

]E Jozué Salta

H- B, Mero Scout

H--F Fed

EJ--- Panel de contral =

[ o | | Xcance |

firal

e Se purgaran los eventos anteriores a la fecha seleccionada
en el campo “Purgar eventos anteriores a:”

e En los campos “Fichero” y “Carpeta”, puede seleccionar
donde quiere guardar un copia en formato TXT del auditor de
cerraduras que va a purgar.

Llaves de Repuesto y Programadoras

Cada departamento sera capaz de realizar llaves
programadoras y de repuesto para las habitaciones de su propio
departamento. El super_admin. Puede hacer llaves para cualquier
departamento seleccionando primero el departamento para el que
quiere hacer las llaves

Programming and spare keys E|
Edited programming keys Departriert
# |Edition date |

L a
% Mew programming key |

(% Copy progranming key |

% Edit zpare keys |

| [5 Close |

Figure 12
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Sincronizacion automatica y Stadging
Table

(Standging table solo para servicio)

Nota: Esta herramienta esta disponible en los software
HAMS/ PA Connected o superior

Por medio de esta herramienta se va a permitir sincronizar
datos de usuario entre dos sistemas diferentes, Salto y otro externo
(maestro) por medio de ficheros de texto. El sistema maestro es
responsable en realizar los ficheros de datos y Salto es responsable
de procesarlos y volcarlos a su base de datos.

Basicamente esta aplicacidon funciona de la siguiente manera
(ver el documento de especificaciones para mas detalles): el sistema
maestro produce un fichero de texto que contenga una lista de
usuarios. Para cada usuario de la lista el maestro debe especificar
las operaciones que se han de realizar en la base de datos salto. Por
el momento las acciones que se pueden realizar son las siguientes:

1) Afadir un nuevo usuario a la base de datos Salto.

2) Actualizar parametros de un usuario existente.

3) Actualizar pardmetros de un usuario existente o crear
nuevo si no existe.

4) Eliminar registro.

5) Cancelar usuario

Por lo tanto es importante que quede clara la diferencia entre
la sincronizacion y la importacidon, con la cual Unicamente solo se
podian afadir nuevos elementos a la base de datos pero no
modificarlos ni eliminarlos.

Hay que tener en cuenta que actualmente la sincronizacion
SOLO trabaja con usuarios, no se puede sincronizar otra clase de
elementos de la base de datos (puertas, zonas, etc). En un futuro
las herramientas de sincronizacién podrian ser extendidas al resto
de elementos. De forma similar otros tipos de formato de ficheros de
texto podran ser integrados en el proceso.

Es importante tener en cuenta que el proceso de
sincronizacion solo se puede llevar a cabo a través de la aplicacidon
Salto que se ha definido como maestro de comunicaciones.

El software facilita un wizard para guiar al usuario a través de
la configuracién de la sincronizacion. Basicamente a través del
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wizard al usuario se le consulta sobre la localizacién de los ficheros
de la sincronizacion, significado de cada columna del fichero y el tipo
de plan de calendario (Ver figuras de 9 a 13).

Los procesos de sincronizacidon se pueden programar de forma
muy flexible. Por ejemplo como se muestra e la figura 13 es posible
ejecutar la sincronizacion de forma regular (cada 10 minutos todos
los dias). Gracias a esta programacion flexible el sistema maestro
puede sincronizar sus datos de usuarios de forma automatica sin
ninguna intervencion manual en el software Salto.

Para comprender el modelo de datos de usuarios en el cual
esta basado la herramienta de sincronizacién ver el documento de
especificaciones anexado. No todos los datos de los usuarios son
sincronizables, por ejemplo en esta primera versidn no es posible
sincronizar datos referentes a la autorizacion de accesos
(puertas/zonas y horarios)

En cuanto a opciones en el interface grafico se puede crear
sincronizaciones en dos formas diferentes como se ve en las figuras
de abajo. O seleccionando Fichero\Importar/Exportar\Sincronizacion
en el menu o en Herramientas\Tareas programadas. En cualquiera
de las opciones se acaba por anadir un nuevo trabajo de
sincronizacion a la lista de tareas programadas como se ve en la
figura 8. Se pueden modificar los parametros de una sincronizacion
sin mas que pulsando en “Ver detalles” en la ventana de lista de
trabajos. Haciendo esto el mismo wizard se muestra otra vez para
realizar los cambios deseados.
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A RW Pro-Access Connected [DBSample]

File Data Kews Peripherals Tools Help

0 & O

Locrs Llrze an aypz  Timed periods

Import/Export

Logaut

Change language ¥

= Exit

RW Pro-Access Connected [DBSample]

File Data Keys Peripherals | Tools Help

Ludit
B &=

Operators and permissions  F

Daors £ones rind:  Timezones

Make baclkup

Compack/Repair

Scheduled jobs

Configur ation »

Figura 7: dos opciones diferentes para ejecutar una
sincronizacion.
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A scheduled job list
- Sork Search
Sl (] - [ ]]  [nane ¥ | I
4 |User sync 5 file synchranization :
Mew ] ’ [, View details ] ’ B Delete ] ’ [5 Close
Figura 8: Lista de tareas programadas.
[ A Synchronisation uﬂlﬂ1

[ata source type
C5W file -

DB Table |

S A L TO Select file to import/synchronise
C:\Uzersha apalategitD esktophSyncrohE «p.tat

| <k [ Mews> | | X cCance |

e

Figura 9: wizard de sincronizacién de datos. Especificacion del
tipo y localizacién de datos.

El tipo de fuente de datos puede seleccionarse en el momento
de hacer una sincronizacion de datos, dependiendo del fichero de
origen que vaya a usarse. El fichero puede ser de tipo CSV (ficheros
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tipo *.csv, *.txt) o del tipo tabla de base de datos (tablas de SQL
Server, Oracle u ODBC).

Consultar por favor los siguientes documentos para obtener
mas detalles de ambos tipos de ficheros de sincronizacion:

- Ficheros CSV: El documento SALTO_Data_Sync_1_09.

- Tablas de Base de Datos: El documento
SALTO_User_Sync_Staging_Table_0_09.

Synchronisation

]

File parameters
File type: AMSI A

Skip rows: 0

Separatar: : Text qualifier:

SALTO

Select entity to import?

Uszers w

’ < Back “ Mext > l ’ x Cancel l

Figura 10: wizard de sincronizacién de datos. Especificacién de
los parametros CSV vy tipo de elementos.
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Synchronisation

X]

Specify the mapping between figlds in the source file and those in the SALTO
DB

Source fieldz (in| Destination fieldz [DB] Example

1 [Action] 3
2 dzer 1D [UzerExtD] oo
S A LTO 3 First narne [Firsth ame] Michael
¥ 4 Last name [LastMame] Graszplace
] General purpose field 1 [GPF1] 112233

’ < Back “ Mext > l ’ x Cancel l

Figura 11: wizard de sincronizacidn de datos. Significado de
las columnas del fichero CSV.

=

A Synchronisation =[8] = ]
Scheduling
"] Run now
Scheduls for later execution [:]

Frecuency type: Daily Frecusncy [days) 1. Ocours every 00:00:01

Starting at: 00:00 Ending at: 23:59. Start date: 23/11/2009 16:56:15,
S A LTO Etd date: Mo end date
¥

Mame of scheduled job:
Synchro

[ < Back, ” Mext > l [ X Cancel ]

Figura 12: wizard de sincronizacién de datos. Programacion de
la sincronizacion y nombre de la sincronizacién. Es posible
programar una sincronizacion cada 1 segundo.
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DatefTime scheduling |i|
Frecuency type Draily
@ Daily Frecusncy [days] 1 LA]

Draily frecuency

Occurs once at; 12:00
@) Dcours eveny 1:00:00 =) Starting at 0000
Ending at: 2359
Duration
Start date: Z3Mm/2o0 - End date: 2412742003
@ No end date
[ o Ok ] | [+ Cloze ‘

Figure 13: asistente de sincronizacion de datos. Programacion
del plan.

Streams de eventos (solo disponible en
Servicio SALTO!)

Esta funcidon permite a aplicaciones de terceros la recepcion en
tiempo real de las incidencias enviadas por el software de SALTO.

A continuacion se detallan los pasos a seguir para establecer
un proceso de streaming de eventos.

Seleccionar la opcién de Streams de eventos situada en
HERRAMIENTAS/STREAMS DE EVENTOS.

El boton “"NUEVOQ” abrira el asistente de configuracién.

Seleccionar un nombre para el stream de eventos.

Se debe abrir un puerto UDP o TCP para establecer la
comunicacién con el software cliente.

Especificar el nombre del HOST y el nimero de puerto.
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A Events stream configuration SRR X

|ntegration

Transport layer

uppP Host name:
@ TCPAP

: | SERVER

Port number: | 6659

SALTO

Event meszage format
@ JSON
cev
Encoding

150 89531 b

< Back H Mewt > l X Cancel

Los eventos se pueden representar en los siguientes formatos:

JSON o CSV.

JSON es un formato ligero para el intercambio de datos. El

ejemplo siguiente deberia servir para tener una idea de cédmo se
representaran los datos enviados por Salto:

[

{
"EventID" : "11223344556677889900",

"EventDateTime" : "2012-04-14T13:03:20",
"EventTime" : "13:03:20",

"EventDateTimeUTC" : "2012-04-14T11:03:20Z",
"OperationID" : 17,

"OperationDescription": "Door opened: key",
"IsExit" : false,

"UserType" : O,

Ejemplo:

14T13:03:20;

"UserName" : "John Smith",

"UserGPF3" : "Marketing department”,

"DoorName" : "Gym",

"DoorGPF1" : "Leisure area",

b

]

CSV es un formato de texto con valores separados por comas.

EVENT_START "11223344556677889900"; 2012-04-
13:03:20; 2012-04-14T13:03:20z; 17; "Door

opened: key"; false; 0; "John Smith"; "Marketing department";
"Gym"; "Leisure area" EVENT_END
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Pulsar en “"SIGUIENTE"”

A Events stream configuration =& =

Select the fields and specify the order ta notify

BE

7
Select fields @
¥ Event Date/Time UTC T

Event Time
Event Time UTC
0

peration D

Operation description
|5 exit

Uszer lige

User ExtiD
User GPF1
User GPF2
User GPF3
User GPF4
User GPFS
Card sefial nurnber
Cad ID
Dioor name
| Dwoor EHD
Droor GPF1

m

< Back ” Mext >

( o Ok | [ % cancel |

Seleccionar la informacién que se va a enviar desde la lista de
campos.

Pulsar en "SIGUIENTE"”

I A Events stream configuration l = | & ihj‘
‘wiho Where What
= 8 Users = B Doars = ¥A3 Operations
Ang wser Ang deer Ang cperation
= 3 Operators
Ang eperaivr

‘when

Time period
Real time window

@ seconds

30 ) minutes
) hours

Clear

Com Il

Esta ventana permite filtrar los siguientes parametros:
- Quién
- Dénde
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- Qué

- Cuando

La “Ventana de tiempo real” permite limitar los eventos en
funciéon del tiempo. Un valor de 1 minuto enviara los eventos

incluidos en este periodo de tiempo (eventos recogidos desde una
tarjeta por ejemplo).

Pulse en "SIGUIENTE"”

A Events stream configuration

B

There is enough information for the new events stream
If you want to review o change any settings. click Back.

1f you are salisfied with the setings, click Finish to end the configuration,

Cunent settings

ost na 666
Event message format: JSON
'y Encoding: ISO 8859-1
s to notify:

Fie
Field:
Field:
Fie.
Fie.

<Back I Finish

X Cancel

Pulse en “FINALIZAR”

ota: Dirijase al manual técnico “SaltoEventStream_Xx_x” para
Nota: D | | t “SaltoE tSt "

obtener una descripcion completa del modelo y listado de los
eventos enviados.
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SALTO Host Interface Protoco - SHIP

Para activar SHIP debemos ir al menu desplegable
HERRAMIENTAS/CONFIGURACION/OPCIONES GENERALES y pulsar
la pestafia SHIP. Aparecera la siguiente ventana (Fig. 1)

Opciones E|
General A Puerta % Llaves & FFD B4 Backup automético
<2 Online : £z Visitas Avanzado

Seridor SALTO [SHIP) %

[ Asctivar el servidor SHIP &n esta estacidn

Servidor HOST [SHIF) :
[ Permitido

[ & Imprimir ] [ [+ Cenar

(Fig. 1)

Activar comunicacion SALTO (Servidor) — Host
(Cliente)

Cuando Salto actia como servidor primeramente debemos
activar la casilla: [w]itctivar el gervidor SHIF en esta estacidre

Una vez activada, se nos mostrara el nombre del equipo que
va actuar como servidor "SERVIDOR SALTO (SHIP)”.

Finalmente debemos seleccionar el puerto TCP/IP por el que se
va a realizar la comunicacion.
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Wizualizar comunicaciones

La opcidn: | ) nos permite visualizar la
informacion intercambiada entre el servidor SALTO y todos los
clientes conectados.

Activar la comunicacion SALTO (Cliente) — Host
(Servidor)

Cuando el HOST es el servidor debemos habilitar la casilla:

Una vez habilitada debemos rellenar la casilla “"SERVIDOR
HOST (SHIP)” con el nombre o direccion IP del equipo que va a
realizar esa funcién.

Seguidamente rellenaremos el nimero de conexiones que se
van a establecer asi como el puerto TCP/IP por el que se van a
realizar estas comunicaciones

El Timeout es el tiempo que espera un cliente SALTO a que el
servidor HOST procese una peticidon y devuelve le resultado.

La opcidn: | Visualzar comuricaciones | g permite visualizar la

informacion intercambiada entre el servidor HOST y todos los
clientes de SALTO conectados.

Accesos por MATRIZ
Opcion avanzada LOCATION_FUNCTION_MATRIX

Introduccidn.

Esta seccidn repasa la opcién Matriz del Software de Salto. Se
recomienda buscar la ayuda de personal certificado de Salto antes de
activar esta opcion.

Funcién. (Trasfondo)

La Ubicacidon y Funcién de la Matriz se usa en instalaciones muy
amplias de Salto donde los limites por defecto de la aplicacién no son
suficientes a nivel de plan de acceso o que se desee atribuir accesos
basandose en ubicaciones y funciones de puertas.
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Inicio:

Para hacerse una idea de lo que son las ubicaciones y funciones, a
continuacion se muestra un pequefio ejemplo;

Tenemos 3 centros comerciales, asi que aqui tenemos ubicaciones;

- Centro 1

- Centro 2

- Centro 3

Ahora, en cada centro comercial tenemos deferentes comercios.
Estos comercios se pueden llamar funciones.

- Comercio 1 (presente centros comerciales 1 + 2)

- Comercio 2 (presente en centros comerciales 1 + 3)

- Comercio 3 (presente en centro comercial 1)

- Comercio 4 (presente en centros comerciales 2 + 3)

Las puertas del Comercio 1 en el centro comercial 1 tendran la
ubicacién “Centro 1” y la funcidon “Comercio 1”. Las puertas del comercio 1
en el centro comercial 2, ubicacién “Centro 2” y la funcién “Comercio 1”

Ahora se le pueden asignar sus derechos a los usuarios, para abrir
todas las puertas con la funcién “Comercio 1” en la ubicaciéon “Centro 1”
pero no en “Centro 2”

Es muy importante tener diferentes ubicaciones, esto permitird usar
una herramienta muy potente para un crear un buen plan de acceso,
aunque también es muy importante definir la manera como se va a
trabajar con esta herramienta. Por eso, Salto recomienda ponerse en
contacto con su colaborador de Salto para aclarar el funcionamiento de
esta funcion antes de ponerlo en marcha por cuenta propia.

Paso 1. ACTIVANDO “LOCATION_FUNCTION_MATRIX"

Paso 2. CREANDO AGRUPACIONES PARA UBICACIONES Y FUNCIONES
Paso 3. CREANDO UBICACIONES Y FUNCIONES

Paso 4. ASIGNANDO PUERTAS A UBICACIONES Y FUNCIONES

Paso 5. ASIGNANDO ACCESOS Y HORARIOS A USUARIOS

Paso 1. Activando “Location_Function_Matrix”
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; Options bS

Para activar esta [ Genesal | B Look | £ User | @y, Keys | @ PPD [ o2, Online | SHIP | €5 visitors | @, (ssing [ ] Lacations/Funclions | Advaeed

fu NC i é n ’ es necesa ri (o] Tabe used by advanced aperators anly
. Advanced parameters Ayailable paramneters
activar pmx_azmcmumsﬂ iasTléiN;céASPFs,ngnglc
LOCATION_FUNCTION_ || v rssmiems = csi odTe ExT
P SHOW_EXT_ID=1 EAIT_LEAVES_OPEN
. ., EﬁAYﬁIES g_uérEEUPANm
Configuracion/ e T
. MORE_THAH_B4K,_USERS
Opciones Generales/ y A ANTICION G
la pestafa Avanzado. SHD EXT 1
p SHOW_KEY_DETECT_MODE
Al salvar el SHOW RO CODE ~
. s i‘é?:;m\fﬂgégs

camblo, aparecera una
nueva pestafa llamada
Ubicaciones/ Funciones
donde se puede
configurar la
agru paCio’n de |a Save [ & Print ] [ [+ Close
matriz.

Paso 2. Creando agrupaciones para Ubicaciones vy

Funciones
I Optians @1
E n esta pa rte ’ se General | B Lock | & User| S, Keys | @ FFD | o Onine [ SHIP | & Visiors | ®, lssuing| [ Locations/Functions | Advanced
p u e d e n C rea r Location grouping Function grouping
ag ru paC|0neS pa I’a |aS Girouping hame: Girouping name:
Region Type of Shaop

ubicaciones y para las ,
fu n CIO nes gom’;‘ . m Em; m m

Imoortante: Si o .

mp0I‘ ante: | '
se va a usar esta
opcidon, es necesario
poner un nombre en el

campo libre.

m
m

Este serda el _ = _ =

nombre de las ‘ : ‘ :
agrupaciones, segun
nuestro ejemplo;

“"Region” 'y “Type of G
Shop”. L
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Paso 3. Creando Ubicaciones y Funciones.
A Locations/Functions List EIEE)

Para crear Ias [ Location st | (T] Function list
ubicaciones % ot
funciones . | |

. # Mame Description FRiegion -

necesario - 0001 Test 1 rlh
Datos/ ‘“Lista 1 03 iz
Ubicaciones/ 1" 5 it
Funciones” | 0007 Musters

Aparecera’ : W it

_ 0010 Musterd

una ventana donde |] @i uwen
crear it wats
ubicaciones o s
func'ones _ 0017 Musterl6 i
n ecesa |"| a s’ Minimum memory size [without imezones): 165 (bytes]
SeleCCionandO |a [ Bhew | [ BViewdedls | [ Hopeete || &b Fiint [ oo
pestafa deseada vy
pulsando en “Nuevo”.

Hay limitaciones a nivel de-cantidades en el software;

Para Ubicaciones, max.-1024

Para Funciones, max. 256.

Para crear una nueva | e

ubicacién es imprescindible
nombrarla.

Se recomienda que
los nombres usados estén
relacionados con la
instalacién y anadir una
descripcion.

Si se ha activado, es
posible asignarla a wuna
agrupacion, en este caso,
siguiendo con el ejemplo,
seria “Region” como Vvisto
en el Paso 2.

Tras
informacion,

salvar
se

esta
puede

-

Location number
0002

Mame

Description

Region

Locks in this location

[

Users using this location

g Users

b &

&3 Print
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seguir creando el resto de ubicaciones y funciones de la misma manera.

Una vez estén creadas las ubicaciones y funciones, se puede
comenzar a afnadir puertas a la matriz respectivamente segun su ubicacion
y la funcion que tendran.

Importante:

Se pueden “anadir” puertas desde
ubicaciones y funciones.

Para que los accesos por matriz funciones,
el usuario debe ser asignado tanto a
ubicaciones como a funciones, aunque aun
no hay horarios envueltos.

Paso 4. Asighando puertas a Ubicaciones y Funciones:

Tamblén es Door &J‘
H H 2 Open mode and periods Access levels and users that access this door
pg;lblg  asignar SRl E— ey B I O . Z—
ubicacion Y e
funcion de una ...
puerta desde el
’ I3 online
m e n u P u e rta s a I Open time [s5c] Incieased open time
entrar en la ficha | ° 2 T
d e | a p ue r-t a Calendai000 - Update daor
deseada. o W 2o | 7 pvonicompue [EDLALE) |
J— ez ’
: Fr:r‘n outside t: |nsk\da @S g @
E n I a 5 :lum ir:\de to outside Users Timezones
columna  central s o s
de la ventana, i
aparecen dos ‘ ‘
pestafias con las | 7
ubicaciones Y | g
. o Update required
funciones. e = ;
alid uni [#-ma o N 5
= o [ e | ERIEIE
Para PRI BN, Gave ‘ & Pint | [ Close |
asignar una

puerta a una ubicacion y una funcién, hay que seleccionarlas en el mendu.
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Para una — —_
vista mas rapida " o s P ————
de la matriz, se | M| msceme (L0 A [ v | o
puede activar la |
casilla “Agrupar”. | o
De esta manera s orine
se encontrard mas | "
rdpidamente una |, . R
puerta y ademas ——
permite it etk HEE :
seleccionar  todo D‘;E{Zﬁi}éé‘iﬁéi&i:iz j:::;d € o 5
un grupo con un | 00, ... o &
t|C. ] Akt e:p\red keps = DE Test1
Esta opcion o
esta disponible | e
para todas las | &7
puertas. o womre B
= . ] | Sonre =EE :
Importante:

Todas las puertas deberan ser actualizadas tras la configuracion de
la matriz para que sepan a qué parte de la matriz pertenecen.

Paso 5. Asignando Accesos y horarios a usuarios.

El dltimo paso
para la configuracién
correcta de la matriz, es
asignar las ubicaciones y
funciones a los usuarios,
para que estos tengan
acceso a las puertas
deseadas y en el horario

seleccionado.
Ir a la lista de
usuarios, pestafa

“Accesos del usuario”.

Ahora, seleccionar
todas las ubicaciones y
funciones necesarias.

-
User

]

User data

Ext|D |4E2F3D3OF2224A868

Name

User accesses

User accesses

| B Doors [ B Zones | €8 Access levels | & Outputs| B Locations/Functions

E Locatiors

[ Musten

[ Musteri
[ Musteriog
[ Musteri 000
[ Musterioot
[ E Musteriooz
[[1E Musteroos
[ E Musteroos
] =] Muster1005
1= Muster1006
1= Muster1007
7] =] Muster1008
] = Muster1003
S . e

m Functiors

[CI [T Gruppel -
[CI [T Gruppe10

[T1 [T Gruppe100
T[T Gruppe101
[C1 [T Gruppe102
[C1 [T Gruppe103
[T1[T] Gruppe104
[T1[T] Gruppe105
[1[T] Gruppe108
[1 (7] Grupps107
[1 (7] Grupps108
[1 (7] Grupps10s
[C1[T] Gruppeld

e aun

= @ :
[ Grouping (Region) [ Grouping [Type of Shop)
Select timezone:
Coblways -
Ho4 s W+ B3 save i & Prirk | C Close
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CUIDADO, todas las personas que se asignen a ubicaciones y
funciones, podran abrir todas las puertas con la misma combinacion de
ubicaciones y funciones a las que estan asignadas.

For a better view activate the “Grouping” on both lists.

Finalmente, es necesario configurar y seleccionar la zona horaria
correcta.

Importante:
Solo se puede asignar una zona horaria para todos los accesos.

Para mas informacién, se puede contactar con el colaborador
certificado de Salto.
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SALTO Wireless

Configuracién del sistema

El sistema puede completarse con la incorporacion de
cerraduras Wireless Salto. Esta seccién describe los pasos para
configurar una instalacién Wireless completa.

En esta seccidn se veran dos modos de trabajar;

- En MODO RF 1

- En MODO RF 2 (solo para versiones con servicio)

La diferencia principal entre los dos modos son los gateways y la
configuracion. La primera parte de esta seccion tratara sobre la parte comun
entre los dos modos.

RF_ENABLED=1
Para comenzar con la configuracion del sistema, el médulo de
radio frecuencia (RF) tiene que ser activado.

Siga los pasos siguientes:

General | AL Lock | & User % Keys | k= Hatel 0 PPD | PMS | o Online | SHIP | Department | £z Visitors| Advanced

Tobe uzed by advanced operatars only.

Advanced parameters Awailable parameters

IRF ENAELED=1 ASSIGN_CARDS_AUTOMATIC
- AUTO_LOGOFF_TIMEOUT

CHECKIN_START_TIME
CU_PL&Y_SOUND
CUSYM_DATE_EXT
EXIT_LEAVES_DPEN
FREE_ASSIGHNMENT_LOCKER
I5_DEPARTMENTAL
KEY_ISSUING
LIMITED_OCCUPANCY
LOCKDOWM_ENABLED
PROX_ANTICLOMING
RF EMABLED
ROLL_CALL
ROOM_TOGGLE
SHOW _ExT_ID
SHOW_KEY_DETECT_MODE
SHOW_ROM_CODE
SUBSUITE_OFFICE
SUBSUITE_OFFICE_GUEST
SYN_TIMEOUT
USE_PRIVILEGES

o
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Configuracion RF

Bajo la opcion CONFIGURACION RF se definen las opciones
generales del sistema.

Siga los pasos siguientes:

Escaneo de canales

RF Options
RF Options

X

Site zcan channels

] 0x0B [2405 MHz)  [] 0x0C (2410 MHz)  [] 0200 (2415 MHz) 0<0E (2420 MHz]
0x0F [2425 MHz) (10 (2430 MHz) 0411 [2435 MHz) 012 [2440 MHz)
013 [2445 MHz) (%14 (2450 MHz) (1415 [2455 MHz) 016 [2460 MHz)
017 (2465 MHz)  [] 0218 (2470 MHz) [ 0219 (2475 MHz)  [] 0x14 (2480 MHz)
Lock params Send statistics data every:

Self heling start time (Uit 30 min): 4 Digabled ~

Lock heartbeat period [unit 10 sec) |6

[ Log diagnestic comm.

| [+ Close |

El sistema Wireless SALTO utiliza el protocolo IEEE 802.15.4
para transmitir la sefial con una frecuencia de 2,4GHz. Esta ventana
recoge los 16 canales de emisibn mostrando su nombre (en
hexadecimal) y su correspondiente frecuencia.

De manera a mejorar la calidad de las transmisiones, se
recomienda realizar un filtrado de los canales a utilizar. Consulte con
su distribuidor SALTO para mas detalles sobre este proceso.

Parametros de cerradura

. Self healing start time

Este parametro (en unidades de 30min) define el tiempo de
espera del sistema antes de arrancar el proceso de self healing.

Por Self healing se define al proceso de busqueda de un nuevo
dispositivo padre cuando la comunicacidn con el actual (bien sea
Gateway o Repetidor) se pierde.
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. Lock heartbeat period

Este parametro define (en unidades de 10s) la frecuencia de
heartbeat de la cerradura. Consiste en una breve sefial emitida por
el escudo de manera a ser visto por su dispositivo padre (Gateway o
Repetidor).

Nota: Si no existe redundancia en cuanto a dispositivos padre,
se recomienda utilizar el valor *0” para desactivar dicho proceso.

Warning

j ‘arning! Choosing "0" value disables self-healing property.

Conkinue anyway?

Cancel

TRABAJANDO EN MODO 1

Gateways RF1
Los Gateways se declaran junto a su direccion IP estatica.

Siga los pasos siguientes:

Peripheral

= Name Description
| Gateway floor 2 |
IP address

1192.168.000.025 i

Peripheral type

@ Ethemet encoder v ‘

@ Ethemet encoder
& Ethemet online control unit

—

[ Nes M <« » M + X [ BéSave ][ [+ Close ]
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Una vez declarado el Gateway tiene que ser direccionado para
establecer la comunicacion.

Siga los pasos siguientes:

Para ello, se debe poner el Gateway en modo direccionamiento
manteniendo pulsado el botén CLR. A continuacion se utiliza la
opcion Direccionar desde el software.

Pulsando sobre “Monitorizar” el led “com.” mostrara el estado
del Gateway.

ﬂ Peripheral list

Sort Search [Description]

4 = M Description b | | |

IP addrezz Peripheral type

B Gateway

Drescription

Mew ] [ [G, View details ] ’ B Delete ] [ & Print ] [ [ Cloze ]

Repetidores RF1
Los repetidores se gestionan desde una ventana distinta.

Siga los pasos siguientes:
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2 parametros definen a este dispositivo:

- Direccion MAC RF
Este parametro se compone de 3 pares de numeros
hexadecimales y se encuentra sobre la antena del dispositivo.

- Dispositivo padre
El Repetidor tiene que ser asociado a otro Gateway o
Repetidor (su dispositivo padre).

Repeater E|

4

Name

Repeater 25

Diezcription

RF MAC address
000033

Parent device
Maone b

RepeaterllE
Repeaterl?
Repeaterl

Nota: el Gateway no necesita ninguna direccién MAC.

Una vez finalizados estos procesos, los Repetidores se
asociaran automaticamente a su dispositivo padre estableciéndose
asi la comunicacion.
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Static network configuration

Name FF MAC addiess Status Sinal
Unassigned
B 5 Gateway e ]
i Repeaterls 00000F ae L |
i3 Repeaterlb 000010 in e il
i3 Repesterl? 00ooc i ® il
i Repeaterl® 00000E - L |

[ Show FF locks

Fecrganizs locks (5318

| [ Bvewdeak | [ B Dok |

[ Mew

=

Cerraduras Wireless

Las cerraduras Wireless se crean desde el menu de PUERTAS.

Siga los pasos siguientes:

Open mode and periods
Open mode

|Aulumallc opening + Office

1

Open periods

Time period 001 Ev

Description

Connected door

Open time [32c] Increased open ti
| g][

Calendar

[ 1 RF

L]

Groups and users that access this door

@ Groups #

@ Timezones

Calendar000 v [ Lladalelion] J
Iérti-l:nassback Automatic outputs
Enable anti-passhack [1}
I p e & Outputs ¥ Time period
g Users » @ Timezones
£ Thid Mr Lo Always
[ &udit inside handle opening & Fist Mo < Ay
(=] G
Lock state Zaones this door belongs to
[E= Battery: high B Zores
Mo update required
Walid until
&8 (anaan z
E3 o 0
P En, [ & Frint ] [ [ Close
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La opcion RF debe marcarse para convertir la cerradura en
Wireless.

Una vez se crean las diferentes puertas, estas deben ser
inicializadas mediante el PPD.

Los escudos comenzaran con el proceso de asociacion con los
dispositivos padre (Gateways / Repetidores).

Static network configuration
FIF MAC address Status Sigral
* 7
LI |
LI |
s 7
* 7
® Ll
e
00000F LI |
000010 LI |
ooo0C LI
00000E *
% RFDoorlz LI |
f® RFDooZ8 LI |
[] Show RF locks Reorganize locks (63,18 1 Fefresh
[ Mew | [ B Viewdetak | [ B Delte | &

Monitorizacion de cerraduras online

El sistema online wireless se monitoriza desde esta ventana.

Siga los pasos siguientes:

Dos nuevas pestafias muestran el estado de las cerraduras
wireless.

Cerraduras RF

Esta ventana permite la monitorizacién de las cerraduras
wireless. Junto al nombre de la puerta, se muestran datos como el
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estado de pilas, y sefales de puerta dejada abierta asi como
intrusion.

Orling control urits | RF locks | RF Nebwork

Mame RSS5I Tatal: 1
RFD oo I
[ RFDoo@2
[] RFDoo@3
[ RFDoord4
] RFDoorEs
[ RFDoo@s
[ RFDoo@?
[ RFDoo@a
[] RFDooEs
[ RFDooER
[ RFDooE?
[ RFDooER
[ RFDooEs
[ RFDoo?0
[] RFCoorA
[] RFDoor72
[] RFDoo?3
[] RFDooi?4
[] RFDoo?s
[] RFDoor7E
[ RFDoo??
[] RFDow?a

[] RFDooi?9
1 DEMAADN

¥

Jﬁ_ Open
Jﬁ_ Start office

I End office

&’q. Update
Send Black List
Test

Read version

[ Cloze

y Clear everts

2 e e R

-+ 14/04/200% 1&6:1Z:48 BFDoorsl Mr Third Door opened (key)
-+ 1470472009 1&6:13:Z6 BRFDoor2l Door left oven

Mientras que la parte de abajo muestra los eventos en tiempo
real, en la parte derecha se muestran las siguientes opciones:

’ Jﬁl:lpen ]

Permite la apertura remota temporizada de las cerraduras
wireless seleccionadas (el tiempo de apertura dependera del tiempo
ampliado).

[ Jﬁ Start office ]
[ B End office |

Las cerraduras seleccionadas se pueden abrir remotamente (y
quedarse abiertas). Previamente, el modo paso tiene que estar
definido en la ficha de dichas puertas.

[ ['Iﬁ.Llpdate ]

Una actualizacion online enviara las Ultimas modificaciones
realizadas.

[ Send Black List ]

Cada vez que un usuario es cancelado, la lista negra se envia
periddicamente a los elementos online (CU + cerraduras wireless).
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Esta opcion permite forzar manualmente el envio de dicha lista
negra.

]

Esta opcién envia una sefal de test a las cerraduras,
contestando estas con un “bip” confirmando asi la comunicacidn.

[ Read version ]

Se mostrara la version de firmware de la cerradura:
- Antena RF

- Control

- Lector

Red RF

Las distintas cerraduras wireless se asociaran
automaticamente al mejor dispositivo padre (Gateway / Repetidor)
en términos de disponibilidad y cobertura.

ﬂ Monitoring of online locks Q@El

Online cantial units | RF locks | RF Netwark

Name RF Address
Unassigned ¥
= 2 Gateway &
=t 150 Repeaterd [+) on7e
[¥9 RFDoorE oy 0079
[¥9 RFDooB2 & 0074
¥9 RFDooT2 oy 0078
¥9 RFDoorl0 & oo7c
=t 150 Repeaterlf [+) o0ga
[¥9 RFDooiBd & 008
[¥9 RFDooEs L O0se
[¥9 RFDooBG ° 00aF
¥9 RFDoo0 oy 008D
[¥9 RFDooe?l & 0090
[¥9 RFDooTE oy 0094
¥9 RFDoo? & 0092
[¥9 RFDoo09 oy 009E
[¥9 RFDoor24 & o0ac
[¥9 RFDoo29 oy 0095
[¥9 RFDoor30 & 0093
=}~ 150 Repeaterd7? [+) 009, —
3
il il 3

-= 14/04/2003 1€:0Z2:2¢ RFDoor2e aduin Door opened {online)
-+ 14042003 16:0Z:38 RFDoorg? adwin Door opened {online)
-» 14/04/200% 16:0Z:40 RFDoorE3 aduin Door opened (online)
-= 14042003 1€:0Z:4Z RFDoort aduin Door opened {online)
-+ 14042009 16:0Z:40 RFDoor8l adwin Door opened {online)
-= 14/04/Z002 1€:0Z:4Z RFDoor2d aduin Door ovened (online)

TRABAJANDO EN MODO 2

Para trabajar en MODOZ2, es necesario ir a Opciones Generales,
pestafa “Online” y asegurarse de que el texto escrito en azul es “Modo de
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RFIEEE: 2”. En el caso contrario, pulsar el botén “Cambiar a modo de

RFEEE: 2”
MODO 1;
ertions &11
£z Visitors | K SAM and izsuing data | Locations/Functions Advanced
General | M Lock | £ User | % Keys | k= Hatel | o FFD | PS5 i w5y Online

RF pefipheral manager
MARKETINGO4

Thig machine is the RF peripheral manager
RFIEEE mode: 1

[ Change to RFIEEE mode: 2

MODO 2;
ertions &11
£ Visitars | K Sab and issuing data | Locations/Functions I Advanced
Genersl | B Lock | £ User | FyKeps | b Hael | @ PP | PMs | o Onire | sHP

RFIEEE mode: 2

[ Change to RFIEEE mode: 1 |

En MODO 2, TODAS las comunicaciones se gestionan desde el
servicio, incluyendo la RF. En un programa sin servicio o en un programa con
servicio pero en MODO 1, las comunicaciones RF se gestionan desde el
PA/HAMS sin pasar por el servicio.

Una vez el MODO 2 activado, se puede empezar a crear Gateways y
nodos;

Es IMPORTANTE recordar que para trabajar en MODO 2 solo es
posible usar Gateways 2, escudos con modulos de control con version de
firmware 01.18 para AElement y 0124 para XS4 o superior.

Gateways RF2

Los Gateways se encargan de crear el enlace en la red. Ir a Periféricos/
Lista de periféricos y comenzar a crear los Gateways necesarios.

Hay dos modos de configurar los Gateways;

1/ Usando DHCP

2/ Usando una IP estatica
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Peripheral

L MHame Description
@l ‘.._
5 G

el

IP address Mac address
(000.000.000.000 100023

Address

Peripheral type
] Gateway
Create FF nebwaork
[¥] Use network name [DHCF)
[SALTO-GWw 02-100023)

1/ Usando DHCP, hay que tener presente que se necesita un servidor
DHCP que asignara automaticamente una IP al Gateway. Seleccionar la
opcion “Usar nombre de red (DHCP)”. No sera necesario rellenar el campo
“Direccion IP”, solo es necesario rellenar la direccion MAC en el campo
“Direccion MAC”. La direccion MAC del Gateway se encuentra en la propia
placa (no confundir con la direccion MAC de la antena/nodo)

Para direccionar el Gateway2, es necesario conectarlo a la red (NO
UTILIZAR CABLES CRUZADOS). Presionar el boton CLR por unos 5
segundos hasta que la luz se vuelva naranja.

Una vez esté con la luz naranja y conectado a la red, ir al explorador de
internet y marcar la direccion 192.168.0.234. Una vez dentro, seleccionar
DHCP y presionar “Send”

2/ Usando IP estatica, la opcién “Usar nombre de red (DHCP)” debe
estar deseleccionada y se deben rellenar los dos campos, “Direccién IP” y
“Direccion MAC” y salvar los cambios.

Para direccionar el Gateway2, es necesario conectarlo a la red (NO
UTILIZAR CABLES CRUZADOS). Presionar el boton CLR por unos 5
segundos hasta que la luz se vuelva naranja.

Una vez esté con la luz naranja y conectado a la red, ir al explorador de
internet y marcar la direcciéon 192.168.0.234, seleccionar STATIC y presionar
“Send”

En ambos casos, DHCP o ESTATICA, la comunicacién entre el
Gateway y el servicio SALTO se hara automaticamente sin necesidad de
ninguna otra operacion manual.

NOTA: El Gateway 2 es compatible con los routers PoE. Para mas
informacion, ver la documentacion del Gateway.

Nodos RF2
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Una vez el Gateway esta creado, se debe crear el NODO. Los NODOS
existen de dos formas distintas;

1/ Solo una antena RF que se conecta al Gateway (lIlamado mini nodo)

2/ De manera independiente con la misma forma que los lectores
murales modulares con otro acabado y conectados con conexion RS485.

Ir a Periféricos y seleccionar Nodos RF, la siguiente ventana aparecera;

RF Node K it
Doors assigned to the: node ‘
A W o
Name
NODE 1
Descripion
RF MAC address
212200
Gateway
None B
None
(S —————— ]
- 0
[
* X 03 save o F G Close

Ponerle un nombre al Nuevo NODO y una descripcién si es necesario.
En “Direccion MAC RF” escribir la direccion MAC de la ANTENA (no
confundir con la direccién MAC de la placa Gateway).

En “Gateway”, seleccionar el Gateway del cual el NODO colgara y al
cual se conectara. Esta conexion es ESTATICA, el NODO estara siempre
conectado al Gateway seleccionado en esta ventana y nunca se cambiara a
otro Gateway por si solo.

Una vez el Gateway esté comunicando con el servicio de Salto, el
NODO empezara a comunicar por si solo con su Gateway. Presionar “Salvar”
para guardar los cambios.

Crear enlace con PUERTAS

Crear la puerta como se muestra anteriormente en este manual y
activar la casilla “Es RF”. A continuacién, seleccionar el NODO al que la
puerta se conectara y salvar.

Connected door
Is online

v|Is RF
RF Node

None E]

None |

Update door

SALTO RW Pro-Access...... p.260
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Después, descargar la informacion al PPD e inicializar las puertas. NO
CARGAR EL PPD ANTES, al cargar el PPD, el sistema informa sobre el
NODO al que cada puerta se debe conectar. Si se carga el PPD antes, las
puertas no comunicaran con los NODOS.

IMPORTANTE: La version de FW del PPD debe ser 01.24 o superior.
El modulo control AElement debe ser 01.19 o superior y el XS4 01.24 o
superior.

Lockdown

Esta opcidn permite la gestién de un &rea de seguridad
compuesta por CUs y cerraduras wireless de manera a poder cerrar
facilmente todos los accesos frente a una situacion de emergencia.

Se tiene que activar previamente esta opcién en la pestafia
“Avanzado” de “"Opciones Generales”: LOCKDOWN_ENABLED=1
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General | M Lock | £ User

To be used by advanced operators only.

Advanced parameters Available parameters
RF_ENABLED=1 ASSIGN_CARDS_ALTOMATIC
LOCKDOWN_ENABLED=1 AUTO_LOGOFF_TIMEOUT

CHECRIN_START_TIME
CU_PLAY_SO0UND
CUSVN_DATE_EXT
EXIT_LEAYES OPEN
FREE_ASSIGNMENT_LOCKER
15_DEPARTMENTAL
KEY_ISSLING
LIMITED_OCCUPANCY
LOCKDOWN_ENABLED
PROX_ANTICLONING
RF_ENABLED

ROLL_CALL

ROOM_TDGGLE
SHOW_EXT_ID

SHOW_KEY DETECT_MODE
SHOW_ROM_CODE
SUBSUITE_OFFICE
SUBSUITE_OFFICE_GUEST
SyN_TIMEDUT
USE_PRIVILEGES

[ & Piint | [ Clase

Siga los pasos siguientes:

El drea de lockdown agrupara un conjunto de lectores online y
cerraduras wireless.

B Lockdown area list

Sort

| Descrition

Doars giving access ta this area
[

cu
Name WAt
[ 20ne |

Desciiption

Selection dialog

0 E o [Sekctedit

Hons | clected tems_~ ]

WR3Z W1

2
& Fint [+ Close
2 2
/] [ X oomod

Siga los pasos siguientes:
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Una vez definidas las areas, se puede utilizar el boton “Cerrar
en emergencia” para cerrar remotamente todas (o las
seleccionadas) las puertas del area o si es necesario “Abrir en
emergencia”.

@ o |
|Jﬁ Emergency Open |
|Ji Emergency Close |

|

| o End emergency

El acceso a estos puntos sera denegado (incluso a usuarios
autorizados) hasta que se utilice el botdn de “Fin de emergencia”.

Unicamente los usuarios con la opcién “Vencer lockdown”
podran acceder.

IJze extended opening time
Owernde privacy
| Owvernde lockdown
V] Set lockdown
Office
IJze antipazsback
Audit openings in the key

LOCKDOWN en AMOK
Esta opcidn solo se podra utilizar con escudos AMOK.

El escudo AMOK admite el Lockdown o cierre de emergencia,
siendo puertas offline. Se puede activar presentando una llave valida
en el lector de la parte interior del escudo AMOK.

En situacibn de emergencia, donde seria mas seguro
permanecer encerrado dentro de un aula o un despacho, el escudo
AMOK le permite activar el modo lockdown al instante solo con
presentar la llave. El usuario deberd tener activada previamente la
opcidn SET LOCKDOWN. Una vez esté activado el lockdown, nadie
podra abrir la puerta desde el exterior. SOLO usuarios que tengan
activada la opcién “Vencer Lockdown” podran abrir la puerta.

“Vencer Lockdown” permite abrir la puerta aunque esté
cerrada por lockdown.

“Activar Lockdown” permite activar o desactivar el modo
lockdown.
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LOCKDOWN_ENABLED=1 debe estar activada en el programa de
Salto en Herramientas/ Configuracién/ Opciones Generales/ pestana
Avanzado.



