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1. INTRODUCCION

El manual de usuario de 1S2000 esta disefiado para ayudar a nuevos operadores administrativos en
el acceso y uso del 1IS2000 de una forma rapida y sencilla. Este manual puede ayudar a un operador
a encontrar e implementar las mejores caracteristicas del sistema de 1S2000.

1.1 Predambulo

Para este manual se van a utilizar el “Access”, “Event”, “Hardware”, “Personal’ y médulos de ayuda
del sistema 1S2000. Estos mdédulos le permitira controlar los accesos, monitorizar los eventos y
configurar los grupos de dispositivos entre otras caracteristicas.

1.7 Informacion General

Antes de empezar con el sistema del 1S2000, necesitaras instalar el software y la licencia en el
puerto USB de su ordenador personal.

1. Primero necesitas obtener los CDs de instalacion y la licencia.

2. Introduce el CD en el lector de CD-ROM.

3. Siga los pasos de instalacion.

4. Instale la licencia en el puerto USB de su ordenador.

Ahora esta preparado para acceder al sistema 1S2000.

Este manual ha sido escrito para los controladores VertX® y EDGE®, sin embargo para simplificar,
nos referiremos a los controladores VertX® en algunas partes de este manual. Siga las mismas
instrucciones para los controladores EDGE®.

1.3 Conexion

Cuando esté listo para aprender mas sobre el sistema 1S2000, l6guese:

Seleccione el icono del 1IS2000 de su escritorio para lanzar la aplicacion

Ahora verd la pantalla de acceso. El usuario por defecto es ADMIN y la contrasefia la
dejamos vacia.

/. Introduzca ADMIN en la casilla del operador. Recuerde que la contrasefia por defecto se
encuentra vacia.

8. Presione la flecha verde o pulse la tecla Entrar para continuar.

28-03-2014 Pag. 7 de 125 Version 1.4

EMACS 1S2000 20140328v14 - Manual de
Usuario.doc



‘. v - - SOLUCIONES DE SEGURIDAD A SU ALCANCE
WWW.EMACS.ES

& _EMACS ,
T.: (+34) 913.750.136
F.: (+34) 913.750.136

[ |
IS2000 SECURITY MANAGEMENT SOFTWARE

L

)~ Wersion 9.3.78
Copyright 1937-2014
IMXSN

Tan pronto como se conecte con el operador ADMIN, automaticamente tendra privilegios de
administracibn completos sobre la base de datos. Esto significa que como usuario ADMIN tiene
acceso y privilegios para gestionar todas las caracteristicas, permitiéndole configurar y editar el
sistema 1S2000.
La aplicacién 1S2000 contiene los siguientes médulos.

Accesos

Eventos

Macros

Mapas

Dispositivos

Camaras

Configuracién

Utilidades

Ayuda

En este manual, Unicamente vamos a utilizar los médulos de Accesos (Personal), Eventos, Mapas,
Utilidades (Informes) y Ayuda.

Todos los médulos del 1IS2000 se muestran en la tercera pantalla de abajo.

Moédulo de navegacion (cuadro superior): Muestra los mddulos de 1S2000. Te permite navegar
facilmente entre médulos.

Barra de comandos (segundo cuadro): Muestra los comandos permitidos para los médulos
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Cuadro de informacion (cuadro derecha): Muestra el operador, nombre del sistema, fecha y
hora y tipo de driver (en este caso, VTX, para las unidades VertX®). También muestra los
mensajes de alarmas.

2 152000 Version 7,378

| mar 25, 2. (100 AM Controller Group | 2.0 oo 8K NLINE
mar 25, 2., (5301 AN 2 [ T al)ln‘w Hun Sitartesd ACP: Actess Control Drive..
mar 25, 2. B5I01AM 1 VIK: Wertx facess Control... {{f Drver han Started VT et Access Contro,
(-] :
(=]
mar 25, 2. US252 AN i VT Wt s Contril b Drere hun Stogmed VI Vet ke Contro..,
mar 35, 2. BSESIAM 2 OSBRI @um—- has Stopped  ACP: Access Control Diive.
mar 25, 2, (5250 AM Controlier Group | 2.0 w0460 Controler (1030, QI Controler o8 1
25, Z (5249 81 z [ T @ Driver s Gitartesd AP Acess, Control Dive...
mar 2%, 2... BINEG AM L VIH: Vet Aacess Control @ Duiver has Started WK Vet Accoss Contro.
=]
-
mar 25, 2., 202 A 1 VIK: Vert Mo Control, ﬁl-nn b Sitogped. VG Vet Actess Contro...
mar 35, 2... 5232 AM 2 O-EMSER-AD i‘}mm has Stopped  ACP: Access Control Diive.
mar 25, 2. 520 AM Controller Groep | 2.0 w60 Contreler (1030, QN Controler a1
mar 25, 2., 15529 A z D0 LS5 10 thn‘n M titartesd ALE: s Control Dive...
mar 35, 2. BoR AM 1 VIK: VertX Access Control... @mu.. has Started VI Vert Access Contrm...
[
(]
mar 2%, 2. BHUS A i WIK: Yert Actess Control. bl.\mnm; Stogmed VI Vet Atcess Contro,.
mar 25, 2... 035 AM -1 OO SER-AD @l-m« has Stopped ACP: Access Control Drive.
mar 25, 2, (000 AM Controlier Group | 2.0 w0460 Controer (100, QN Controler o8 188

1.4 Desconexion
Cuando haya terminado de utilizar tu sistema 1S2000, desconéctese siguiendo los siguientes pasos:

Si quiere desconectarse de la aplicacion pulse el icono de la esquina superior derecha del cuadro
de informacion, donde puede verse la imagen de una pantalla con un icono de operador.

Operador: ADMIM Fecha: mar 25, 2014
Computer: OMX-EM-SBR-10 Hora: 08:54:15

Drivers

Si quiere apagar completamente la aplicacion 1S2000, pulse la X roja en la esquina superior de la
ventana.

1.5 Inicio de la Aplicacion. Gestor de Eventos.

28-03-2014 Pag. 9 de 125 Version 1.4

EMACS 1S2000 20140328v14 - Manual de
Usuario.doc



. SOLUCIONES DE SEGURIDAD A SU ALCANCE
EMA:S [ WWW.EMALCS.ES
T.:(+324) 913.750.136

F.: (+34) 913.750.136

El médulo que arranca 1S2000 por defecto es el Gestor de Eventos.

Drivers

| mar 25,2, 05102 At Controller oy 1 2.0 (oo B8N N
mar 25, 2. ESI01 AN F O M SR 10 ﬁlﬁm s Siarted ACP; Actess Control Drive...
mar 25, 2. 1 VTR Werts Access Control. amm han Started VA Verty Access Contro..
25, 2. ESESE MM 1 VIX: WertX fecens Control.... ﬁl}“\’l‘ han Stogged VIG VertX Accma Contro,..
mar 25, 2. BISHNE AM 2 O -EM-SER - 100 @DH‘H has Stopped AP Access Control Diive...
mar 25, 2. eSS0 AM Controfler Geoug | *n 0G0 Controlier (101, ll'ﬂlklmm L)
25, 2. IES2A9 MM & oo M SR 10 am s titartesd AP Acuews Control Devve...
ma 2%, 2. BS2A9 AN 1 VT Wertx Access Control.. @DM s Started VI ety Access Dontro...
S22 AN 1 VTK: Wertx feces Control.... a“n‘l‘ han togmed VG VertX Access Conlro,,.
mar 25, 2. S0S20R2 AM 2 OO -EMESER - 10 aurm has Stogped AP Access Control Dive...
mar 25, 2. eS200 AM Controller Groag 1 2n lIAED Controller (101, -l'ﬂ'II‘NMm L)
mar 25, 2. RS2 MM ks o M-SR 10 ﬁm han Sitarted AL Access Control Dreve...
e 25, 2. BCS29 AM 1 VT Wertx Access Control.... 6&!\‘” s Started VI Ve tx Access Contro..
mar 25, 2., D95 A 1 WIK: Wert fctess Control... al)lwn b Stogmed VG Vertx Aeess Contro...
mar 25, 2. BROCES AM 2 OO -EMESER- 10 6““‘ has Stopped AP Access Control Dive...
mar 25, 2. (A0 AM Controfler Geoug | *n 0G0 Controller (101, ll'ﬂlklmm L) .

Continuaremos la configuracion de 1S2000 con el Gestor de Hardware
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Z . INSTALACION DE 152000

A continuacion describimos el proceso de instalacion, tanto del 1IS2000 en modo servidor, como en
modo cliente, sobre una plataforma Windows XP.

2.1 Instalacion 1S2000. Modo Servidor

Iniciamos el ejecutable de la instalacién "1S2000_Full_Install.exe".

& Setup - 152000 =3

Welcome to the IS2000 Setup
Wizard
This will install 152000 Yersion 9.00 on your computer,

It is recommended that vou close all other applications before
conkinuing,

Click Mext to continue, or Cancel bo exit Setup,

ek = |’ Cancel

Pulsamos “Next”
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i Setup - 1S2000

Site Description
Descripkion of location of the Site where the software is being installed at.

Q)

The Site Description will be displaved in the Information Windows of the 152000
application. When vou are finished, click the Mext button to continue,

Site Description:
|EM.¢\CS|

l < Back ” Mexk = l’ Cancel ]

Damos nombre a la instalacién. En el ejemplo lo hemos hecho poniendo EMACS (se vera asi en el
resto de pantallas, ya que hemos aprovechado para instalarlo también en uno de nuestros equipos
de la oficina).

et Setup - 152000

What type of software license byvpe will vou be installing?

License Type A
]

Please specify whether this will be a Server or Client installation, then click Mext, IF
wou are using a dongle, then please make sure that it is UNMPLUGGED,

® Berver
) client

[ < Back “ Mext = ][ Cancel ]

Elegimos la opcion de instalacién del servidor: “Server” y pulsamos “Next”.
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i) Setup - 152000

License Agreement A
7

Please read the following impartant information before continuing,

Please read the following License Agreement, You must accepk the terms of this
agreement before continuing with the installation,

Software License =

ATTEMTION: PLEASE READ THIS DOCUMEMT CAREFULLY
BEFORE IMSTALLIMG THIS SOFTWARE, THE IMDIVIDUAL OR
EMTITY USING THIS SOFTWARE (THE "EMD USER") AGREES
TO BE BOUND BY THE TERMS OF THIS LICEMNSE. IF YOU DO

®f

()1 do not accept the agreement

’ < Back “ Mext = ]’ Cancel ]

Seleccionamos el radio button donde se acepta el acuerdo de licencia, "l accept the agreement" y
pulsamos “Next”.

! Setup - 152000

Information A
A

Please read the Follawing important infaormation before continuing.

wWhen you are ready to continue with Setup, click Next,

Sefore Installing:

[

o MUST have an active maintenance subscription before instaling/uparading.
If vou do MOT have an active maintenance subscription, then please contact
technical support.

Wersion 9 Release Motes:

Wersion 9.3.78 (3(23/2014)

- Aidded the ability ko import and expart ACRGS to allow For mare Fexibility when
programming large enterprise systems,

- Added button menus to the Access Levels module

Wersion 9,3, 74 (3(21/2014) 7

[ < Back ” Mexk = ][ Cancel

Se nos muestran las caracteristicas y pulsamos “Next”
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i Setup - 1S2000

Select Destination Location A
A

Where should 152000 be installed?

‘_J Setup will install 152000 inko the Following folder,

To continue, click Mext, IF vou would like ko select a different Folder, click Browse,

2\ Progran Fil | [ Browse..,

At least 133,6 ME of Free disk space is required.

l = Back ” Mexk = l’ Cancel ]

Seleccionamos el directorio de instalacion en el servidor local. En este caso “C:\Archivos de
Programa\lS2000”

5! Setup - 152000

Ready to Install
Setup is now ready to begin installing 152000 on your camputer,

Click Install to continue with the installation, or dlick Back if vou want to review or
change any settings.

Site Description:
EMACS

License Type:
Server

Destination location:
C:\Program Files {x860152000
C:\Program Files (860 I520001Data

[ < Back ” Install ][ Cancel

Nos aparecera un diadlogo de confirmacion y pulsamos “Install”.
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i Setup - 1S2000

Installing
Please wait while Setup installs 152000 on wour computer,

Q)

Extracting files. ..
CWINDOWS\syskem 32 plrscanmm, dil

[IIIIIIIIIIIII

Cancel

Se realizard la copia de archivos.

B Dongle Registration Wizard [‘5_<|

Please select the dongle that is connected to this PC:

UNPLUG the USB Dongle before clicking the green arrow!

\‘3\-\. ==l

() Uninstall Dongle Drivers/Remove Registration Info

(%) Install USB Dongle Drivers
() Install LPT Parallel Port Dongle

() No Dongle: Use Registration Code to Unlock

Install USB Drivers

Cuando finalice ya nos aparecerd el icono 1S2000 en pantalla y nos preguntara por el tipo de licencia
gue tenemos. Seleccionamos “Install USB Dongle Drivers”, el segundo radio button, y pulsamos la
flecha verde donde pone “Install USB Drivers”.

28-03-2014 Pag. 15 de 125 Version 1.4

EMACS 1S2000 20140328v14 - Manual de
Usuario.doc



. . SOLUCIONES DE SEGURIDAD A SU ALCANCE
.EMAES - WWW.EMALCS.ES

T.: (+34) 913.750.136
. F.: (+34) 913.750.136

__Q:;:Dauglaagsiijmﬂm Wizard

Please wait while the dongle drivers load...

UNPLUG the USB Dongle before dicking the green arrow?!

Uninstall Dongle Drivers/Remove Registration Info

Install USB Dongle Drivers

Dongle Wizard

.
1 ) Please UNPLUG the USE dongle befare clicking Ok,

Durante la instalacidon nos aparecera un dialogo de advertencia para extraer la llave USB de licencia
en caso de estar ésta conectada al equipo. La llave no debe conectarse al servidor hasta la
finalizacion de la instalacion de 1S2000. Pulsamos “Aceptar” en caso afirmativo.

% KEYLOK Security Key Installer,

Install Success!
Fleaze attach the USE dongle to complete installation.

Pulsamos “Close” de la pantalla que nos aparece.
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i) Setup - 152000

Completing the IS2000 Setup
Wizard

Setup has finished installing 152000 on wour computer, The
application mav be launched by selecting the installed icons.

Click Finish to exit Setup.

~ Finish |

Pulsamos “Finish” y con esto terminamos la instalacion de 1S2000 en el servidor.

Acto seguido, conectamos fisicamente la llave USB en cualquier puerto USB libre del servidor.
Debemos asegurarnos que el puerto USB a utilizar sera siempre el mismo, ya que de lo contrario, los
drivers de la llave USB podrian tener problemas en encontrar la licencia si cambiamos la llave de
puerto.

Asistente para la instalacion de controladores de dispositivos

Asistente para la instalacion de
controladores de dispositivos
Este asistente le apuda a instalar controladores de software

que algunos dispositivos de eguipos necesitan para
funcianar,

Para cortinuar, haga clic en Siguiente,

lSiguiente>] [ Cancelar ]

Una vez introducida la llave USB, nos aparecera el didlogo de instalacion automaticamente.
Pulsamos “Siguiente”.
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Asistente para la instalacion de controladores de dispositivos

Se eztan instalando los controladores. :5

e -
E zpere mientraz ge instalan loz controladores. Esta operacion puede tardar
algunos minutos en finalizar,

Cancelar

La instalacién de los drivers de Windows se pone en curso.

Asistente para la instalacion de controladores de dispositivos

Finalizacion del Asistente para la
instalacion de controladores de
dispositivos

Loz controladores se instalaron conectamente en este equipo.

Puede conectar ahora el dispositivo a este equipo. Si el dispositivo
tiene instrucciones, lalas primero.

MHambre del contralador Estada
» FEYLOK [usbkey) USE ... Listo para su uso

I Finalizar ] l Cancelar ]

Una vez finalizada la instalacién de los drivers de la llave USB, pulsamos “Finalizar”. Con esto ya
tendremos el servidor 1S2000 completamente operativo. Pulsando sobre el icono 1S2000 del
escritorio podremos abris la aplicacion.
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rIS2000 SECURITY MANAGEMENT SOFTW@

)~ Wersion 9.3.78
Copyright 1937-2014
IMYSN

CORPORATION

Drivers

| mar 25, 2... 102 AM Controler Group 1 2.0 i - NLINE

mar 25, 2. ESI01 AN F O M SR 10 ﬁlﬁm s Siarted ACP; Actess Control Drive...

mar 25, 2. S50 AM 1 VTR Werts Access Control. 601!'\‘" han Started VA Verty Access Contro..
& i

mar 25, 2., D522 A 1 WIK: et s Contriok. ﬁl}mn hn Stopged VI Vet Aema Contro,..

mar 25, 2. BISHNE AM 2 O -EM-SER - 100 @DMI has Stopped ACP: Access Control Diive...

mar 25, 2. eSS0 AM Controfier Geoug 1 20 OG0 Controlier (101 ll ontroler (0 1N

25, 2. IES2A9 MM & oo M SR 10 am s titartesd AP Acuews Control Devve...

ma 2%, 2. BS2A9 AN 1 VT Wertx Access Control.. BDM s Started VI ety Access Dontro...
-] ke Ut

mar 25, F. NI A 1 VTK: Wertx feces Control.... alin‘l‘ han togmed VG VertX Access Conlro,,.

mar 25, 2. S0S20R2 AM 2 OO -EMESER - 10 aﬂn‘ﬂ has Stogped ACP: Access Control Drive...

mar 25, 2. eS200 AM Controller Geeag 1 20 OG0 Condroller (101 -I'MIPNII‘EM L)

mar 25, 2. RS2 MM ks o M-SR 10 ﬁm han Sitarted AL Access Control Dreve...

e 25, 2. BCS29 AM 1 VT Wertx Access Control.... 6um¢ s Started VI Ve tx Access Contro..

mar 2%, 2. VSIS A 1 VIK: Wertx ctess Control.... ﬁl’m‘ﬂ han Wtogmed VI VertX Access Contro,,.

mar 25, 2. BROCES AM 2 OO -EMESER- 10 Gﬂm has Stopped AP Access Control Dive...

mar 25, 2. (A0 AM Controfler Geoug 1 20 OG0 Controlier (101 ll ontroler (0 1N .

Después de comprobar que la aplicacion se abre de forma correcta, debemos dejar como directorios
compartidos en lectura y escritura los directorios de instalacién de la aplicacion, ya que los clientes
deben poder acceder a ellos. La administracion de redes de la empresa deberd permitir este
requisito.

Cerramos la aplicacion para continuar la configuracion.
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2.7 Instalacion 1S2000. Modo Cliente

El proceso de instalacion del cliente es muy parecido al del servidor. Se comentaran las partes

diferenciadas.

i Setup - 152000

Site Description A

Descripkion of location of the Site where the software is being installed at. 'Qu_g’

The Site Description will be displaved in the Information Windows of the 152000
application. When vou are finished, click the Mext button to continue.

Site Description:
EMACS]

< Back ” Mexk = l’ Cancel ]

& Setup - 152000 =3

License Type /‘
A

What type of software license bype will vou be installing?

Please specify whether this will be a Server or Client installation, then click Mext, IF
you are using a dongle, then please make sure that it is UMPLUGGED,

O Server
(® Client:

[ < Back ” Mexk = ][ Cancel l

SOLUCIONES DE SEGURIDAD A SU ALCANCE

WWW.EMALCS.ES

T.:(+324) 913.750.136
F.: (+34) 913.750.136

Durante la instalacion, seleccionaremos que se trata de un cliente. Esto se repetird en todos los

clientes que se quieran instalar. Seleccionamos “Client” y pulsamos “Next”.
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L

5! Setup - 152000

Please read the Following important infarmation before continuing.

License Agreement ﬁ

Please read the Following License Agreement. You must accept the terms of this
agreement before continuing with the installation,

>

Software License =

ATTEMTION: PLEASE READ THIS DOCUMEMT CAREFULLY
BEFORE IMSTALLIMG THIS SOFTWARE, THE INDIVIDUAL OR
EMTITY USIMG THIS SOFTWARE (THE "END USER") AGREES
TO BE BOUMD BY THE TERMS OF THIS LICEMSE. IF VOU DO

@I accept the agreement
{1 do nok accept the agreement

< Back ” Mexk = l’ Cancel l

& Setup - 152000 A=

Information /‘
>

Please read the Following important information before continuing.

When you are ready to continue with Setup, click Mext,

Before Installing: ~

wou MUJST have an active maintenance subscription before installingfuparading.

If vou do MOT hawve an active maintenance subscription, then please contact

kechnical support,

Wersion 9 Release Motes:

Wersion 9.3.78 (3(23/2014)

- Aidded the ability ko import and expart ACRGS to allow For mare Fexibility when

programming large enterprise systems,

- Added button menus to the Access Levels module

Wersion 9.3.74 (3(21/2014) .
< Back, ” Mexk > l ’ Cancel
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5! Setup - 152000

Select Destination Location
wWhere should 152000 be installed?

__J Setup will install 152000 inko the Following folder,

To continue, click Mext, IF vou would like to select a different Folder, click Browse,

SOLUCIONES DE SEGURIDAD A SU ALCANCE
WWW.EMALCS.ES

T.:(+324) 913.750.136

F.: (+34) 913.750.136

¢)

| ’ Browse...

Ak leask 133,6 MB of Free disk space is required,

’ < Back ” Mexk =

l ’ Cancel

Directorio local de instalacion en el cliente. Pulsamos “Next”.

e Setup - 152000

Select the Data folder
This is the location where all of the server data files are stored,

Select the RemotePath data Folder, then click Mext,

Q)

2,168, 1, 144152000\ Datal

| [ Browse, .. ]

l < Back “ Mext = ]l Cancel ]

Directorio Remoto de instalacién de los datos en el Servidor. Buscamos el servidor dentro de la red
corporativa y seleccionamos el directorio Data dentro del de instalaciéon del 1IS2000. Recordemos que
antes de esto lo hemos configurado como directorio compartido, al menos para el PC-usuario donde

se instalara este cliente.

Pulsamos “Next”.
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[ 1 Configuration Options

0- Client

License Type:
=

I 4

7 Gite Description:

a Event Speech:

Days of Non-Use Before Card Deactivation:

Personnel Cache Size:
/? RemoteFPath; [\\192.158.1.14\ISZI][IU\Data :
#

_,-? GraphicSitePath:

#
/? LocalPath: C:\Program Files (x86)\152000
% Mz I Geoung: 2n i

~ 1
Email Test

Save Changes

.t
F.:

(+324) 913.750.136
(+34) 913.750.136

Por dltimo se nos muestra el dialogo de la imagen anterior donde dejaremos configurados los
parametro basicos de la instalacion. Los que hay que cambiar los comentamos a continuacion:

e Site Description. En la imagen se lee EMACS. Podemos poner el que queramos.

e Date Format. A vuestra eleccion.

o Remote Path. Ponemos la carpeta Data del directorio remoto en el servidor.

et Setup - 152000

Completing the 152000 Setup
Wizard

Setup has finished installing 152000 on your computer, The
application may be launched by selecting the inskalled icons.,

Click Finish to exit Setup,

Pulsamos “Finish” y con esto terminamos la instalacion de 1S2000 en el cleinte.
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7.3 Instalacion 1S2000. Configuracion de Unidades de Control y Cortafuegos

2.3.1 Configuracion de Conexién para HID VertX®

Configuracion de Host en la Unidad

En primer lugar, la versién de FW de la unidad de control debe ser, al menos, la 2.2.7.33.

Las unidades de control VertX® s6lo comunican con 1 PC HOST de que haga las veces de servidor
del sistema. La direccién IP de ese equipo viene definida en la propiedad o campo CS/Host
Addressing. Para que 1S2000 se comunique de forma correcta con las VertX® V1000 y V2000,
podria ser necesaria la configuracion manual de ese campo. Para acceder a la configuracién de esa
propiedad, hay que hacerlo mediante el interfaz web de la unidad.

En la imagen a continuaciéon (para acceder a la consola web, es comin en los equipos VertX®, la
direccion http://169.254.242.121/cgi-bin/setup.cgi 6 http://xxx.xx.x.xxx/cqi-bin/setup.cqi dependiendo

de la direccion IP del controlador) se ve un ejemplo con el Host establecido en la direccion

192.168.1.6:

Advanced Central Station/Host Communications Setup

CS/Host ® IP Address:
Addressing

_0OR—

) Host Name:

Here | Am Interval (sec):

TCP/P Connection Port:

TCP/IP Listen Port:

192

20

4070

4050

. |168

A number that identifies the Central Station/Host on a
network. This address will be used by the VertX
controller to access the Central Station/Host. Example:
192.168.1.130

An identifier used by the VertX controller to access a
Central Station/Host on a network. Example:
CSHost HIDVert_com

The time interval in which a controller sends a Here |
Am message to a Central Station/Host. Valid entry is
20 to 86400 seconds.

The port in which the Central Station/Host listens for an
incoming VertX controller connection. Valid entry is
1025 to 65535,

The port in which the VertX controller listens for an
incoming Central Station/Host connection. Valid entry
is 1025 to 65535,

El pardmetro Here | Am Interval (sec) debe estar establecido a 20, como se muestra en el ejemplo.

28-03-2014

Pag. 24 de 125

Version 1.4

EMACS 1S2000 20140328v14 - Manual de

SOLUCIONES DE SEGURIDAD A SU ALCANCE
WWW.EMALCS.ES
T.:(+324) 913.750.136
F.: (+34) 913.750.136



. N SOLUCIONES DE SEGURIDAD A SU ALCANCE
.EMAES — ' WWW.EMALCS.ES

T.: (+24) 913.750.136
. F.: (+34) 913.750.136

Configuracion de Cortafuegos en Host

En los parametros de configuracién de las unidades VertX® también pueden configurarse los puertos
de comunicaciones necesarios. En el ejemplo, y de forma general, seran el 4070 y el 4050, como ya
se adelantaba en la figura anterior.

Esos puertos de deben habilitar en el Host para que el cortafuegos permita las comunicaciones con
las unidades de control. En la imagen a continuacion se pueden observar las aplicaciones que son
necesarias para el funcionamiento correcto del sistema.

General |Lo-:a| Remato

Reglas | Zonas Informacian general sobre la redla
El cortafuegos administra las comunicac Mombre: |F‘errn'rtir la comunicacin para 152000 .exe(2) |
ordenadores remotos y puertos, permiti -

Listar todas las reglas Direccién:
Aplicacion / Regla

Adobe Collaboration Synch foaa:
Adobe Reader 9.4 . -
[TJsQL Server Windows NT Fretocolo: |TCP & UDP Seleccionar protocolo

EdMicrosoft Data Access - "OI]

[15QL Browser Service EXE Accidn adicional
|£]7ava(TM) Platform SE binan [ Registrar actividad ] Acieestr o ussario

[FAutodesk InfoCenter
BAutoCAD component
{£1AutoCAD Application
EiCatalyst Control Centre: Ho

Eiavaw.exe General Direcddn: Ambas Accidn: Permitir  Protocolo: TCP & UDP
ﬂﬂewlett-Packard T-TR stat{ | Ubicacién remota: Zona: Zona de confianza
Fspooler Subsystem App L Puertos: FTP (21); 4050; 4070

) Ubicacion locak Puertos: FTP (21); 4050; 4070
([ 5criptinstaller Aplicacién: C:\archivos de programa‘lS 200015 2000.exe
SSMAforOracle

Seagate Crystal Reports

et OFﬁCE L [ Aceptar l ’ Cancelar
Adobe Application Managey
= /3 1S2000.exe E Predetermin... E Predetermin... E Predetermin...
Permitir la comunicacion para 152000.exe & Permitir o Permitir
ermitir la comunicacidn para I52000.exe(2) « 7 Permitir
= li\ﬁ‘m’”t:xTeln et.exe " Permitir +* Permitir «" Permitir
Permitir la comunicacion para VixTelnet.exe " Permitir & Permitir
=l @Vert)( Driver = Predetermin... 4 Permitir " Permitir
19000 & Permitir
13000(2) «* Permitir
Regla creada para 19000.exe por el modo de aprendizaje  «# Permitir
=l !gFI’P_l_D.exe = Predetermin... o Permitir o Permitir

Regla creada para FTP_1_0.exe por el modo de aprendizaje
Regla creada para FTP_1_0.exe por el modo de aprendizaje «* Permitir

2}

Nombre de la regla: Permitir la comunicacion para 152000.exe(2)
General: Direccién: Ambas  Accidn: Permitir Protocolo: TCP _ UDP
Ubicacién remota: Zona: Zona de confianza
Puertos: FTP(21); 4050; 4070
Ubicacion locak Puertos: FTP(21); 4050; 4070
Aplicadién: C:\Archivos de programa\IS2000452000.exe

[ Muevo ] [ Modificar ] [Eliminar (Supr)]

Vemos que las aplicaciones requeridas son:

I1S2000.exe, (que es el ejecutable C:\Archivos de programa\lS2000\1S2000.exe) con los puertos
21, 4050y 4070.

VertX Driver (que es el ejecutable C:\Archivos de programa\lS2000\Drivers\19000.exe, para el
Driver HID VertX® de Control de Accesos), con los puertos 21, 4050 y 4070.

28-03-2014 Pag. 25 de 125 Version 1.4

EMACS 1S2000 20140328v14 - Manual de
Usuario.doc



SOLUCIONES DE SEGURIDAD A SU ALCANCE
WWW.EMALCS.ES
T.:(+324) 913.750.136
F.: (+34) 913.750.136

VixTelnet.exe, (ejecutable C:\Archivos de programa\lS2000\Data\VixTelnet.exe) con el puerto
23 (no es estrictamente necesario).

FTP_1 0O.exe, (ejecutable C:\Archivos de programa\lS2000\Data\Drivers\1\FTP_1_0.exe) con
el puerto 21.

Para otros drivers, las configuraciones serian analogas.

Configuracion WAN

Desde la perspectiva del controlador VertX®, la IP que necesita para definir al servidor de 1S2000 se
define, de igual forma, en el campo CS/Host Addressing. También sera necesario configurar de
forma correcta las DNS para el trafico saliente.

De forma adicional, sera necesario hacer un redireccionamiento de los puertos 4050 y 4070 en los
routers del lado de la unidad VertX® y del Servidor I1IS2000, en TCP y UDP, para trafico entrante y
saliente.

Podria ser necesario establecer las credenciales de acceso al controlador (accediendo a la consola
de configuracion web) como root/pass segun las versiones de 1S2000 en ejecucion.

2.3.2 Configuracion de Conexion para inBIO®

Configuracion de Cortafuegos en Host

En los parametros de configuracidén de las unidades VertX® también pueden configurarse los puertos
de comunicaciones necesarios. En el ejemplo, y de forma general, seran el 4070 y el 4050, como ya
se adelantaba en la figura anterior.

Esos puertos de deben habilitar en el Host para que el cortafuegos permita las comunicaciones con
las unidades de control. En la imagen a continuaciéon se pueden observar las aplicaciones que son
necesarias para el funcionamiento correcto del sistema.
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on de reglas y zonas

FReglas | Zonas

El cortafueqas administra las comunicaciones da red mediante reglas, qua pueden permitiv o bloquear la camunicacidn de determinadas
aplicaciones, ordenadaores remokos v pusrtos, Para obtener mas informacidn sobre las reglas, haga clic agui.

Liskar kodas las reglas Mostrar reglas usadas en el perfil: | Tados w
Aplicacian [ Regla Zona de confi... Internet entra...  Internet saliente

= Predetermin..
Predeterm

= Predetermin... s
Predetermin...

Predetermin..
Predetermin.

Reglas sin aplicacidn asignada
[Fsvchost.exe

ELogonUI.exe = Predetermin.. Predetermin.. Predetermin...
[Fservices.exe = Predetermin... = Predetermi Predetermin...
Fisass.exe + Permitir « Permitir = Predetermin...
n winlogon.exe " Permitir +" Permitir = Predetermin...
System = Predetermin... = Predetermin... = Predetermin. o

Conexiones [S2000 o Permitir o Permitir
Regla creada para 152000.exe por el modo de aprendizaje
Regla creada para 152000.exe por el modo de aprendizaj...

Regla creada para 152000.exe por &l modo de aprendizaj... o Permitir

Regla creada para 152000.exe por el modo de aprendizaj... & Permitir

Regla creada para 152000.exe por el modo de aprendizaj... w# Permitir
-4 16000.exe # Permitir " Permitir & Permitir

ACP Driver w# Permitiv w# Permikiv
@DUTLDDK.EKE o Permitir +" Permitir o Permitir
G‘ chrome.exe o Permitir o Permitir o Permitir
@iexplore.exe " Permitir +" Permitir " Permitir
daemonu.exe " Permitir " Permitir = Predetermin...
“yGoogleUpdate.exe +” Permitir +" Permitir = Predetermin...
ﬁb‘trﬂelnet.exe w* Permitir " Permitir w# Permitir
FTP_1_1l.exe o Permitir & Permitir o Permitir
Eﬂ:p.exe " Permitir +" Permitir " Permitir
lﬂl:elnel:.eme »# Permitir +* Permitir = Predetermin...
Eﬂ:p.exe o Permitir +" Permitir o Permitir
Euserinit.exe o Permitir o Permitir = Predetermin... v

Compaiiia: IMROMN Corporation

Yersion del archivo: 9.00.0032

Nombre original: 152000
Lopyright,/Derechos: IMRON Corporation
Creado: lunes, 10 de marzo de 2014

Muevo

Aceptar ] [ Cancelar

Vemos que las aplicaciones requeridas son:
1S2000.exe, (que es el ejecutable C:\Archivos de programa\lS2000\IS2000.exe)

16000.exe (que es el ejecutable C:\Archivos de programa\lS2000\Drivers\16000.exe, para el
Driver APC: de Control de Accesos).

Para otros drivers, las configuraciones serian analogas.
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X

2.2 Instalacién 1S2000. Integracién de Aplicaciones de Terceros

Internamente, 1S2000 no tiene un modulo de, por ejemplo, gestién de Visitas, pero permite integrar
aplicaciones de terceros para que se vayan acoplando los funcionamientos asociados a ellas como si
fueran modulos de la propia aplicacion. Esto se logra mediante el aplicativo Data Import Utility.

Podemos encontrar toda la informacién técnica relativa a dicho aplicativo en:
http://support.imron.com/article.aspx?cid=5208&aid=6410

Puede descargarse sin coste desde http://imroncorp.com/downloads/Data_Import.exe en su ultima
version.
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3. GESTOR DE HARDWARE

El Gestor de Hardware contiene la ventana béasica en forma de arbol: el arbol de dispositivos,
propiedades de hardware y pantalla de estado.

3 152000 Version 7.3.78

Drivers

GESTOR DE HARDWARE

-“ Driver 1 Status Screen RUNNING
1 WEB Service A Time Date: 09:07:53 mar 25, 2014 Driver Version: §.10.52
-+ L2 VX: VertX Access Control Driver PEENershon; 2oL
« [ 1.0: VertX Controller At vtk B Addrens rented -~
- 100 V100 s 191651200
B 1.0.011: Door Contact 2
4 1.0.012: Request to Exit 3
| 1.0.0.13: Door Contact ;
4 1.0.0.14: Request to Exit &
‘3 1.0.0.01: Door Strike ;
& 1.0.0.02: Door Sounder A |5
|Propiedades 10
| Computer_Name OMX-EM-SBR-10 5 |1
Driver_Type VTX: VertX Access Control Driver Lo
Deseription VTX: VertX Access Control Driver g
Service UserName 15
Service Password 16
Start/Stop when App OpensfCloses E True 17
Windows Services Manager (Click aqui para mas opciones) = 18
(Card Formats) (Click aqui para mds opciones) =
Time_Schedule

3.1 Operar con el Arbol de Dispositivos

La siguiente seccion describe el manejo del arbol de dispositivos y la configuracion de Hardware. Y
ahora empezaremos con algunos componentes basicos del administrador de dispositivos.

Desbloquear el médulo
Vista del arbol de Hardware

Vista de Propiedades

3.1.1 Desbloquear el Modulo

Desbloquea el médulo haciendo clic en el icono del candado de la barra de comandos. Esta
., . . . ‘g ., i}
operacién es necesaria para realizar cualquier modificacion en la base de datos.
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3.1.2 Vista del arbol de Hardware

El &rbol de dispositivos se encuentra en la mitad izquierda de la pantalla de Gestor de Hardware del
IS2000. La aplicacion proporciona un driver de control de accesos por defecto (1: VertX/EDGE
Access Control Driver) y un controlador (1.0: V1000 controller). El driver de control de accesos es la
interfaz entre el GUI (Aplicacion de operador de 1S2000), la base de datos y el campo de Hardware.
Cualquier actualizacion que afecte al campo de Hardware sera enviada por el driver al campo de
Hardware. Esos campos de eventos son recibidos por el driver y pasados a la GUI.

= lﬁ 1 YT Wertd Access Control Driver

=] El.D: Wert Contraller]
= 1.0.0: Y100

1.0.0.I1; Door Contact

| 1.0.0.I2: Request to Exit
1.0.0.I3: Door Contact

| 1.0.0.I4: Request to Exit

B o

Nota: El + y — a la izquierda de cada componente. Son usados para ver los subniveles de Hardware
asignados. Selecciona + para expandir el arbol de Hardware y — para contraerlo.

Los drivers (1:) + representan la pantalla de controlador (VertX®)

El controlador (1.0:) + representa la pantalla de asignacion de subcontroladores MR-50

El subcontrolador V100 (1.0.0: V100) presenta la pantalla de dispositivos asociados
(contacto de puerta, peticion de salida, relé de apertura, zumbador y lector de proximidad).

4. También puede refrescar el arbol de Hardware haciendo clic en el icono de “refrescar” (las
dos flechas azules en la barra de comandos).

3.1.3 Vista de Propiedades

La ventana de propiedades se localiza en la esquina inferior izquierda de la pantalla de administrador
de dispositivos del 1S2000. Dependiendo del tipo de objeto seleccionado en el administrador de
dispositivos: Driver, controlador (SCP), subcontrolador u otro dispositivo, la ventana de propiedades
cambiard mostrando la informacion adecuada para cada seleccién. Puede hacer clic con el boton
derecho en propiedades para cambiar el nombre de un objeto o editar sus pardmetros.
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Propiedades

Computer Name OMX-EM-SBR-10 &
Driver_Type VTX: VertX Access Cantrol Driver

Description VTX: VertX Access Control Driver

Service UserName

Service Password

Start/Stop when App Opens/Closes ¥ True

Windows Services Manager (Click aqui para mas opciones) =

(Card Formats) (Click aqui para mas opciones) =

3.7  Estableciendo Comunicaciones con los Dispositivos.

3.2.1 Configurar Driver de Accesos para Comunicaciones HID VertX®

Antes de poder comunicar con el campo de Hardware, debemos primero iniciar el driver de control
de accesos.

Edit 4
'ﬁ' 21 ACP: Acg

Driver Commands

.
W Group Commands ¢ ﬁ Stop Driver

Stark Driver

‘akch Wwindow

Seleccione el driver de control de accesos tal y como el sefialado en la figura.

Pulse sobre él con el botdén derecho del ratén. Despliegue los menus hasta que llegue al de
“Start Driver”.

3. Pulselo, y al cabo de unos segundos, el driver se podrdn en marcha, detectando todos los
dispositivos disponibles.

En algunos casos el sistema operativo crea un nombre de PC demasiado largo, que no se muestra
completamente en la casilla de informacion. Si eso ocurre, puede ver el nombre completo dentro del
menu de propiedades de Mi PC.

Para guardar los cambios realizados en la base de datos, debe pulsar en “Guardar” y luego
“Descargar” (Icono con forma de Base de Datos de la barra de herramientas).

=B

Informacion de Tipo de Driver

Note la casilla de informacion y la pantalla de estados.
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EMACS

Operador: ADMIN Fecha: mar 25, 2014
Computer: OMX-EM-SBR-10 Hora: 09:10:39

Drivers

Casilla de informacién “Tipo de Driver” (cuadro verde con las siglas VTX, que indica que el driver
VertX® de Control de Accesos esta activo).

Estado de pantalla de Driver 1 — Cuando el driver de control de accesos esta iniciado vera una casilla
verde con el mensaje RUNNING vy los detalles técnicos del driver.

| Driver 1 Status Screen W

Time Date: 10:19:39 mar 14, 2014 Driver Yersion: 2,10.20
DLL Yersion: 2.5.1.0

Si el driver no se inicia sera debido a que usted no ha introducido la informacion correcta en la
propiedad de “Nombre de PC” o “Computer_Name”. Corrijalo y reinicie el driver.

3.2.2 Configurar Driver de Accesos para Comunicaciones inBIO®

Antes de poder comunicar con el campo de Hardware, debemos primero iniciar el driver de control
de accesos.

1. Seleccione la pestafia de Hardware en el 1IS2000.

2. Desbloquee el médulo.

3. Dentro del médulo, en el panel de drivers, pulse con el boton derecho y seleccione "Edit",
"Add Driver".

Device Find | ]

WWEB Service
Edit @ &dd Driver ‘
Wiakch Window r =
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4. En la ventana que aparece seleccionamos el driver.

” .
Mew Driver.

PC:
|0M><-EM-SBR-1D |

Tipo de Driver:

B3

=] i Access Conkrol Drivers

..... ﬁ ACP Access Caonkrol

----- ﬁ A%IS Access Control

----- ﬁ EPCPSCP Mercury Access Control
----- ﬁ ‘werky/Edge HID Access Control
----- ﬁ Ol Onity Access Contral

----- ﬁ APC Legacy Mercury Access Control 1
Q} Alarm System Drivers

% DWR/MWR Wideo Drivers

2
_m_ﬁa Eire D anal Privar [V

o 9

5. Pulse sobre el driver creado con el boton derecho del ratéon. Despliegue los menus hasta
gue llegue al de “Start Driver”.

ﬁfl: ACP: ACcess Confrol Driver

Edit s

Skart Driver

ﬁ Driver Commands ﬁ
@ Group Commands  * ﬁ Stop Driver

6. Pulselo, y al cabo de unos segundos, el driver se podran en marcha, detectando todos los
dispositivos disponibles.
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En algunos casos el sistema operativo crea un nombre de PC demasiado largo, que no se muestra
completamente en la casilla de informacion. Si eso ocurre, puede ver el nombre completo dentro del
menu de propiedades de Mi PC.

Note la casilla de informacion y la pantalla de estados.

Operador: ADMIN Fecha: mar 25, 2014
Computer: OMX-EM-SBR-10 Hora: 09:17:52

Drivers

Casilla de informacion “Tipo de Driver” (cuadro verde con las siglas ACP, que indica que el driver
ACP de Control de Accesos esta activo).

Estado de pantalla de Driver 1 — Cuando el driver de control de accesos esta iniciado vera una casilla
verde con el mensaje RUNNING y los detalles técnicos del driver.

| Driver 1 Status Screen W

Time Date: 10:22:05 03/14,/2014 Driver Yersion: 2,455
DLL Yersion: 257.16

Si el driver no se inicia serd debido a que usted no ha introducido la informacién correcta en la
propiedad de “Nombre de PC” 0 “Computer_Name”. Corrijalo y reinicie el driver.

Configuracién de Controladores

Controlador HID VertX®

Esta seccién muestra como configurar las comunicaciones entre el servidor 1S2000 y el Controlador
VertX® V1000 (VTX) via Ethernet.

La figura muestra como establecer el tipo de conexion para el controlador. Note que cuando usted
aflade un nuevo dispositivo debe conocer el tipo de conexion, el modelo del controlador y darle una
descripcion adecuada en el sistema.

En el arbol de Hardware, seleccione 1. VTX. Mostrara las propiedades asociadas al Driver
VertX®.
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2. Pulse con el botén derecho del ratén y navegue hasta llegar al menu de “Add Controller”.

ﬁ El: VT Verty brmass Contral Miriveard

Edit % ;E Add Driver
ﬁ 20 ACP: AT

Driver Commands — F ’i:‘;.ﬂddl:mtmller

Group Commands — # o .
Elirinat Driver

€0

Wakch \Window [

3. Al desplegarse el cuadro, seleccione la pestafia de “Auto Setup”

24 Add Controller E]
Manual Setup Auto Setup

Criver Address: |1 |

» Controller

Controller Address: | 1 w |

Controller Description: |\-'ert>< Controller |

Regidn: |1: Cantraller Graup 1 hd

4. Pulse el boton de la flecha verde.

Note que la pantalla de estado del controlador O se mostrara en amarillo (POLLING).

Driver 1 Status Screen W

Time Date: 10:33:10 mar 14, 2014 Driver Yersion: 2,10,30
DLL Version: 2.5.1.0

>

0 192,165.1.200
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Estado del Controlador
El estado del controlador se muestra en la pantalla de “Controller Status”.
Si el driver de control de accesos estd comunicando con el controlador (VTX), aparecera en la

esquina superior derecha un mensaje verde de ONLINE. También se mostrara la informacion del
firmware y el hardware debajo del mensaje de ONLINE.

| Controller 1.0 Status Screen OMNLINE

Time Date: 09:41.51 Mar 14, 2014 Firmware: 227,149
Serial#: 01:F2:15 Model: 1000
00]  vio0 |55 K 16 24

Si el controlador no conecta, vuelve a comprobar las propiedades de configuracion del controlador.

Si las propiedades de configuracion son correctas, comprueba el hardware. (IP de comunicaciones
correcta, cable de comunicacion y conexiones entre el RJ45 y el puerto VTX, junto con el estado del
switch Ethernet).

Mira los LEDs del controlador. Deberian parpadear rapidamente.

Afadir Subcontroladores al Controlador

Esta seccion explica como afiadir subcontroladores al controlador. Los subcontroladores contienen lo
siguiente.

Placa de lectores
Placa de entradas
Placa de salidas
Teclados

Los subcontroladores se conectan con la interfaz RS485 y pueden comunicar los siguientes
dispositivos.

Contacto de la puerta
Relé de apertura
Zumbador

Lectores
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Hay dos formas de afiadir un subcontrolador al arbol de dispositivos: de forma manual y de forma
automatica. Si tiene mas de un subcontrolador se le recomendara que use la forma automatica.

La figura muestra como establecer el tipo de conexion para el controlador. Note que cuando usted
afiade un nuevo dispositivo debe conocer el tipo de conexién, el modelo del controlador y darle una

descripcién adecuada en el sistema.

1. En el &rbol de Hardware, seleccione 1.0: V1000. Mostrara las propiedades asociadas al

Controlador VertX® V1000.

2. Pulse con el botén derecho del raton y navegue hasta llegar al menu de “Afadir Sub-

Controlador”.

= ﬁ 1 WTH: Verty Access Control Driver

Ll.EI: varti Cantraller:

ﬁ Edit
20 A

—
sel| Controller Commands — *

il
w Group Commands L4

E Diowenload Manager
I
Propiedades

Address

WWakch WWindow

ﬁ :% Add Driver

I?:‘; Add Controller

@ Add Sub-Controller

Elirinar Controladar

l ~

3. Al desplegarse el cuadro, seleccione la pestafia de “Auto Setup”

24 Mew Sub-Controller

Manual Setup  Auto Setup

Driver.Controller
Address: |

Sub-Controller

Sub-Controller

Address: | 1

Sub-Controller

Description: |""1DD

Copies:

g ¢

Los dispositivos vienen preconfigurados con una direccion hardware (con paquetes
configurados). Después de que los técnicos hayan instalado el hardware, use autosetup.
Autosetup enviara un comando al controlador para localizar su puerto RS485 y encontrar todos
sus subcontroladores que estén actualmente comunicando. Después de encontrar todos los
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subcontroladores, se mostraran en la pantalla de estado. Si un subcontrolador no aparece en la
pantalla de estado significa que el controlador no estd comunicando.

El driver de control de accesos escaneara su bus para localizar todos sus subcontroladores que
estén comunicando.

Nota: La linterna de la figura indica que se encuentra realizando el proceso de busqueda,
aguarde unos instantes.

= New Sub-Controller

Manual Setup || Auto Setup

Scanning for Sub-Controllers on Comm Chann...

Una vez localizados, se mostraran en la ventana todos los subcontroladores que estan
comunicando. Se pueden afadir hasta 32 subcontroladores por cada V1000.

Cuando el proceso de autosetup ha completado su blsqueda, se mostraran los
subcontroladores detectados por el V1000. Esos subcontroladores se mostraran en la ventana
de “subcontroladores encontrados” con el “tipo de subcontrolador” y la “versién del
subcontrolador”.

El direccionamiento de cada subcontrolador viene definido de 0 a 31, siendo la direccion 0O el
valor por defecto de fabrica.

Nota que el ventana de estados los subcontroladores que comunican aparecen en verde tal y
como muestra la figura.

28-03-2014 Pag. 38 de 125 Version 1.4

EMACS 1S2000 20140328v14 - Manual de
Usuario.doc



. : SOLUCIONES DE SEGURIDAD A SU ALCANCE
EMACS - WWW.EMACS.ES
T.: (+34) 913.750.136

. F.: (+34) 913.750.136

=4 New Sub-Controller

Manual Setup || Auto Setup

1 Sub-Controllers Found
oo wioo

£dd Sub-contrallers

Pulse el botén de afiadir los subcontroladores.

5. En el &rbol de dispositivos, seleccione el + a la izquierda del controlador (V1000) para
mostrar los subcontroladores que acaba de afiadir.

2
s
.
DR D ARDWAR
#  Device Find X n olle 0 = -
1) WEB Service Time Date: 08:58.53 Mar 25, 2014 Firmware: 2.2.7,149
= £J 1: VTX: VertX Access Control Driver Serial¥: 0L:F8:15 Madel: V1000
- B 1,0: VertX Controller (00  vioo |55 Q) 16 2
= B 1.0.0: V100 HEH
K 1.0.0.11: Door Contact 01 09 17 25
& 1.0.012: Request to Exit
Ml 1.0.013: Door Contact 02 10 18 26
1.0.0.14: Request to Exit
A Request & 03 1 19 27
& 1.0.0.01: Door Strike
49 1.0.0.02: Door Sounder 04 12 20 28
& 1.0.0.03: Door Strike
& 1.0.0.04: Door Sounder 05 13 2 29
§ 1.0.0R1: Reader1
B 1.00R2: Reader2 06 14 22 30
« &J 2: ACP: Access Control Driver
= |8 2,0: inBIO460 Controller (10:09:54) o7 15 23 #
| : LLEHERILS Loaded 0 of 10000 Credentials
s 2.0.1; Doors 99%, Free M.
Timezone= GMTO R gk A—
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Hacer Reset al Controlador de Accesos

Resetear el controlador de accesos eliminara la base de datos del controlador. Puede ejecutar un
reset ahora porque la base de datos no ha sido creada y descargada al controlador. Usa esta
caracteristica s6lo cuando lo recomiende el servicio técnico.

1. Clic con el botén derecho en el controlador VV1000.

7. Dentro de comandos del controlador, selecciona resetear controlador.

Y
= 'ﬁ 1 WTH: Mertd Access Control Driver

E]_D viorty Contenllard
Edit 4 |

- B .

— 1 n
Ji - Controller Commands &}l Set Date and Time
i lig
w Group Commands 4
S| re-Load Firmware

Ji g Download Manager

wi'atch window

E‘, Reset Controller

3. Una ventana aparecera preguntandole si desea continuar.
4. Pulse Si para continuar.

5. Después que el proceso elimine la base de datos del controlador, inicialice la descarga de la
base de datos.

6. Después del reset inicial y la descarga, cualquier cambio efectuado a partir de este punto
seréa enviado automaticamente al controlador (V1000) a través del driver.

Pantalla de Estado

Cuando afada o haga reset de dispositivos, observara que el estado del subcontrolador aparecera
como desconectado. El controlador (V1000) puede permanecer online durante la descarga. La parte
inferior de la pantalla muestra “Loading... Queue=18". Esto es un indicativo de la descarga. Los
valores después del Queue son el numero de actualizaciones de la base de datos. Este numero
descenderda hasta que todas las actualizaciones sean enviadas.

Loaded 0 of 10000 Credentials
99% Free Memory

mE m

“Loaded 0 of 10000 Cards” indica el numero de tarjetas cargadas en la base de datos. Cuando la
descarga se completa, se mostrara el nimero total de tarjetas. EI nUmero maximo de tarjetas es
programable. Para modificarlo péngase en contacto con EMACS.
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Propiedades del Controlador: Formatos de Tarjetas
Nota: Cada driver (VTX) puede manejar hasta 256 tipos distintos de formatos de tarjeta.

1. Clic en el Administrador de eventos

2. Presente la tarjeta en cualquier lector operativo

3. Referencias a la seccién de Administrador de eventos
Note que los dos eventos ocurrieron al presentar la tarjeta al lector

o Descripcion del evento: Evento de informacion de tarjeta
. Nombre: 1) Facility Code=233
o Descripcidn del evento: Acceso denegado: Facility

o Nombre: 1) No en base de datos Data: 60054

El evento anterior indica que el controlador (V1000) no tiene programado el Facility Code de la
tarjeta. Este evento también muestra el Facility Code (233) y el nimero interno de la tarjeta (60054).
Necesitaremos programar el Facility Code correcto y actualizar el controlador.

De aqui en adelante haremos referencia al nUmero interno de la tarjeta como “ndmero de tarjeta”.

[ 152000 Version 7.3.78

Freha Hara Rngkin Direceidn Datos Dates?
| mar 25, 2... 17 A Controller Groem 1 LOARE Fader 1 12 g Aacnss Do Ivald  Card #1310741 (26 Bt}
mar 2%, 2. S0 AN Controller Group 1 10 Vertx Controlier 0
e 25, 2. ST AM Couvtroder Grougy 1 10 VertX Comtrofer !flm’l'ﬂ-‘! ORLINE
mar 25, 2. 9612 AM Controlier Groug 1 20 0G0 Controller (101 .rm.rml»m L}
mar 25, 2. N1 AM & M SR 10 al}"\’l‘ han Sitarted ACP: Acorn Control Drrve...
mar 25, 2. oSGl AM 1 VIK: Wertx Access Control . ﬁﬂﬂ‘ﬂ has Started VI Venrty Access Dontro..
-3 T
4
i 25, 2. WESAE AN 1 VIX: WertX Acvess Control.. a Drtves has Stopped VG YertX Access Contro,..
2%, 2. S5 AN 2 OO -EM-SER - 1D @f‘n‘ﬂ' han Stogped ACP: Access Control D
mar 25, 2. (eS0:15 AM Controdier Groug 1 Lo0a Daor Contact l Dioor s Cloned.
mar 25, 2. AT A4 Controlier Grap 1 1.0 Verts Controlier B tatvery foure Abare ...
mar 25, 2. BT AM Controfler Grougr 1 10 Verty Controfier 0 Powrer Status Restored
mar 25, 2. (e00sT AM Controller Geeag 1 1o Virt) Cemtrnlier .I alsinet Tamgior Baat.
mar 25, 2. EVEST AN Comtroller roum 1 1naar Dour Contadt . Darr i Upeniend.
mar 25, 2. BHST AM Controfler Group 1 10001 Door Contact 1., Dooe Formed Open
mar 25, 7. GeA0ST AM Controder Geoug 1 10 VirtX Contrnlier 0 Data Functions Feso.,  Trigoers Maonos Downlos
- &
mar 3%, 7. @Az A Controtes e 1 1.0 et Controfer ) [
a8 e ]
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Si nos vamos al Gestor de Hardware, y seleccionamos el driver (1: VTX), en sus propiedades
podremos encontrar la opcién de formatos de tarjetas.

i 152000 Varsion §.2.70

Camaras Configuraciones Utilidades

Drivers

GESTOR DE HARDWARE

Driver 1 Status Screen

a WEB Sgrvice [B o vabe alfect urnd 4 pevscrel dowrioad b performresd, mar 25; 2014 Driver \‘ers-lnn: 8.10.52
= §}/1: VTX: VertX Access Control Driver DLL Version: 2.5.1.0
= W 1.0: VertX Controller Cord Farmats - Syrees i
t 192.168.1,200 Vigoo

= 8 1.0.0: V100
& ﬁ' 2: ACP; Access Control Driver
+ ¥ 2.0: inBIO460 Controller (10:09:94)

|Pmpiedatlas - —
| Computer_Name "OMX-EM-SBR-10 el g
Driver_Type VTX: VertX Access Control Driver 5
Description VTX: VertX Access Control Driver 14

Service Userame 15

Service Password 16

Start/Stop when App Opens/Closes = True 17

Windows Services Manager (Click agui para mas opciones) = 18
| (Card Format (Click agui para mas opciones) = 19

Tima Schadula 20

1. Para afiadir nuevos formatos, el proceso es sencillo.
2. Hacer click sobre el primer campo vacio.

3. Seleccionar uno de los formatos disponibles en el cuadro combo.
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Formatos de Tarjetas

Please note that any newly programmed Card Formats will
niok kake affect until & personnel download is performed,

Card Formats

([ 2

1 {Mone) w

2 26_Bit_0_Facility
26_Bit_133_Facility

3 26_Bit_233_Faclity
Irnron_Farmat
Mess_a 023

7

g

[ Hide Universal Format

<

=)

4. Hacer click sobre el botén @.

5. Hacer click sobre el boton de guardar de la barra de iconos del médulo. E

Nota. Los formatos disponibles en el cuadro combo seran los archivo tipo VFF almacenados en el
directorio Data de 1S2000.

3.3.2 Controlador ZKTeco inBIO

Esta seccién muestra como configurar las comunicaciones entre el servidor 1S2000 y el Controlador
ZKTeco inBIO (ACP) via Ethernet.

La figura muestra como establecer el tipo de conexion para el controlador. Note que cuando usted
afiade un nuevo dispositivo debe conocer el tipo de conexidn, el modelo del controlador y darle una
descripcion adecuada en el sistema.

1. En el arbol de Hardware, seleccione 1. ACP. Mostrara las propiedades asociadas al Driver
ACP.

2. Pulse con el botén derecho del ratén y navegue hasta llegar al menu de “Add Controller”.

ﬁ i: ACP: Access Confrol Drivers

Edit "é ] é Add Driver
@l Driver Commands ~— * ’E‘; Add Controller

A
W Group Commands ¥
Eliminar Driver
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3. Al desplegarse el cuadro, seleccione la pestafia de “Auto Setup

i Add Controller @
Manual Setup  Auto Setup

Driver Address: I

Controller Type:

Controller Address: ‘ a w |

Controller Description: ‘ACP-IDD Controller |

Regidn: ‘1: Contraller Group 1 M

o @

4. Cuando encuentre el controlador, pulse & para anadirlo.

Estado del Controlador
El estado del controlador se muestra en la pantalla de “Controller Status”.
Si el driver de control de accesos esta comunicando con el controlador (ACP), aparecera en la

esquina superior derecha un mensaje verde de ONLINE. También se mostrara la informacion del
firmware y el hardware debajo del mensaje de ONLINE.

Controller 2.0 Status Screen ONLINE
Time Date: ---—-—- -— - - ——- Firmware: 5.0.9
Serial#: 10:09:94 Model: inBIO460

Si el controlador no conecta, vuelve a comprobar las propiedades de configuracion del controlador.

Si las propiedades de configuracion son correctas, comprueba el hardware. (IP de comunicaciones
correcta, cable de comunicacién y conexiones entre el RJ45 y el puerto ACP, junto con el estado del
switch Ethernet).

3.4 Programacion de Dispositivos

Esta seccion abarca la configuracion de las propiedades basicas asociadas con un subcontrolador.
Las propiedades no comentadas en esta seccién deberian permanecer por defecto. Pulse F1 para
mas detalles.
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3.4.1 Tipos de Subcontroladores

Hay tres tipos de subcontroladores, de los cuales sélo soporta lectores unos de ellos, el V100 (dos
lectores). V100 tiene dos entradas supervisadas, dos entradas de pulso, y dos relés principales mas
dos auxiliares.
B
H 1.0.0.I1: Door Contact
| 1.0.0.I2: Request to Exit
g | q
ﬂ 1.0.0.13: Door Contact

i| 1.0.0.I4: Request to Exit

ﬁ 1.0.0.01: Door Strike
E@ 1.0,0.02: Door Sounder
B 1.0.0.03: Door Strike
E@ 1.0.0.04: Door Sounder
ﬁ 1.0.0.R1: Reader 1

ﬁ 1.0.0.R2; Reader 2

Clic en descripcién, dentro de las propiedades del subcontrolador.
Introduzca el nombre del subcontrolador. Ej: “V100”

Pulse la tecla Entrar

N =

Clic en el icono de guardar en disco en la barra de herramientas

=

De aqui en adelante, cuando hagamos cambios en la base de datos haga clic en el botén de la
flecha verde (donde sea aplicable) y en el icono de guardar en disco cuando sea necesario.

3.4.2 Programar un Subcontrolador

Los subcontroladores cuentan con:

e Entradas
e Salidas
e |Lectores

Para programar un dispositivo, selecciona el dispositivo y modifica sus propiedades en la ventana de
Administrador de Dispositivos.
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Contacto de Puerta — Descripcion

SOLUCIONES DE SEGURIDAD A SU ALCANCE
WWW.EMACS.ES

T.:(+324) 913.750.136
F.: (+34) 913.750.136

La descripcidn se mostrara en todos los apartados del 1IS2000, incluyendo niveles de acceso, monitor

de eventos, informes ...

Propiedades

Address 1.0.0I1

Device Door Contact
Device_Type Door Contact

Description obby Door - Door Contac

Multimedia Files
Yideo Links
Alarm_Message
alarm Multimedia
Google Earth Link

{Click agui para mas opciones)

{Click aqui para mas opciones)

{Click aqui para mas opciones)

Contacto de Puerta — Tiempo de maniobra

El tiempo de maniobra indica cuanto tiempo podra permanecer la puerta abierta antes de generar

alarma.

Propiedades

Yideo Links
alarm_Message
Alarm Multimedia

zoogle Earth Link
Logging

{Click agui para mas opciones)
{Click aqui para mas opciones) ~

{Click agui para mas opciones)

Door Held Cpen Time 10 seconds

Debounce_Time
12 seconds
14 seconds

16 carmnrs

Input_Supervizion

Contacto de Puerta — Entradas Supervisadas

W
L

54!

Las entradas supervisadas definen el tipo de contacto instalado en la puerta (En este ejemplo lo

hemos puesto en “normalmente abierto (No EOL)").
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Propiedades

SOLUCIONES DE SEGURIDAD A SU ALCANCE
WWW.EMACS.ES

T.:(+324) 913.750.136
F.: (+34) 913.750.136

Yideo Links
alarm_Message
Alarm Multimedia
Google Earth Link

Logging

Debounce_Time

Input_Supervision

Propiedades

Dioor Held Cpen Time

(Click agui para mas opciones) A
(Click agui para mas opciones) =

(Click agui para mas opciones)

10 seconds

2

1- Mormally Open (Mo EOL) b

- Marrmally Cloged
1- Morrmally Open (o BOLY
2- Normally Closed {lk=MNormal, 2Zk=4Ala

2

Entrada de Solicitud de salida — Descripcion

Alarm_Message
Alarm Multimedia
Google Earth Link
Logging
Debounce_Time
Input_Supervizion
REX Mode

Address 1.0.012 A

Device Fequest to Exit

Device_Type Fequest to Exit

Description obby Door - Reguest to Exit

rultimedia Files {Click aqui para mas opciones)

Yidea Links {Click aqui para mas opciones) ~ B

Alarm_Message {Click agui para mas opciones) »

alarm Multimedia

Google Earth Link bt
Entrada Supervisada de Solicitud de salida

Propiedades

Yideo Links {Click agqui para mas opciones) A

{Click aqui para mas opciones) ~

{Click aqui para mas opciones) ~
4
1- Normally Open (Wo EOL) b

0- Marmally Clased
1- Mormally Cpen (Mo EOL)Y

2- Normally Closed (1k=Marmal, 2k=4Al3
3- Normally Open (2k=Marmal, 1k=4Al3

£
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Relé de Salida — Descripcion

Propiedades

SOLUCIONES DE SEGURIDAD A SU ALCANCE
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T.:(+324) 913.750.136
F.: (+34) 913.750.136

Address

Device
Device_Type
Description
rultimedia Files
Yideo Links
Alarm_Message
alarm Multimedia
Google Earth Link

1.0.0.201
Door Strike
Dioor Sirike

[

obby Door - Door Strike
{Click aqui para mas opciones) ~

{Click agqui para mas opciones)

{Click aqui para mas opciones) ~

Relé de Salida — Apertura Momentanea

Define el tiempo de apertura del relé cuando se activa

Propiedades

Description
Multimedia Files
Yideo Links
Alarm_Message
alarm Multimedia
Google Earth Link
Logging

Access Grant Time

Lobby Door - Door Strike

[52

{Click agui para mas opciones)

{(Click agqui para mas opciones) ~

{Click aqui para mas opciones) ~

{Click agqui para mas opciones) ~

5 seconds

Dispositivos de Salida

Por defecto viene programado como Zumbador. Se puede cambiar el punto de control. Hay dos relés
de salida auxiliares. De hecho son programables.
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F.: (+34) 913.750.136

Propiedades

Address 1.0002 b

Dievice Dioor Sounder

Devica_Type Control Point

Description —ontrol Sounder

Multimedia Files {Click aqui para mas opciones) »

Yideo Links {Click aqui para mas opciones)

Alarm_Message {Click agui para mas opciones) » 1

Alarm Multimedia

Google Earth Link bl
Lectores

Propiedades

Address 1.0.0.R1 ~

Device Proximity Reader

Device_Type Reader

Description obby Reader

Multirnedia Files {Click aqui para mas opciones) ~ B

Yideo Links {Click aqui para mas opciones) ~

alarm_Message {Click agqui para mas opciones)

Alarm Multirmedia

Google Earth Link A
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SOLUCIONES DE SEGURIDAD A SU ALCANCE

GESTOR DE ALARMAS

Introduccion.

Al administrador de alarmas puede accederse cuando hay al menos una o mas alarmas pendientes.
Esas alarmas pueden ser eventos del sistema o de Hardware.

Alarmas Pendientes.

El mensaje de “X Alarmas Pendientes” se puede ver en la casilla de informacién. Cuando ocurre una
alarma, el mensaje parpadeara en rojo y mostrara el nimero de alarmas pendientes.

EMACS

Operador: ADMIN Fecha: mar 25, 2014
Computer: OMX-EM-SBR-10 Hora: 10:13:33

1 Alarma pendiente

VIX  ACP

Se puede establecer un modo automatico para el administrador de alarmas. Este modo, muestra el
administrador de alarmas cuando se genera una alarma, sin tener que hacer clic en el mensaje de “X
alarmas pendientes”. Se puede configurar dentro de los privilegios del operador. Por defecto, el
administrador necesita hacer clic en el mensaje.
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. . SOLUCIONES DE SEGURIDAD A SU ALCANCE
.EMAES — WWW.EMALCS.ES

T.: (+24) 913.750.136
. F.: (+34) 913.750.136

1 Alarma pendiente

GESTOR DE ALARMAS -

Door Contact - 33: 2:::10"“
12 Door Fol:e_ﬂ Open on mar 25._2014 09:11:53

mar 25, 2014 09:11:53 Direccion: 1.0.0.11

[ Informacién de Alarmas
Call the Police Department

| Comentarios del operador =

CIClear all alarms

‘ & Limpiar Alamas y Mover al Histérico ‘

Para activar el administrador de alarmas cuando hay alarmas pendiente, haga clic en el mensaje de
“X Alarmas Pendientes”.

A4 Grupos de Dispositivos de Alarmas.

El administrador de alarma creara una carpeta para cada dispositivo 0 evento del sistema que haya
generado alarma. La carpeta de grupos muestra todos los eventos de alarma pendientes para el
dispositivo o los eventos del sistema.

Por ejemplo un contacto de puerta puede generar varias alarmas. Esos eventos se guardaran en la
carpeta de contactos de puerta esperando que el operador tome conocimiento.

En la figura, la primera carpeta rotula “Door Contact” mostrando una alarma pendiente.

1 Alarms Pending

= | Door Contact
: & Door Forced Open on mar 25, 2014 09:11:53
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4.5 Procesar Alarmas.

.t

SOLUCIONES DE SEGURIDAD A SU ALCANCE

WWW.EMALCS.ES
(+324) 913.750.136
F.: (+34) 913.750.136

1. Selecciona el evento de alarma sobre el que quiera trabajar. Por ejemplo, en la figura,

trabajaremos con:

1 Alarms Pending

= |~/ Door Contact

‘ /1, Door Forced Open on mar 25, 2014 09:11:53

2. Entonces baje el menu para mostrar la lista de comentarios del operador.

#» Door Contact

Door Forced Open

mar 25, 2014 09:11:53 Direccion: 1.0.0.I1

Informacion de Alarmas

Call the Police Department

Comentarios del operador -

OClear all alarms

@ Limpiar Alamas y Mover al Historico

3. Pulse el check box, “Limpiar todas las alarmas” o “Clear all alarms”

Esta lista se crea en el editor de perfil y es opcional cuando se limpia

una alarma. Los

comentarios adicionales del operador se pueden afiadir o en caso de existir, se puede

modificar.

5. También es posible borrar todas las alarmas pendientes (para todos los

dispositivos y / o

eventos del sistema). Esta es una manera rapida para un usuario, que genera las alarmas
durante la instalacion o pruebas, para desactivar todas las alarmas a la vez y no tener que

activar y desactivar las alarmas de forma individual.

6. Compruebe que ha marcado la casilla de borrar todas las alarmas antes d
verde.

e pulsar la flecha

/. Una vez borradas se almacenaran en el historial de la base de datos para futuros reportes.
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. F.: (+34) 913.750.136

5. MODULO DE ACCESOS - GESTOR DE PERSONAL

5.1 Introduccion.

Dentro de la aplicacion 1S2000 tenemos la posibilidad de controlar de forma centralizada toda la
gestion del personal que lleve tarjetas dentro de la instalacién. Esto lo logramos a través de la
seccion “Gestor de Personal”.

Para acceder a la seccion de gestién de personal, debemos hacer click con el ratén sobre el icono
“Accesos”, de forma que aparezca el mend emergente que nos da la opcion de acceder al médulo de
gestion “Gestor de Personal”.

Gestor de Personal
Miveles de Accesos

Haratios

o
Fecha lw Grupos/Areas de Dispositivos

mar 28, 2.
Estado del Punto Monitorizado

mar 28, 2.
L Control de Ocupacion
mar 28, 2.
' Door Schedules
mar 28, 2.
Guardar Guia

mar 28, 2, f=
¥ 1 Informe de Asistencia

Como resultado de la seleccion de la opcién “Gestor de Personal” en el mend emergente, se
desplegara la apantalla principal del gestor de personal de la aplicacién 1S2000.

A través de las opciones que nos brinda, podremos dar de alta nuevas tarjetas y personas,
eliminarlas, modificar datos relativos a esas personas, realizar busquedas y asignar rutas de accesos
entre otras opciones.
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2 152000 Version 7,378

Drivers

Accesos A

|
Registro 1 de 1 Nombre: |.Padm

& Pedro Pérez

Apellidos: Pérez ] @
Tarjeta#: 1310741 Universal Format
Tirjeli¥2=| ] Universal Format

PIN: l—] Cadigo de Reemision: ’0—]
ID del Vehiculo: l—] Serigrafia: ’0—]

Tipo de Tarjeta:
Normal e
“ | @ 1t Controller Group 1
Activar Tarjeta JACL1: All Access
Fecha de Activacién: § 1 AllReaders Hora=1: Always

|mr 03, 2004 J

Fecha de Expiracion:
|.\I||' 12, 2029 J

Ultima medificacidn realizada por ADMIN (mar 25, 2014)

Las principales acciones que se pueden realizar con el gestor de personal pueden controlarse de
manera sencilla con los botones de accion que tenemos en la parte superior del panel, tal y como se
muestra en la figura.

Se puede describir de una forma sencilla la utilidad y forma de uso de cada uno de ellos:

5.7 Bloquear/Desbloquear el Médulo.

En primer lugar, tenemos el icono del candado. Este icono es comun para casi todos los modulos
de la aplicacion. Indica que el médulo esta o no bloqueado. Con el médulo bloqueado no podemos
ejercer ningun tipo de accién sobre él. Para poder operar dando altas, bajas, modificaciones, etc...
es necesario desbloquearlo. Para desbloquear el modulo, basta con pulsar sobre el candado
cerrado, de forma que cambie al estado de “Unlocked” (Desbloqueado), que se representa con un

. ]
candado abierto.

Si el usuario intenta ejercer algun tipo de accion sobre el médulo sin haberlo desbloqueado antes, en
el cuadro de estado se le indicara que debe realizar primero la accién de desbloquearlo, de la forma
en que se muestra en la figura.
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iPor favor, desbloquee el madulo!

Operadar: ADMIM Fecha: ma
Camputer i EM-SBER-10 Hora: O

Drivers

YT  ACP

5.3  Alta. Afiadir un Nuevo Empleado o Usuario de Tarjeta.

. ] A
En segundo lugar, tenemos el icono del simbolo . Podremos pulsarlo una vez hayamos

, o . . A
desbloqueado el modulo, de la forma en que se ha indicado en el paso 1. El icono del simbolo .
nos permite afiadir un nuevo registro al listado de personal. Es decir, dar de alta a una nueva
persona y asociarle hasta dos tarjetas si es necesario.

(&l

DR L PERSO
Buscar: Control de Accesos | Informacion del Emple... (Campos F lizad | Accesos
Registro 1 de 1 - Nombre: |New Record ] | |
J ]
Mew Record
Apellidos: | | ()
Tarjeta#: Universal Format i
Tarjeta#2: | ] Universal Format =
PIN: Cadigo de Reemision: |0
ID del Vehiculo: Serigrafia: [0
Tipo de Tarjeta:
3 Hiveles de Acoeso:
=l Activar Tarjeta
Fecha de Activacion:
|mar 25, 2014 j
Fecha de Expiracion:
|ene 01, 2029 ‘|
Ultima modificacién realizada por OMX-EM-SBR-10 (mar 25, 2014)

. A » N s . .
Al hacer click sobre . de forma automatica se afiadira un nuevo registro en blanco sobre el listado
existente. Su nombre por defecto sera “New Record”, como puede verse en el cuadro superior.

Lo primero que debemos hacer es completar los datos basicos para dar de alta a la persona, sobre
la pestafia “Access Control”. Completar su nombre (campo “Nombre”) y sus apellidos (campo
“Apellidos”). Decirle qué nimero de tarjeta (campo “Tarjeta#”) se le ha asignado (debe ser una tarjeta
gue no haya sida previamente asignada a otro empleado, o que si ha sido asignada, no esté
activada), y el formato de la tarjeta, que habra que seleccionarlo en el cuadro combo al lado del
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cuadro donde se indica el nimero de tarjeta (para la instalacion en UDL, el formato sera siempre
UNIVERSAL).

Con estos datos completados, ya es posible guardar los cambios del nuevo registro, dando como
resultado una nueva persona dada de alta en el sistema. Aunque adn nos faltaria una cosa
importante por hacer para que operatividad sea completa. Haya que asignarle un nivel de accesos.

El nivel de accesos se define en el recuadro en la parte inferior derecha del panel, nombrado en la
aplicacién como “Niveles de Acceso”, como se muestra en la figura.

Niveles de Acceso:

En este cuadro se definen los lectores a través de los cuales un empleado puede fichar o tener
acceso a la instalacion. Para afiadir el o los lectores a los que va a tener acceso (junto con su horario
asociado), o a los que se tiene que identificar con su tarjeta para fichar, pulsamos con el botén
derecho del ratén sobre el cuadro de “Niveles de Acceso”.

Niveles de Acceso:

Add Access Level(s)

Add Temparary Access Level

Add ACK Groupis)

Ultima rnaodifi 014
e | —

Nos aparecera un menu desplegable que nos permitird afiadir un nuevo nivel de accesos. Hacemos
click sobre esa opcion.
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SOLUCIONES DE SEGURIDAD A SU ALCANCE
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Hiveles de Acceso

Region:

Miveles de Accesos

001: Al Access

00Z: Access Level 2
003: Access Level 3
004: Access Level 4
005: Access Level 5
006: Access Level 6
007: Access Level 7
008: Access Level 8
009 Access Level 2
010: Access Level 10
011: Access Level 11
012: Access Level 12 b

*

Only the first & Access Lewels will get assigned in the Yert¥Edge

o ©

Al hacer click sobre la opcion “Add Access Level(s)”, nos aparecera un nuevo dialogo, donde estaran
presentes todos los niveles de accesos disponibles. Podemos seleccionar uno o varios, y pulsar el

boton @ para aceptar. Como resultado, tendremos ya configurado los lectores por donde ese
usuario puede fichar, con su horario asociado (es decir, el nivel de acceso completo asignado).

Niveles de Acceso:

= [ 1: Controller Group 1
El ‘ﬁ ACL 1: All Access
& 1: All Readers  Hora=1: Always|

Con esto ya tendriamos al nuevo empleado configurado con sus parametros basicos. Para la
instalacion en UDL es como se han definido. Habria que afiadir el tipo de tarjeta que se le ha
asignado al empleado (campo “Tipo de tarjeta”), en el cuadro combo justo debajo de la foto. Para el
caso que nos ocupa, le asignaremos un tipo de tarjeta “Normal”. El tipo de tarjeta es la plantilla de
campos que se utiliza para el empleado que se esté editando.

Tipo de Tarjeta:

Normal v

Contractor
Lost
Stolen
Temporary

El resultado final del proceso de alta de un nuevo empleado quedaria como se muestra en la
siguiente pantalla.
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3 152000 Version 7.3.78

Drivers

ik

Registro 1 de 1

Nombre: |Pedm

& Pedro Pérez

Apellidos: | Pérez ] ®
Tarjeta®: 1310741 Universal Format .
Tarjeta#2: | | universal Format v

PIN: l— Cadigo de Reemision: ’0—]
ID del Vehiculo: l— Serigrafia: ’0—]

Tipo de Tarjeta:
Noveles de Acresa:

Normal 4

“ | @ 1t Controller Group 1
1 Activar Tarjeta © [ ACL1: All Access
Fecha de Activacion:
[oct 03,2004 -

Fecha de Expiracion:
|abr 12, 2029 -

Ultima medificacidn realizada por ADMIN (mar 25, 2014)

Ahora podemos guardar los cambios realizados pulsando el icono que asemeja a un disco
informatico E|, en la parte superior del panel, al lado del simbolo B que ya conocemos. Cuando se
pulsa ese icono para guardar los cambios, nos aparece un didlogo donde se nos informa que para
que los cambios tengan efecto sobre la instalacion, debemos hacer un “Download” de los datos
sobre las unidades de control instaladas (luego detallaremos esta parte).

152000

i ) ‘our record has been Saved, but in order For changes to take effect, a Personnel Download to the Regions listed in the Access Levels musk be

performed.

Pulsando “Aceptar”, almacenamos los cambios en la base de datos de la aplicacion. Con esto se
termina el proceso de alta. Si nos fijamos en la siguiente pantalla, se observa que en el listado de la
parte izquierda, donde estan todos los empleados existentes, ya no nos aparece el texto “New
Record”, sino el nombre completo del empleado que acabamos de dar de alta.
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3 152000 Version 7.3.78

Drivers

lncuesus

Registro 1 de 1 Nombre: |Pedm

& Pedro Pérez

Apellidos: |Pe’mz ] .
Tarjeta#: 1310741 Universal Format
Tirjeli#21| ] Universal Format

PIN: l— Cadigo de Reemision: ’0—]
ID del Vehiculo: l— Serigrafia: ’0—]

Tipo de Tarjeta:

Normal e
— “ | @ 1t Controller Group 1
Activar Tarjeta ) | ACL 10 All Access
Fecha de Activacion: £ L All Readers Hora=1: Always
|..-.| 03, 2004 J
Fecha de Expiracion:
|.|I:|' 12, 2029 J

Ultima medificacidn realizada por ADMIN (mar 25, 2014)

El resto de campos de la pestafia “Control de Accesos” no los estamos utilizando para esta
instalacion, al igual que el resto de pestafias, pero se puede encontrar todo el detalle de ellos e
informacioén precisa en la informacion de ayuda y manuales de 1S2000.

5.4 Alta. Afadir un Nuevo Empleado o Usuario con Huella.

En segundo lugar, tenemos el icono del simbolo &, Podremos pulsarlo una vez hayamos
desbloqueado el médulo, de la forma en que se ha indicado en el paso 1. El icono del simbolo & nos
permite afiadir un nuevo registro al listado de personal. Es decir, dar de alta a una nueva persona y
asociarle hasta dos tarjetas si es necesario y una huella dactilar.
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3 152000 Version 7.3.78

Drivers

lncuesus

Registro 1 de 1 Nombre: |Hew Record

MNew Record

Apellidos: | ] ®
Tarjeta®: Universal Format .
Tarjeta#2: | | universal Format v

PIN: l— Cadigo de Reemision: ’0—]
ID del Vehiculo: l— Serigrafia: ’0—]

Niveles de Accesa:

Tipo de Tarjeta:

=l Activar Tarjeta
Fecha de Activacion:
|mar 25, 2014 j

Fecha de Expiracion:
|ene 01, 2029 -

Ultima modificacién realizada por OMX-EM-5BR-10 (mar 25, 2014)

. . ™ ~ .-, . .
Al hacer click sobre ., de forma automatica se afiadird un nuevo registro en blanco sobre el listado
existente. Su nombre por defecto serd “New Record”, como puede verse en el cuadro superior.

Lo primero que debemos hacer es completar los datos basicos para dar de alta a la persona, sobre
la pestafia “Access Control”. Completar su nombre (campo “Nombre”) y sus apellidos (campo
“Apellidos”). Y registrar una huella para asignarsela al usuario. También, tenemos que afiadir un
namero de tarjeta de igual forma que hemos hecho en el apartado anterior. Este niUmero de tarjeta
es el que enviaran la placa inBIO al 1IS2000, en el caso de un reconocimiento satisfactorio de huella.
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Drivers

Registro 1 de 1 Nombre: |J||a||

MNew Record
Apellidos: |Parez

Tarjeta#: Universal Format *

Tarjeta#2: | | universal Format v
PIN: l—] Cadigo de Reemision: ’0—]
ID del Vehiculo: l—] Serigrafia: ’0—]

Niveles de Accesa:

Tipo de Tarjeta:

=l Activar Tarjeta
Fecha de Activacion:
|mar 25, 2014 j

Fecha de Expiracion:
|ene 01, 2029 -

Ultima modificacién realizada por OMX-EM-5BR-10 (mar 25, 2014)

Una vez completados nombre y apellidos, vamos a pasar a registrar la/s huella/s. Para ello,
pulsamos en el icono de la derecha del campo apellidos @ Y se nos mostrara la siguiente ventana.

E3 Fingerprint Registration

Please select a finger that you

\ ‘ / wish to register from the list
&/ belov:

Finger Registered

Left Thumb l:‘
Left Index Finger l:‘
Left Middle Finger l:‘
Left Ring Finger l:‘
Left Pirtky l:‘
Right Thumb l:‘
Right Index Finger l:‘
Righit Middle Finger l:‘
Right Ring Finger l:‘
Right Pirtky l:‘

® g Jes
Delete | Save and
Begin Registration Templates| Close
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Elegimos los dedos de los que registraremos las huellas, y con los que tendriamos acceso al

. LJ .
presentar cualquiera estos al lector, pulsamos el | s |y SEgUIMOS l0S pasos que Nos muestra
en la pantalla.

Fingerprint Registration: Step 1 of 3 [g| Fingerprint Registration: Step 2 of 3 El Fingerprint Registration: Step 3 of 3 [g|

Place Finger on Sensor Place Finger on Sensor

0

Cancel Registration

®

Cancel Registration

0

Cancel Registration
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Una vez hayamos registrado las huellas nos aparecera el icono @ ala izquierda de las huellas

registradas.

al
Save and

Para finalizar, pulsamos "Save and Close" | ™= | para guardar las huellas registradas.

Fingerprint Registration

\ [ .-" Please select a finger that you
wish to register from the list
below:
Finger Registered Duress
Left Thurmb
Left Index Finger
Left Middle Finger
Left Ring Finger
Left Pirtky
Rightt Thurmb ®
Right Index Finger @
Right Middle Finger
Right Ring Finger
Rightt Pinky
L] Ll Wiy
i Delete | Save and
Begin Registration Templates| Close

Con estos datos completados, ya es posible guardar los cambios del nuevo registro, dando como
resultado una nueva persona dada de alta en el sistema. Aunque aun nos faltaria una cosa
importante por hacer para que operatividad sea completa. Haya que asignarle un nivel de accesos.

El nivel de accesos se define en el recuadro en la parte inferior derecha del panel, nombrado en la
aplicacién como “Niveles de Acceso”, como se muestra en la figura.

Niveles de Acceso:

En este cuadro se definen los lectores a través de los cuales un empleado puede fichar o tener
acceso a la instalacion. Para afiadir el o los lectores a los que va a tener acceso (junto con su horario
asociado), o a los que se tiene que identificar con su tarjeta para fichar, pulsamos con el botén
derecho del ratdon sobre el cuadro de “Niveles de Acceso”.
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Niveles de Acceso:

Add Access Level(s)

Add Temparary Access Level

Add ACR Group(s)

Ultima rnadifi

Nos aparecera un menu desplegable que nos permitird afiadir un nuevo nivel de accesos. Hacemos

click sobre esa opcion.

Niveles de Acceso

Reqidn: | [P Group 1

Miveles de Accesos
%
001: Al Access -~
002: Access Level 2
003: Access Level 3
004: Access Level 4
005: Access Level 5
006: Access Level &
007: Access Level 7
008: Access Level 8
009: Access Level 2
010: Access Level 10
011: Access Level 11
012 Access Level 12 s
by the First 2 Access Lewels will get assigned in the YertX Edge
contraoller,

g ¢

Al hacer click sobre la opcion “Add Access Level(s)”, nos aparecera un nuevo dialogo, donde estaran
presentes todos los niveles de accesos disponibles. Podemos seleccionar uno o varios, y pulsar el
boton & para aceptar. Como resultado, tendremos ya configurado los lectores por donde ese
usuario puede fichar, con su horario asociado (es decir, el nivel de acceso completo asignado).

Niveles de Acceso:

= | g 1: Controller Group 1
a5 ACL 1:

All Access

& 1: All Readers  Hora=1: Always|

Con esto ya tendriamos al nuevo empleado configurado con sus parametros basicos. Para la
instalacion en UDL es como se han definido. Habria que afiadir el tipo de tarjeta que se le ha
asignado al empleado (campo “Tipo de tarjeta”), en el cuadro combo justo debajo de la foto. Para el
caso que nos ocupa, le asignaremos un tipo de tarjeta “Normal”. El tipo de tarjeta es la plantilla de

campos que se utiliza para el empleado que se esté editando.
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Tipo de Tarjeta:

Normal v

Contractor
Lost
Stolen
Temporary

El resultado final del proceso de alta de un nuevo empleado quedaria como se muestra en la
siguiente pantalla.

3 152000 Version 7.3.78

Accesos

Drivers

Registro 1 de 1 Nombre: |J||a||

Juan Pérez

Apellidos: |Parez ] ®
Tarjeta®: Universal Format .
Tarjeta#2: | | universal Format v

PIN: l— Cadigo de Reemision: ’0—]
ID del Vehiculo: l— Serigrafia: ’0—]

Niveles de Accesa:

Tipo de Tarjeta:

=l Activar Tarjeta
Fecha de Activacion:
|mar 25, 2014 j

Fecha de Expiracion:
|ene 01, 2029 -

Ultima modificacién realizada por OMX-EM-5BR-10 (mar 25, 2014)

Ahora podemos guardar los cambios realizados pulsando el icono que asemeja a un disco
informatico E, en la parte superior del panel, al lado del simbolo f&& que ya conocemos. Cuando se
pulsa ese icono para guardar los cambios, nos aparece un didlogo donde se nos informa que para
que los cambios tengan efecto sobre la instalacion, debemos hacer un “Download” de los datos
sobre las unidades de control instaladas (luego detallaremos esta parte).

IS2000

i ) ‘our record has been Saved, but in order For changes to take effect, a Personnel Download to the Regions listed in the Access Levels musk be

performed.

Pulsando “Aceptar”, almacenamos los cambios en la base de datos de la aplicacion. Con esto se
termina el proceso de alta. Si nos fijamos en la siguiente pantalla, se observa que en el listado de la
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parte izquierda, donde estan todos los empleados existentes, ya no nos aparece el texto “New
Record”, sino el nombre completo del empleado que acabamos de dar de alta.

3 152000 Version 7.3.78

Accesos

Drivers

Registro 1 de 1 Nombre: |J||a||

Juan Pérez

Apellidos: |Parez ] ®
Tarjeta®: Universal Format .
Tarjeta#2: | | universal Format v

PIN: l— Cadigo de Reemision: ’0—]
ID del Vehiculo: l— Serigrafia: ’0—]

Niveles de Accesa:

Tipo de Tarjeta:

=l Activar Tarjeta
Fecha de Activacion:
|mar 25, 2014 j

Fecha de Expiracion:
|ene 01, 2029 <

Ultima modificacién realizada por OMX-EM-5BR-10 (mar 25, 2014)

El resto de campos de la pestafia “Control de Accesos” no los estamos utilizando para esta
instalacion, al igual que el resto de pestafias, pero se puede encontrar todo el detalle de ellos e
informacion precisa en la informacion de ayuda y manuales de 1S2000.

5.5 Baja. Eliminar un Empleado o Usuario Existente.

Para eliminar un empleado existente, tenemos el icono del simbolo . Al hacer click sobre ese
icono, el sistema nos preguntara si estamos seguros que queremos eliminar el registro que este
seleccionado en ese momento, es decir, que esté resaltado en tono azulado, dentro del listado de
registros como el que se muestra en la figura.
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Record 2 of 2 = | Record 1of 1 =

Javier Lago Collazo Javier Lago Collazo |
| José Manuel Pablo Pintado

Para el caso de nuestro ejemplo, el sistema nos preguntard si realmente queremos eliminar ese
registro del sistema. Si decimos que “Si”, serd eliminado de la base de datos del sistema de forma
automatica.

Una vez eliminado un empleado, para que el cambio repercuta en los sistemas fisicos, habra que
hacer un “Download” de los cambios sobre las unidades de control.

5.6 Busqueda. Buscar un empleado existente o personal que cumpla con
ciertos criterios de busqueda.

Para buscar un empleado existente tenemos dos formas de proceder. La mas basica es a través del
campo de busqueda que tenemos en la parte superior del listado de empleados existentes en

1S2000.
I Buscar:

Si ponemos en ese campo el nombre o apellidos de un empleado, por ejemplo, y pulsamos sobre el
boton , en la lista de empleados se nos marcard en color azul el primer empleado
encontrado que coincida con el criterio de busqueda. Aqui podemos poner cualquier cosa, como el
namero de tarjeta, nombre, PIN, etc...

Cada vez que pulsemos , la busqueda continuara, y se marcara el siguiente empleado que
coincida con el criterio ya establecido.

Otra forma mas compleja de realizar una blsqueda es a través del icono que tenemos en la parte
superior, que se asemeja a un embudo (1]

Al pulsar ese icono, se nos abre una ventana de criterios de busqueda con dos vistas posibles, vista
de Flitro (boton | ) y vista de consulta SQL (botén = ).
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¥ Filtro E| Y Filtro g\
Define a search criteria below to return a subset of Personnel Records, use "+ Define a search criteria below to return a subset of Personnel Records, use ***
for wildcards. for wildcards.

Fitro  5QL Fitro || sqL
Data Fields: Operators:
Campo de Datos: | Activate_Date -~ = (Equal ta) -
= Address1 < (Mot Equal ta)
— Addressz == (Greater than or Equal ta)
Eé:ff.:.'.lgs- 683 A/ Badge_Type <= (Less than or Equal to)
N Bar_Code b, = (Greater than)
AND OR
Search Yalues: |
Campo de Datos: w @ ‘ndd Search
Criterio de 3 Logic perators: (anp J or J_C J[) )
Basqueda:
Sork Byi o
st
Desc
Ordenar por Card_Mumber ~| [
Ordenar por w @

g ¢ O O [~]

Sobre cualquiera de las vistas podemos seleccionar los datos que necesitemos y que se ajusten a
nuestro criterio de busqueda. Una vez definidos, al pulsar el botébn @ para aceptar, desaparecera el
didlogo de busqueda y se actualizara la lista de empleados, con los resultados de busqueda
obtenidos, quedandose marcada la cabecera de la lista en un color anaranjado, indicando que esta
filtrada y que en ese momento no esta mostrando el listado completo.

Record 2 of 4

Para que vuelva a mostrar todos los registros, basta con hacer click sobre la cabecera de nuevo, y
se mostrara el listado completo otra vez.

5./ Edicién de Grupos.

Podemos editar de forma conjunta grupos de usuarios o tarjetas a través de esta herramienta. Para
acceder a ella, debemos pulsar el icono . Esto puede ser un instrumento util pero peligroso.

La ventana de edicion de grupo “Editar Grupo”, en su pestafia [ cs< e Temsiat=s habilita al operador para
afadir, editar y/o eliminar las plantillas de tipo de tarjeta. Una plantilla de tipo tarjeta puede utilizarse
para asignar un conjunto de valores que son comunes a un grupo particular de empleados. Se
pueden activar y desactivar campos de la plantilla, haciendo click sobre el check box del campo en
cuestién y, a continuacion, seleccionar la opcion apropiada, si esta disponible.
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X

£ Editar Grupo

Card Type Templates  Field Edit | Group add
] =
| I

Tipo de | Conkractor -

X

Template_Mame Conkrackor M
Picture g

Activate_Date 3102004

De_Activate_Date 121412029

[ Card Mumber 1 Farmat

] card Mumber 2 Farmat

Trigger_Code 2

[] Trigger_codel

[] Triager Codez b

Para obtener mas informacion, por favor, visite el siguiente enlace:

http://imroncorp.com/Information _Manager/Training/Personnel Manager/ Group Edit.htm

Podemos editar de un grupo de registros filtrados por un campo a través de la pestafia Fededt|, En
principio, podemos definir un filtro desde el “Gestor de Personal”. Si no se define de filtro, el
comando “Editar Grupo” realizara cambios en todos los registros de empleados.

# Editar Grupo E|
Card Type Templates Group Add
Campo de Datos: |Trigger_Cod83 3 |

Datos: | |

A ER

Editar Eliminar

The Group Edit command will edit ALL of the currently viewed Personnel Records with the Data value
defined for the Data Field specified.

The Group Delete command will delete ALL of the currently viewed Personnel Records, (Please use
extreme caution with this command. )

Con este comando, podemos modificar el valor de un campo en todos los registros de empleados
seleccionados, o eliminar a los empleados cuyo valor del campo seleccionado en el combo “Campo
de Datos” tenga el valor expuesto en el cuadro de texto “Datos”. Hay que tener mucha precaucion
utilizando esta herramienta. Podriamos eliminar por accidente a toda la base de datos de empleados.

Por ultimo, la pestafia &owr4dd nos permite afiadir empleados a un tipo de tarjeta ya creado.

28-03-2014 Pag. 69 de 125 Version 1.4

EMACS 1S2000 20140328v14 - Manual de
Usuario.doc



SOLUCIONES DE SEGURIDAD A SU ALCANCE
WWW.EMALCS.ES

T.:(+324) 913.750.136
F.: (+34) 913.750.136

X

X

£ Editar Grupo

Card Type Templates | Field Edit |

Card Type: | Contractor v

Starting Card#: I:I
Ending Card#: I:I

Group Add

The Group Add command will add a range of card nuribers with the selected Card Type, to the
Personnel database.

5.8 Informes de Gestién de Personal.

El moédulo de “Gestor de Personal” tiene la capacidad de generar unos informes ya predefinidos a los

que podemos acceder a través del icono que asemeja una impresora E Al hacer click sobre este
icono, se nos mostrara un menu desplegable con 8 tipos de informes que podemos imprimir (en
version 9.0.32) que nos daran informacion de la lista de empleados.

&, ¥ GESTOR DE PERSO

Personnel- Access Control Detailed Information

Personnel- Access Control Emploves Information

Personnel- Access Control Information
— Personnel- Access Levels by Reader
Personnel- Card Type by Emplovese
Personnel- Company with Photo
Personnel- Last Used and Expiration Information
Personnel- Muster Report by Area
Personnel- Muster Report by Reader

Personnel- Photos

Los listados disponibles son:

1. Personnel- Access Control Detailed Information. Nos permite tener un listado de los
empleados, donde se detalla su tarjeta, niveles de accesos, rango temporal de activacion
de su tarjeta en el sistema y niveles de accesos detallados.

2. Personnel- Access Control Employee Information Nos permite tener un listado de los
empleados, donde se detalla su tarjeta, niveles de accesos y rango temporal de activacion
de su tarjeta en el sistema.

3. Personnel- Access Control Information. Nos permite tener un listado de los empleados,
donde se detalla su tarjeta, niveles de accesos y rango temporal de activacion de su tarjeta
en el sistema.
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4. Personnel- Access Levels by Reader. Nos muestra los empleados, junto con su numero de
tarjeta, que estan habilitados para el nivel de acceso que corresponda al(los) lector(es)
seleccionados en el filtro del informe.

5. Personnel- Card Type by Employee. Nos muestra los empleados, junto con el nimero de
tarjeta y el tipo de tarjeta.

6. Personnel- Company with Photo. Nos muestra los empleados, junto con la compaiiia,
fechas de activacion y expiraciéon de la tarjeta, y la foto del empleado.

7. Personnel- Last Used and Expiration Information. Nos permite tener un listado de los
empleados, donde se detalla su tarjeta, fecha de ultima utilizacién y fecha de expiracion de
la tarjeta.

8. Personnel- Muster Report by Area. Nos permite seleccionar el tipo de informe que
gueramos, respecto a un area.

9. Personnel- Muster Report by Reader. Nos muestra los empleados asociados a un lector,
junto con su nimero de tarjeta.

10. Personnel- Photo. Nos muestra los empleados, junto con el nimero de tarjeta, fechas de
activacion y expiracién de la tarjeta, y la foto del empleado.

En las pantallas siguientes podemos ver el resultado de los informes que realiza la aplicacion, es
este caso, son ejemplos del Personnel- Access Control Information. Los informes se pueden
almacenar en formato PDF, XML o CSV.

™ > = B
& e To e f L | % - =ty o
ACC 5

Eventos Triggers Mapas Hardhweare Camaras  Configur,,,  Utilidades Avida

Drivers

Moy = = ¥ GESTOR DE PERSONAL e

e

et BECN [ Personnel: Access Control Detailed Information

Juan Peérez : ™ [T = 1d v = I:I
o i s RBAA I 8 @
in 0 ] 2 3 4 (-1 7 g e
i ||||I|||||||||I|||||||||I|||||||||I|||||||||I|||||ﬁ|||I|||||||||I|||||||||I|||||||||I
5= A 1
3 — ht v|
3 Bt »
1= Personnel: Access Control Detailed Information
3 Report Date: mar 28, 2014 09:50:59 Total Records: 1 :I
E Marne CardMumber  Activate Date Espiration Date  Mecess Cortrol Information
2
E Pérez, Juan 101213 wct 03, 2004 abr 12, 2029 Controller Group 1
= Pecesz Levels:
H 1: Al Aocess
=
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IEl 152000 Version 9.3.78

EMACS
™=

TEm™m
E‘l Personnel: Access Control Detailed Information
Z2d S5 BB K4 @

a 1 2 3 4 5 (=1 7 g
sl Sipe i sl Baaaissseelivmeplsesesl sl e s sl il

o 5
Tl -

Guardar como

= Guardar en: | (2} Mis dacumentas
Registro

& Juan Pérez

|C)Backups
B Carpeta Personal
\eey Compartido
@Descargas
) Downloads
Mi misica
Mis formas
IgMis imagenes
ICJ)My Device Emulatars
|CiProgramas IRIS ID
- ) videos

I visual Studia 2008
Miz documentos | |IZ3)visual Studio Samples
|Ciwarkspace

Documentos
recientes

Mombre: |Personnel- Access Control Detalled Information V| [ Guardar ]

Tipa: PDF File Farmat [*PDF) [ cancelar |

WPE File Format [*PE)

HTHML File Farmat (*HTM

POF File Format [*.POF]

00T Openffice Document [*.00T]

7l il 7l 7l
0 1 ] 0 P O 570 P 1 o 0 1 £ 1 2 0 0 P P

oo
5

5.9 Descargar.

La opcion de “Descargar” es la que hace que todos los cambios realizados sobre los datos pasen a

la electronica de control. Para ello, tan s6lo hay que pulsar el icono .
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= Download Manager

g Please Select the Database(s) and Controller(s) to Download to:

Bases de datos: Descargar en:

[ Contraladores v Dispositivos =8| El: Controller Group li

Registros de Personal 1.0 Verkx Controller

[ niveles de Accesos 2.0: inBIO460 Controller (10:09:94)
[ Haratins

D Yacaciones

[ Triggers/Macras

Iniciar Descarga @ Cancelar Descarga

Una vez pulsado ese icono, nos aparecera un dialogo como el que se muestra. Donde podemos ver
en el panel izquierdo todas las bases de datos de la aplicaciéon. En este caso, s6lo hemos modificado
empleados, por lo que solo seleccionaremos la opcion “Registros de Personal’. Esto hard que la
“Descarga” sea mas rapida, al no tener la electrénica que recargar todas las bases de datos del
sistema.

En el panel derecho se observan las unidades de control inteligentes que dirigen el sistema. En
principio, siempre habra que seleccionar todas, de forma que tengan siempre la misma informacién y
no haya incongruencias entre ellas.

% Download Manager

Please Select the Database{s) and Controller{s) to Download to:

Bases de datos: Descargar en:

[ controladores v Dispositivos = [# 1 contraller Group 1]

Registros de Personal 1.0¢ Vertx Controller

[ iveles de Accesos i 2.0¢ iInBID460 Contraller (10:09:94)
[ Horarins

[ vacaciones jEstd seguro que quiere iniciar la descarga?

[ Triggersimacras
? ) {Estd sequro que quiere iniciar | descarga?

E Iniciar Descarga @ Cancelar Descarga

i

Una vez seleccionada la base de datos y las unidades de control, pulsamos sobre el boton = ===
para iniciar la sincronizacion con el hardware. El sistema nos mostrard un didlogo de confirmacion
para iniciar la descarga, y le decimos “Si”.
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El sistema rapidamente traspasa todos los datos al buffer de sincronizacion, y libera la interfaz de
usuario para que siga trabajando. Realmente, tardard unos minutos en terminar la descarga. Cuando
eso ocurra, en el “Gestor de Eventos” podremos ver una linea con la confirmacion de que la
sincronizacion se ha realizado correctamente.

ed

5.10 Lista de Registros.

La lista de registros, que hemos estado utilizando a lo largo de todo el proceso de gestion de
personal, no sélo nos permite visualizar a todos los empleados del sistema, sino que ademas
podemos ordenarlos de manera sencilla, simplemente seleccionando el campo que queramos
establecer como el referente de ordenacion.

Para hacer eso, basta con hacer click sobre la flechita de la cabecera del listado, y seleccionar el
campo de referencia.

Reqgistro 2 de =

& Pedra Pérez Lk _Nasin

& Juan Pérez Frst_ame:
Uadge_Trpe
Carid_hhumiber
Caedd_Humber?
Cord_Type
Pelivate Date
Din_Artheabe_Ciate
Het_Stamg_Nurrber
Last_Printed
fin_Tzsue_Code
Tigger_Code
Mol ied Dt
Modfied_By
Companiy
Department
THe
Emplorree_humber

Dot
BoH

2]
Vacsbon_art_Date
Wacaliion_Siop_Paote:

Last_Used

Use Lt

Facily_Cintn

5.11 otras Opciones Adicionales.

Aparte del panel principal de la gestién del empleado, tenemos paneles secundarios donde podemos
afadir toda la informacién que estimemos oportuna para tener la mas completa ficha posible de cada
empleado. En la ayuda de 1S2000 podemos encontrar informacion mas detallada acerca de estos
campos.
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Drivers

& Juan Pérez

Registro 1 de 1

Empresa: | Ehdm de Nacimiento: [g |
Departamento: E Fecha de Alquiler: :"'j
Titulo: [ L:.'_'J Tarbajo#: l |
Seguridad Social#: | | Casa#: l |
Direccion 1: | Empleado#: [ |
Direccion 2: | | E-Mail: l |

Drivers

& Juan Pérez

(Mone) 3 ) No mostrar en Tour guardado
Inicio de Vacaciones: Fecha Inicial de Nivel de Accesos Temporal:

o] fm]

Final de Vacaciones: Fecha Final de Nivel de Accesos Temporal:

- n

U Ne Modifique la Localizacion Actual del Anti-Passback
CINo Alterar el Estado Actual de Conteo

Ver la Ventana

Traza Histérica de
A ‘ Accesos Personales
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©. MODULO DE ACCESOS — HORARIOS Y NIVELES

6.1 Horarios.

Para acceder a la configuracién de horarios:

1. Clic en el médulo de Acceso

2. Clic en programacion de horarios

IS2000 Version 9.3.78

t;_j Miveles de Accesos

el
Horarios

E

| Bt 7

A

Hay un total de cien horarios disponibles. Cada horario contiene 6 intervalos. Hay dos horarios por
defecto. Para programar un nuevo horario, seleccione el primer horario disponible, renémbrelo y
programe sus intervalos.
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Drivers

VTX ACP

@  The ACP hardware will support 3 intervals and 3 Holiday Types per
day per Time Schedule.

-
By
@z
@3
ma

10
(]

als

o oc
goooao

3.0
ooono
ooOonOoe
DDODOE

Hols Hols Hol7  Hols

Hay dos horarios pre-programados:

1. “1: Siempre” — Este horario no puede ser cambiado.
2. “2:Jornada Laboral” — De lunes a Viernes de 8:00 a 17:00. Se puede modificar.

6.1.1 Reglas para el Uso de Horarios.

Un horario siempre empieza con el Intervalo 1 y nunca se salta intervalos.

Cree los valores de comienzo y finalizacion de horario

2. Un intervalo no puede pasar de medianoche. Use dos intervalos. Comienzo del intervalo a
las 00:00 y final de intervalo a las 23:59 (Mé&s adelante veremos como crear horarios de
vacaciones que pasen de la media noche).

3. Cuando la casilla de vacaciones esta activada, el intervalo se activara en las vacaciones
programadas.

4. Renombre el horario cambiando el campo de descripcion.
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.t
F.:

Vesion 7.0.78
F B
Drivers
VX ACP

@ The ACP hardware wil it 3 intervals and 3 Holiday Types
day per Time Schedule.

=

] B @&
18 308

oo
oo

Hols  Hols Hol7

5. Por ejemplo, seleccione el horario 3, renémbrelo como Horario EMACS y cree nuevos
intervalos, entre ellos, uno de 03:00 a 22:00.

Configuraciones LUitilidaces
Drivers

HORARIOS T TR

©  The ACP hardware will suppert 3 intervals and 3 Holiday Types per

1: Contreller Group 1 v day per Time Schedule.
3: Horario EMACS N .. |

=
@

1 B

]
B Bl
= 3]

(3] )
3] 5]

Hols Hols Hol7  Hols

28-03-2014 Pag. 78 de 125 Version 1.4

EMACS 1S2000 20140328v14 - Manual de
Usuario.doc



. & SOLUCIONES DE SEGURIDAD A SU ALCANCE
WWW.EMACS.ES

\ EMACS
{ T.: (+34) 913.750.136
. F.: (+34) 913.750.136

6.1.2 Ejemplo de Programacion de Horarios.

Cuando esté programando un horario, recuerde que el intervalo de finalizacion no exceda la
medianoche. En este ejemplo, los dos intervalos usados, exceden la medianoche.

Drivers

- HORARIOS ViK™ her
©  The ACP hardware will suppert 3 intervals and 3 Holiday Types per
1 Conroler Goup 1 -

1 @=
B &z
00w
OOz

O ojojoorc

0O ofE| =
OoElm
O ojojc

Hols Hols Hol7  Hols

12:00 AM,
3:00 AM|
6:00 AM|
9:00 AM|

12:00 PM|
3:00 PM—
6:00 PM
9:00 PM|

12:00 AM'

Nota que cuando los dias de la semana son comprobados, aparecen las barras verdes
correspondientes mostrando la franja

Cuando la casilla de vacaciones es seleccionada, el intervalo trabajaré en las vacaciones activas.

Nota que el horario de inicio del intervalo 1 y del intervalo 2, el horario de finalizacion y las casillas
programadas.

6.1.3 Programacion de Vacaciones.

1. Click en el icono de vacaciones (Horarios) en la barra de comandos.

Clic en el siguiente horario de vacaciones disponible en la ventana.

w N

No hay vacaciones configuradas por defecto. Podemos usar hasta 100 dias de vacaciones
asegurandonos iniciar una base de datos descargada al controlador (V1000).

4. Introduzca el nombre de las vacaciones en el campo de descripcion.

5. El dia festivo es el lunes 17 de abril. La compafiia dara vacaciones de jueves a viernes.
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Eventos M Camaras Conflguracionas Utilidades

Drivers

ACP
= ¥ HORARIOS
@  The ACP hardware will support 3 intervals and 3 Holiday Types per
1: Controller Group 1 & day per Tima Schedule.

L Holday Deterption. - g Date. HE " Hy " e HY Ll
1 Holiday 1 mzm abr 18, 2014 = al u] a o a] x| al
2 Holiday 2 v = g 8 o B &8 B8 @8 0
3 Haliday 3 ‘_J abril 2014 = (5] o o 3] o o u} o
4 Holiday 4 o o o [d o H: B (u}
5 Heliday 5 31 1 2 3 4 5 6 E @8 @ B @ B#B @B @
6 Holiday 6 7 B 5 10 11 12 13 D @ @ B B @ @ o
7 Holiday 7 %‘: g ;_g g ;: ig ig = = = T (=T = T = T =
8 Holiday 8 e la] a o o o o [u} o
: 28 29 30 2 = -
9 Heliday 2 £ Tk i o o O o o u] ] a]
10 Haliday 10 - ; D @ o 8 @ o @ o
11 Holiday 11 o o o =] o =] (=] o
12 Haliday 12 o o o o o o [u] a]
13 Holiday 13 o (m] (=] o o ja ] =] o
14 Heliday 14 o 8] o o a] a] =} O
15 Holiday 15 o O o o o o o O
16 Holiday 16 o O jm] m] ] =] [a] O
17 Holiday 17 o o o o ] [m] o o
18 Heliday 18 m] o o o o (=] [m] o
19 Heliday 19 o o O o ] =] o o
22 Latislaenan = e T e -

6. Queremos que las vacaciones comiencen el dia 17 de abril y se extiendan hasta el 18 de
abril , asi que creamos un intervalo de 2 dias (48 horas).

/. Elfestivo comienza a la media noche (00:00:00).
8. Las vacaciones terminan a las (23:59:59).
9. Seleccione la fecha de inicio de vacaciones, para este ejemplo, 17 de abril de 2014.

10. Seleccione la fecha de finalizacién de vacaciones, ejemplo 18 de abril de 2014.
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= HORARIGS VX ep

The ACP hardware will suppert 3 intervals and 3 Holiday Types per

1: Contreller Group 1 v day per Time Schedule.

St Db

abr 17,2014

Holiday 3
Holiday 4
Holiday 5
Holiday 6
Holiday 7
Holiday 8
Holidary 9
Holiday 10
Holiday 11
Holiday 12
Holiday 13
Holiday 14
Holiday 15
Holiday 16
Heliday 17
Holiday 18
Holiday 19

o b o olol

10 0o Do oo

ooooooofbls

000 000000000000 0DDoRE
oo

fjﬁl‘lﬂr}ﬁl’?jl‘fl‘ljl’fjl’?jl‘?ﬂf‘llﬂéﬁ
Ooooaoan

f]EDHEZJE:IEI]:IE:IE:ICUZJE?E

T R s o s s s s

\O0DooDOoOoooDbo

o s T s s e A s s T R s s

O O0oo00

11. Una vez que los festivos han comenzado y finalizado no se volveran a repetir.

12. Pulsa el icono de Guardar en disco.

=

6.7  Niveles de Acceso.

A continuacion configuraremos los niveles de acceso, el acceso a los lectores y el acceso a los
grupos de lectores.

Haga click en Niveles de Acceso, en el icono Accesos.
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Drivers

Niveles de Acceso ] Horatio: 1, Always
+ 12001 All Access a )

15 002: Access Level 2 | 1 : =l
.1 003: Access Level 3 « [l 1: Al Readers
. 004 Access Level 4
. 005: Access Level 5
J» 006: Access Level 6
2 007 Access Level 7
o 008: Access Level 8
J» 009: Access Level 9
22 010 Access Level 10

|Lectores de Control de A [

= 0 1: Controller Group 1

= [ 2.0: inBIO460 Controller {10:09:94)
0 011: Access Level 11 £ 2.0.1.01: Door 1

o0 012: Access Level 12 [ 2.0.1.02: Door 2

5 013; Access Level 13 [0 2.0.1.03: Door 3

) - [ 2.0.1.04: Door 4
# 014: Access Level 14 = 01.0: VertX Controller
J» 015: Access Level 15 1 1.0.0.R1: Reader 1

o 016: Access Level 16 [ 1.0.0.R2: Reader 2

6.2.1 Administrador de Niveles de Accesos.
Hay tres ventanas basicas.

1. Niveles de Acceso (ACL)
2. Grupos de Lectores de Control de Accesos (Grupos ACR)
3. Lectores de Control de Accesos (ACR)
Hay dos menus que condicionan temporalmente los permisos a configurar:

1. Region.
7. Horario.

Hay dos pestafas:

1. Lectores de Control de Accesos

2. Grupos de Planta (Ascensores)
Lectores de Control de Accesos (ACR)

Los lectores pueden ser asignados a un grupo (ver siguiente apartado) o a un nivel de acceso. Los
lectores asignados directamente a un nivel de accesos también tendran un horario asignado.
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Grupos de Lectores de Control de Accesos (Grupos ACR)

Los grupos de lectores son un conjunto de lectores. El grupo de lectores es usado en dos
escenarios.

Primero, en sistemas con un largo niamero de lectores, los lectores pueden ser agrupados en
cualquier numero de lectores. Comunmente se especifican las areas y son asignadas
directamente a los niveles de acceso con su horario.

Segundo, un grupo de lectores puede ser asignado a una tarjeta (con su horario), directamente en
el administrador de personal. Esto, no puede ser hecho con lectores. Si quieres asignar un
lector especial a una tarjeta asegurese de crear un grupo de lectores primero.

Niveles de Acceso (ACL)

Un nivel de accesos se define como un lector o un grupo de lectores con un horario asighado. Los
niveles de acceso determinan cuando una persona tiene acceso a un lector especifico. Empieza
creando la base de datos con los niveles de acceso y personales. Recomendamos que primero
utilice grupos de usuarios (departamentos y areas de acceso). Nuestro sistema proporciona 255
niveles de acceso por regién para simplificar la gestion del sistema. En la figura, note que el nivel de
acceso 1 se llama “All Readers” (Todos los lectores). El grupo de lectores es de todos los lectores
asociados al horario 1 (Siempre). Actualmente no hay lectores asignados al grupo de todos los
lectores.

2 152000 Version 7,378

Drivers

Grupos de Planta

Niveles de Acceso

2 001: All Access
1 002: Access Level 2 | : . =l
. 003: Access Level 3 « 1 All Readers

o2 004: Access Level 4
- 005: Access Level 5
o 006: Access Level 6
. 007: Access Level 7
o 008: Access Level 8

o 009: Access Level 9

2 010; Access Level 10
o 011: Access Level 11
1 012; Access Level 12
2 013; Access Level 13
o 014: Access Level 14
1 015; Access Level 15
2 016: Access Level 16

Lectores de Control de Accesos: |

= 0 1: Controller Group 1

= [ 2.0: inBIO460 Controller {10:09:94)
£ 2.0.1.01: Door 1
[0 2.0.1.02: Door 2
[0 2.0.1.03: Door 3
[ 2.0.1.04: Door 4

= [0 1.0: VertX Controller
1 1.0.0.R1: Reader 1
1 1.0.0.R2: Reader 2

Un lector puede ser asighado a un grupo ACR o0 a un ACL. Para asignar lectores a un grupo ACR o
ACL arrastrelo a la localizacién deseada.
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En la ventana de lectores, puede:
Clic en un lector y asignelo a un horario, 0
Puede seleccionar multiples lectores y asignarlos en bloque
Para seleccionar multiples lectores, pulse los lectores que deseé

En la figura, todos los lectores estan seleccionados.

Lectores de Control de Accesos: H ]

= O 1: Controller Group 1

= [0 2.0: inBIO460 Controller (10:09:94)
0 2.0.1.D1: Door 1
0 2.0.1.D2: Door 2
0 2.0.1.D3: Door 3
1 2.0.1.D04: Door 4

= 0O1.0: VertX Controller
0O 1.0.0.R1: Reader 1
0 1.0.0.R2: Reader 2

6.2.2 Asignar los Lectores Seleccionados al Grupo.
Hay dos métodos para asignar lectores.
Menu de asignacién

Arrastrar y soltar los lectores

Menu de Asignacion
Después de que todos los lectores han sido seleccionados:
Haz clic derecho en el grupo de “Todos los lectores” (All Readers)
ClicK en afiadir lectores al grupo.

Arrastrar y Soltar

Seleccionar los lectores.
Llevar el puntero del raton al lector o grupo de lectores.
Mantenga pulsado el botdn izquierdo hasta que cambie el cursor.

Arrastre hasta el nombre del grupo deseado.

A A

Suelte el botdn Izquierdo.
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E 2.0.1.D4: Door 4
£ 2.0.1.D3: Door 3
£ 2.0.1.D2: Door 2 -
g 2.0.1.D1: Door 1

Lectores de Control de Accesos: ]

= @1: Controller Group 1

=] 2.0: inBIO460 Controller (10:09:94)
2.0.1.D1: Door 1
2.0.1.D2: Door 2
2.0.1.D3; Door 3
2.0.1.D4:; Door 4

= 1.0: VertX Controller
1.0.0.R1: Reader 1
1.0.0.R2: Reader 2

Note que el + y — a la izquierda del Grupo de Lectores indica que lectores han sido asignados al
grupo. Ahora que los lectores han sido asignados al grupo de “Todos los lectores” (All Readers), los
niveles de accesos seran funcionales.

Note que el nivel de Accesos 1, incluye el grupo de lectores 1 asociado al horario 1.

Niveles de Acceso
2 :_‘_Zéj EDDl: All Accessi
§ 1: All Readers  Hora=1: Always

Los lectores estaran siempre disponibles para ser asignados a cualquier grupo de lectores o niveles
de accesos.

{';‘\_\ Changes have been made that reguire a download,

Note que no hay icono de guardar en disco. Los cambios realizados se actualizan directamente en la
base de datos.
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6.2.3  Asignar el Grupo de Lectores, con un Horario, a un Nivel.

El Nivel de Acceso es la combinacion de unos lectores asociados a un grupo determinado, con un
horario (que incluye calendario y vacaciones). Ya tenemos el Grupo de Lectores creado, ahora solo
nos basta asociarlo a un Nivel de Accesos libre.

Es muy sencillo:

1. Basta con dejar un Grupo de Lectores seleccionado en el cuadro de la derecha.
ACRGS: E 2 || =
= /g’ |1: All Readers|

g 2.0.1.D4: Door 4

g 2.0.1.D3: Door 3

g 2.0.1.D2: Door 2

2. Seleccionar un Nivel de Accesos libre en la izquierda.

3. Pulsar con el botdon derecho del raton para desplegar el menu de comandos.

~ ) 001: All Access

add Selecked Reader(s)

~J 002: Access |

add Selecked ACR Group

‘;j 003: Access |
_;:' 004: Access L / Edit Description

—_ W o L1 1 1 rm™-

4. Hacer click sobre la opcién “Add Selected ACR Group to Access Level”.
=1~ 001: All Access
£ 1: Al Readers  Hora=1: Always
~ ) 002: Access Level 2

~ ) 003: Access Level 3

5. Con esto, ya tendremos creado otro Nivel de Accesos.

6. Por ultimo, pulsar el icono “Descargar” de la barra de herramientas.

&
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(. MODULO DE ACCESOS — CONTROL DE PRESENCIA

Dentro de la aplicacion 1S2000 tenemos la posibilidad de generar de forma controlada informes de
horas trabajadas (CCPP — Control de Presencia) sobre la informacion centralizada almacenada en el
sistema. Esto lo logramos a través de la seccion “Informe de Asistencia”.

Para acceder a la seccién de control de presencia, debemos hacer click con el raton sobre el icono

“Accesos”, de forma que aparezca el mend emergente que nos da la opcion de acceder al médulo de
gestion “Informe de Asistencia”.

IS2000 Version 9.3.78

Gestor de Personal

Miveles de Accesos

Horarios

Gruposfareas de Dispositivos

Estado del Punto Manitorizado

Caontrol de Ocupacian

Door Schedules

Guardar Guia

Floema 2 B @l {

Informe de Asistencia

Como resultado de la seleccién de la opcién “Informe de Asistencia”, se desplegara la pantalla
principal del control de presencia de la aplicacion 1S2000.
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Drivers

INFORME

Pero antes de manejar esta parte del sistema, tenemos que tener claro cémo funciona este médulo
para obtener unos informes de horas coherentes.

En primer lugar, la aplicacion calcula de forma automatica el tiempo que un empleado pasa en la
instalacion desde que pasa su tarjeta por el lector de entrada, hasta que sale de la instalacion,
pasando su tarjeta por el lector de salida.

Para realizar ese calculo, hay que configurar los lectores en la aplicacion para definirlos como de
ENTRADA, y como de SALIDA. Eso se realiza como sigue.

/.1 Configuracion

Desde la seccion de GESTOR DE HARDWARE, tendremos que configurar el antipassback de los
lectores de entrada y salida. En las pantallas que se muestran a continuacion, se ve el proceso a
seguir.

Seleccionamos, en primer lugar, el lector de ENTRADA, y en sus propiedades, nos vamos al atributo
de “Anti_Passback”.
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GESTORDE

------ @ 1.0.0.02: Door Sounder B

------ @ 1.0.0.C3; Door Strike

------ @ 1.0.0.04: Door Sounder v
01
------ i i1.0.0.R1: Reader 1)
02
------ i 1.0.0R2: Reader 2
. 03
2: ACP: Access Confrol Driver
04
Propiedades
alarm_Message {Click: aqui para mas opciones) ~ 05
Alarm Multirmedia
Google Earth Link 06
Logging {Click agui para mas opciones)
Anti_Passback {Click aqui para mas opciones) * -

Si pulsamos el cuadro combo, nos aparecera el siguiente dialogo.

B2 Anti-Passhack

Por Favor, Seleccione una Opcion de Anti-Passhack: Delay in Minutes:
| 1- Soft Anki-Passback (Do not check area number and change on entry) A | |I:I w |
Area de Salida: Area de Entrada:

|2 A | | 1 L‘iu|

¢ ¢

Le tenemos que asignar un area de entrada y una de salida, y la opcién 1 de anti-passback. El
retardo (“delay”), lo podemos dejar a 0.

Acto seguido hacemos lo mismo para el lector de salida, que en este caso, seria el lector 2 de esa
misma unidad de control.
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GESTOR' DE HARDWARE vix ACP

Contrnller 1.0 Status Screen MR THE

| Eﬁ Device Find || - —
| BB Anti-Passback [Z|

ﬂ 1.0.0.02: Door Sounder

= Por favor, Seleccione una Dpcidn de Anti-Passback:
[9 1.0.0.03;: Door Strike |U— OFF (Do not check ar alker anti-passback area number on entry) v |
ﬂ 1.0.0.04: Door Sounder
Area de Salida: Area de Entrada:
E L.0.0RL: Reader 1 v 2 vl

E [L.0.0.R2: Reader 2|

“~
'ﬁ 2! ACP: Access Confrol Driver @ g

=1 04 12 20 28
Propiedades
- - - - . - e 2
Wideo Links (Click agui para mas opciones) 1 05 13 21 29
Alarm_Message {Click agui para mas opciones)
Alarm Multimedia 06 11 22 30
Google Earth Link
Loggi Click agqui 2 i =
gging il fc aqLu' para ma'us Dpc?ones) e e o= e
| {Click agui para mas opciones)

En este caso, para el lector de SALIDA, el area de entrada sera el area seleccionada como “de
salida” para el lector de ENTRADA, y el area de salida seréd la seleccionada como “de entrada” para
el lector de ENTRADA.

Una vez terminada la configuracién, hacemos una “Descarga” de todos los datos sobre las unidades
de control. Para ello, tan sélo hay que pulsar el icono E

28-03-2014 Pag. 90 de 125 Version 1.4

EMACS 1S2000 20140328v14 - Manual de
Usuario.doc



SOLUCIONES DE SEGURIDAD A SU ALCANCE
WWW.EMACS.ES

\EMACS
T.:(+24) 913.750.136
. F:(+34) 913.750.136

(.7 Generacion de los Informes

Una vez configurada la aplicacion, podemos proceder a generar los informes a través del médulo
“Informe de Asistencia”.

IS2000 Version 9.3.78

Gestar de Personal

| a Miveles de Accesos

===
= Horarios

@ . v
1 r\w Gruposfareas de Dispositivos

Estado del Punko Monitorizado
@ Control de Qcupacian

E Door Schedules

g Guardar Guia

E_‘_g__) Infarme de Asistencia

Como resultado de la seleccién de la opcién “Informe de Asistencia”, se desplegara la pantalla
principal del control de presencia de la aplicacién 1S2000.
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.t
F.:

Drivers

INFORME

03/14/2014 . 03/18/2014

Custom1

(Al Companies)
(All Departments)
1.0.0.R1: Reader 1
1.0.0.R1: Reader 1

Lo mas importante es seleccionar el lector de entrada y el de salida de forma correcta, segun el
criterio que hayamos utilizado en la configuracion en el HARDWARE MANAGER.

03/14/2014

Custom1l

(All Companies)

(All Departments) v

“ 1.0.0.R1: Reader 1 v

1.0.0.R2: Reader 2

Podemos asignar un rango de fechas para generar el informe, y criterios de seleccion de empresas,
departamentos y de los campos personalizados en “Shift Field”.

Una vez establecidos los pardmetros de blsqueda, si pulsamos en “Generate List” , obtendremos
un listado preliminar como el que se muestra a continuacion.
= |27 Company:  Shift:  Department:  Name: Juan Pérez Employee # (0 hours 0 minutes)
- i 18/03/2014 09:31:18 IN

i 18/03/2014 09:31:12 IN
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Se observa que se muestran los empleados que cumplan con el criterio de busqueda, con los
tiempos ya calculados de las horas en la instalacion, junto con un listado completo de sus
movimientos en los lectores de entrada y salida.

Se puede obtener una copia del listado en un informe a través del boton “Print Preview” .

E Report Manager Q@@
BEH 3= ABAR& K 4P @

i 1 2 3 4 s 7 &

i e A e e
e &
= Attendance Report: 14/03/2014 to 18/03/2014 Page 1

Company: Shift: Department.
Matme: Juan Pérez Employee # (0 hours O minutes)
18032014 09:31:16 W
18032014 023112 W
18032014 093106 N

o = w 1
e b T e e Pl b Bl b

o
=]
e

. £

i o IS T » Listo
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8. GESTOR DE EVENTOS

3.1  Introduccion

Dentro de la aplicacion 1S2000 tenemos la posibilidad de controlar de forma centralizada toda la
informacién que se vaya sucediendo en tiempo real con respecto a los dispositivos que tengamos
controlados dentro de la instalacién. Esto lo logramos a través de la seccién “Gestor de Eventos”.

Para acceder a la seccion de gestion de eventos, debemos hacer click con el raton sobre el icono
“Eventos”, de forma que veamos directamente el panel de “Gestor de Eventos”.

Eventos

|m.-:n.m|4 CATO0AM Controfler Greem 1 LOORE Feacer 1 2 ) Accwss Grantedt » uan Piene 110741 o |
mar 20, 2014 SAT02 A Controber Geoagr 1 LOGEL Rivader 1 Z ) Access Granted = Nt Péres FETCTY o
mar 28, 2014 BT &M Controles Goup 1 10 Vortx Controlier QP Data Fumctions Exectea Personnel Downikad Com...
mar 20, 2014 0:46:51 AM Controfler Group 1 LOORI Fonacler 1 12 5} Arcess Granited = uan Plene 130741 o
mar 211, 2014 FASET A Controer G 1 LEMLRL R 1 Z g Access Dervedd: vkt Carid #1IROT41 (26 Dits)
mar 26, 2014 B2 AM Controller Groap 1 10 Vertx Controer 0 Diata Functions Expouted Perscnnel Dowrioad Com..
mar 20, 2014 BTS2 M Controller Group 1 1.0 VertX Controlier 0 Diata Fumetions Exnoirted Perscemel Do Coen...
mar 2ih, 2014 GRS A Controler Group 1 1.0 Wierti Controlier B attery fahure Alarm Hevtored
mar 261, 2014 G032 A Controlles Goup 1 1.0 Verty Controlier ) Power Status Restored
mar 20, 2014 G152 KM Controfle Group 1 1.0 Vet Controlier T Cabnsat Lamgor Eiostired
mar 2101, 24014 BT A Controller Group 1 1.0 Vertx Controlier QP Data o Leecuted Triggen Macros Dowrio...
mar 20, 2014 D5 A Controller Group 1 10 Vet Controlier (P Data Functions Fasted Prescrunel Dewninad Com.,.
mar 20, 2014 D6 KM Controller Geoup 1 10001 Do Contact | T
w
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El “Gestor de Eventos” se utiliza para mostrar en tiempo real de eventos del sistema. Hay 8
diferentes columnas que conforman un registro de evento:

Las dos primeras columnas son la fecha y la hora que se produjo el suceso.

2. La siguiente columna Region, indica el Grupo de Controlador sobre el que se produjo el
suceso.

3. Latercera columna es la Direccion (“Direccién”), que es el identificador Gnico del dispositivo
hardware.

4. La cuarta columna es el Descriptor de Direccién (“Descripcion de Direccién”) que describe el
hardware. Esta descripcion se define en el M6dulo Administrador.

La quinta columna es la Descripcion del Evento que define el tipo de evento ocurrido.

La sexta columna, Nombre (“Nombre”), se usa para indicar que esta realizando el evento,
como leer una tarjeta o indicar el evento de inicio de sesion de una estacion de trabajo.

/. La séptima columna, el campo de Datos (“Datos”) muestra diversas informaciones
relacionadas con el evento. Por ejemplo, si un evento esta relacionado con una tarjeta,
aparecen en este ambito el titular de la tarjeta junto con su numero de la tarjeta. Si una
entrada analégica desencadené una alarma, su estado se mostrara en el campo de datos.
No todos los eventos aparecen en el Gestor de Eventos. Alarmas, los de alta prioridad
deben ser programados para ir directamente al Gestor de Alarmas.

8. La octava columna es igual que la séptima, mostrando informacién adicional en caso
necesario.

El “Gestor de Eventos” también permite al operador el control de los acontecimientos fisicos que se
producen. Con el fin de controlar el hardware a través del “Gestor de Eventos”, se puede habilitar la
capacidad de control de hardware en la seccion general del modulo del editor de perfiles para el
gestor de eventos. La misma capacidad también existe para el “Gestor de Alarmas”. Una vez que
esta propiedad esta habilitada, se puede hacer click con el boton derecho del ratéon derecho sobre
determinados acontecimientos y asi ejercitar un cierto tipo de control sobre los mismos.

Las principales acciones que se pueden realizar con el gestor de eventos pueden controlarse de
manera sencilla con los botones de accidén que tenemos en la parte superior del panel, tal y como se
muestra en la figura.

3.7 Nueva Ventana de Gestor de Eventos.

Si se hace click sobre el icono E accederemos a una nueva ventana del Gestor de Eventos. Esta
ventana permanecerd activa incluso cuando el operador cambia a diferentes modulos del software.
Esto nos permite tener una visualizacion del sistema en multiples monitores si se necesita.
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Y M e
* " By

"Em

Triggers Camaras  Configur,,,  Utilidades Lyuda

EEX

= Gestor de Eventos

ﬁ Fecha Hora Reqgidn Direccion Descripcion de Direccidn Descripcion de Eve... Nombre #
mar 28, 2... 2:47:09 AM Controller Gr... 1.0.0.R1 Reader 1 % Access Granted »  Juan Pér1
Fa E
mad mar 28, 2. 9:47:02 AM Controller Gr... 1.0.0.R1 Reader 1 % Access Granted » Juan Pére
madl mar 28,2... 9:47:01 AM Controller Gr... 1.0 VertX Controller 6 Data Functions ... Personnel
md mar 28, 2... 9:46:53 AM Controller Gr... 1.0.0.R1 Reader 1 % Access Granted » Juan Pére
mal mar 28, 2... 10:47:48 AM Controller Gr... 2.0 inBID460 Controller (10:0... g Download Com...
md| mar 28, 2... 10:47:47 AM Controller Gr... 2.0 iNBIO460 Controller (10:0... g Download Com...
md| mar 28, 2... 10:47:46 AM Controller Gr... 2.0 iNBID460 Controller (10:0... g Download Faile...
mdl mar28,2... 9:45:57 AM Controller Gr... 1.0.0.R1 Reader 1 E Access Denied: ... Card #13:
md mar 28, 2... 9:44:52 AM Controller Gr... 1.0 YertX Controller G Data Functions ... Personnel
mdl mar28,2.. 9:03:52 AM Controller Gr... 1.0 VertX Controller 6 Data Functions ... Personnel
md mar 28,2.. 9:03:52 AM Controller Gr... 1.0 VertX Controller 1NE Battery Failure ...
TN
md mar 28, 2... 9:03:52 AM Controller Gr... 1.0 VertX Controller @ Power Status R...
mdl mar 28, 2... 9:03:52 AM Controller Gr... 1.0 VertX Controller 188 Cabinet Tamper-... &
el A

3.3 Pausar el Scroll.

Si se hace click sobre el icono [, podremos alterar la visualizacion en tiempo real de los
acontecimientos. Hay 2 modos de desplazamiento: Pausa y Auto. De forma predeterminada, el
Gestor de Eventos esta en modo automatico, lo que significa que los nuevos eventos aparecera
automaticamente en la parte superior de la lista. En el modo Pausa, los nuevos eventos no se
presentaran en la pantalla hasta que el modo automatico se restablezca.

3.4 Estado de la Instalacion. “Point Status”.

Si se hace click sobre el icono [, accederemos a una ventana a través de la cual podremos ejercer
acciones a nivel fisico sobre el sistema. Podremos rearmar puntos de control, abrir y cerrar puertas,
ver el estado de todos los dispositivos conectados al sistema en tiempo real, etc... Todo agrupado
segun las unidades de control correspondientes.
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I® Estado del Punto @

Controlador:

[ puertas | Ertradas  [contactosde.. | seldas |

Direccidn: Dispositivos Estado
1.0.0.01 Door Strike

1.0.0.03 Door Strike

Pulsando con el botén derecho del ratén sobre las lineas que describen el hardware, se nos
mostraran las posibles acciones a ejecutar dependiendo del tipo de dispositivo. Puede verse que
podemos ver en tiempo real el estado del dispositivo.

[® Estado del Punto El
Controlador: [1.0; vertx Controler |
[ pumtas || evadss  Jcontertosde..|  sdides |

Direccién: Dispositivos Estado
1.0.0.01 Door Strike
1.0.0.03 Daor Strike
| {{g§ voor vk Conmands |d“ Unlock Door |

watch window & Lack Door

Momentarily Unlock Door
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8.5 Informes. “Print Preview”.

Si se hace click sobre el icono E, accederemos al “Gestor de Informes”, pudiendo obtener cualquier
tipo de listado con la informacién existente en el sistema.

B Informes: History: Events @
Mz Nurnber of
Records ko Display: | Top 1,000 »

Informes Fecha/hora | Nombres | Devices | Events |

Regidn:

12}, Hardware- Control Poinks

B

2}, Hardware- Controllers
2}, Hardware- Door Contacts
2}, Hardware- Door Strikes
7}, Hardware- Drivers
17}, Hardware- Monitar Points
2}, Hardware- Readers
2}, Hardware- Request to Exits
== History Reparts
) History- Access L
), Histary- Acknowledged Alarms
2 History- Audits
'QlHistUry- Evantsl
= o, L Danark
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O . GESTOR DE INFORMES

9.1 Introduccion

Dentro de la aplicacién 1S2000 tenemos la posibilidad de generar de forma controlada informes sobre
la informacién centralizada almacenada en el sistema. Esto lo logramos a través de la seccion
“Gestor de Informes”.

Para acceder a la seccion de gestion de informes, debemos hacer click con el ratén sobre el icono
“Utilidades”, de forma que aparezca el menl emergente que nos da la opcion de acceder al médulo
de gestion “Gestor de Informes”.

Litilidades

Como resultado de la seleccion de la opcion “Gestor de Informes” en el mend emergente, se
desplegard la pantalla principal del gestor de informes de la aplicacion 1S2000.

A través de las opciones que nos brinda, podremos obtener cualquier tipo de informe sobre las
diferentes bases de datos del sistema.

Informes: History: Events

Informes Fecha/hora | Mombres ‘ Devices | Events |

Regidn: |

(2], Hardware- Control Points A
(2}, Hardware- Controllers
(2}, Hardware- Door Contacts
(7], Hardware- Door Strikes
(2], Hardware- Drivers
(2}, Hardware- Monitor Points
(2}, Hardware- Readers
(7], Hardware- Request to Exits
[ History Reports
12}, History- Access =
(), History- Acknowledged Alarms
(), History- Audits
) istory- Events|

= o, | Mananar Dannvk

9.7  Seleccién del Informe.
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Podemos seleccionar cualquier tipo de informe de la lista. También se puede llamar al médulo de

informes especificos haciendo clic en el icono de vista preliminar que reside en el menu de
comandos de algunos mdédulos.

También se puede visitar el siguiente enlace para obtener méas informacion:

http://imroncorp.com/Information Manager/Training/Report Manager/ Report Manager.htm

Los informes mas comunes son los relativos al histérico de eventos y auditorias. Hay que tener en
cuenta que los diferentes informes cuentas con diferentes criterios de seleccion. El informe de
historico de accesos es el que se muestra a continuacion.

B Informes: History: Access

Max Number of

Records to Display: | Top 1,000 v

Informes Fecha/hora | Nombres ‘ Devices | Events |

Regidn: |(Tndas las Grupos de Controladaries)) w

{7}, Hardware- Manitor Points A
{2}, Hardware- Readers
(2}, Hardware- Request to Exits
= History Reports
©) Hfstory: Agcessd
(2 History- Acknowledged Alarms
12}, History- Audits
(), History- Events
[~ Personnel Manager Reports
(2], Personnel- Access Control Detailed Information
12}, Personnel- Access Conkrol Employes Information
(), Personnel- Access Control Information

(), Personnel- Access Levels by Reader
1o, 1 A Tura bus Eracl

9.3 Seleccion del Fecha y Hora.
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Podemos seleccionar el rango de fechas, e incluso de horas, de los eventos que queremos mostrar.

Mz Nurmber of
Records to Display: | Top 1,000 v

| FoE I ==
Informes || Fecha/hora Nomhresl DevicesJ Events]

Fecha de Inicio: Fecha de Fin:

|mar 28, 2014 | mar 28, 2014 -l

4| marzozols ]|

2002 E Bl 2
3 4 5 & 7 8 9
o 11 12 13 14 15 16
17 18 19 20 21 22 23
24 25 26 27 29 30
Sl A t [

= %Toda[: 28/03/2014
Hora de Inicio: Hora de Fin:
12:00 &M A:—- 11:59 PM A:—-

[]Intervalo

Check the Interval option when & specific time period is requested for the date range,
otherwise when unchecked, the report will query the begin date from the begin time ko

the end date and end time,

9.4 Seleccion de Nombres.

Podemos seleccionar los registros de empleados a listar segun el contenido de uno de sus campos
haciendo click en el boton =/,

B Informes: History: Access

Ez‘ Max Number of
% Recors to Dislay:

Informes | Fechafhora| Nombres Devices | Events |

Select Name(s) to use for Query:

Nombres de |First_Name

Nombre: |]* |

Tarjetaz: Hombre

ImEEITTEY] Juan Pérez

Clear List

En primer lugar, se elige campo a través del combo “Nombres de Campo” a introducimos el criterio
de busqueda. Esto se puede hacer introduciendo un texto o usando el simbolo * como caracter
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comodin. Cuando se ha elegido el criterio, pulse iZ&ndl para mostrar el nimero de tarjeta y nombre de
todos los empleados encontrados.

Podemos seleccionarlos para que el informe s6lo de cdédmo resultado los eventos sobre esos
empleados.

9.5 Seleccién de Dispositivos.

Podemos seleccionar los dispositivos sobre los cuales se producen los eventos haciendo click en el
botén ®===| Esto puede ser Util, por ejemplo, cuando se quieran saber los eventos de sélo un
determinado lector.

& Informes: History: Access

al | LA 3

Informes | Fecha/hora | Nombres ‘  Devices: Events |

Max Nurnber of

Recards to Display: |Top 1,000 v

select Devices to use for your Query:

| |8 Find
2.0.1.01: Door 1
2.0.1.0Z; Door 2
2.0.1.03: Door 3
2.0.1.04: Door 4 oo
1.0.0.R1: Reader 1
2.0.1.R1: Reader | =
1.0.0.R2: Reader 2

2.0.1.R2: Reader 2
2.0.1.R3: Readsr 3
2.0.1.R4: Readsr 4

Importante: Si no se selecciona ninguno, los resultados se obtendran sobre todos los dispositivos
disponibles.

9.6 Seleccion de Eventos.

Se pueden seleccionar todos los eventos que se relacionan con la consulta.
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B Informes: History: Access

Max Number of

Informes | Fecha/hora | Nombres ‘ Devices |

Records to Display: | Top 1,000 v

Select Events to use for your Query:

ROO02: Access Granted «
ROO003: Access Denied:
ROO04: Access Denied:
ROO0S: Access Denied:
ROO0E: Access Denied:
ROO0O7: Access Denied:
ROO00S: Access Denied:
RO009: Access Denied:
ROOLO: Access Denied:
ROO11: Access Denied:
ROD12: Access Denied:
ROO013: Access Denied:
RO014: Access Denied:
ROOLS: Access Denied:
ROO16: Access Denied:
ROD17: Access Denied:

Level »

Level «

Time =

Time «
Locked =
Locked «
Card »

Card «
Facility »
Facility «
Passback »
Passback «
Issue Code »
Issue Code «
Irrvalid

Seleccionar
Seleccionar

Importante: Si no se selecciona ninguno, los resultados

almacenados.

se obtendran sobre todos los eventos
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9.7 Impresion de Informe. “Preview”.

Se puede imprimir el informe directamente desde el area de vista previa de impresién, o almacenar
en PDF, XML o CSV.

Ei History:

EH 3= B @‘ & M 4k M @ Histary: Access

in 0 1 2 3 4 5 =3 7 g

M b bt e b P e v b P b e P b B e ot
0— ~
= History: Access

a4 Report Date: mar 28, 2014 11:02:22 Total Records: 3

= Date Address = Event

e gadiess Description pevice Description —

7

i ar 28, 2014 1.0.0.R1 Reader 1 Proximity Accezs Granted » Juan  Pérez

= 9)47:09 Abd Reader

i ar 28, 2014 1.0.0.R1 Reader 1 Proximity Access Granted » Juan  Pérez

3- 914702 AM Reader

o ar 28, 2014 1.0.0.R1 Reader 1 Proximity Access Granted » Juan  Pérez

— @48:53 Abd Reader

4—

5_

= e
87 % 140 | * . Listo
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10. vIDEO MANAGER

10.1 Integracion de Sistema de Video en Software 1S2000®

Dentro de la aplicacion 1S2000 tenemos la posibilidad de sincronizar el visionado de imagenes con
eventos generados y registrados por el sistema.

Para acceder a la gestion de las camaras, lo haremos a través del VIDEO MANAGER.

Esta seccion de la aplicacion se utiliza para poder visionar imagenes en tiempo real si estan
disponibles. También es posible programar capturas de cadmaras y sincronizarlas con eventos pre-
alarmas y post-alarmas.

10.1.1  Anadir Drivers de Video

Antes de poder visualizar video a través del VIDEO MANAGER, debemos afiadir el driver
correpondiente a nuestro sistema.
1. Seleccione la pestafia de Hardware en el 1IS2000.

m
2. Desbloquee el moédulo .

3. Dentro del médulo, en el panel de drivers, pulse con el botén derecho y seleccione "Edit",
"Add Driver".

Device Find | ]

Edit @ add Driver

Wakch Windaw r
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4. Enla ventana que aparece seleccionee el driver de nuestro sistema de video y confirme @

A —
% New Driver 3 New Driver, 3]
Computer: Computer:
[omx-EM-SER-10 | 1| [ore-em-ser-10 |
Driver Type: Driver Type:
"~ o~
= DYRJNYR Yideo Drivers: = =2 Widen Matrix Switchers o
ﬁ Infinowva Driver ﬁ Pelco CCTY Switcher
ﬁ Wideo Insight Driver ﬁ ACT CCTY Switcher
ﬁ Generic Yideo Driver ﬁ Sensopmatic CCTY Switcher
ﬁ OMNSSI Video Driver ﬁ kAL Kalatel CCTY Switcher
ﬁ Milestone Yideo Driver ﬁ SOM:Sony Digital Surveillance Recorder
ﬁ Dedicated Micros | | ﬁ WICWICON CCTY Switcher
ﬁ Bosch Yideo ﬁ ZM::Baxall CCTY Switcher
@ Fire Panel Driver ﬁ Inowonics Serial Driver Ly
i v us [ S v

Una vez afiadido el driver, este nos aparecera en el arbol de hardware.

86 pevice Find b=

ﬁ 1 WTx: Vert¥ Access Control Driver

ﬁ 2 Generic Yideo Driver:

10.1.2  Afadir Controladores de Video

Una vez tengamos el driver de video vamos a afiadir nuestros controladores de video. Los
controladores de video haran las veces de interfaz entre el driver y la/s cAmaral/s.

1. Seleccione la pestafia de Hardware en el 1IS2000.

M
2. Desbloquee el moédulo .

3. Dentro del médulo, en el panel de drivers, pulse con el botén derecho sobre el driver creado
previamente, y seleccione "Edit", "Add Controller".
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ﬁ YWEBR Service

ﬁ 1: WTx: Wert¥ Access Control Driver

f Edit @ Add Driver

ﬁ Whatch Window

E add Conkroller

4. En la ventana que aparece confirme pulsando @

24 Add Controller

Driver Address:

Controller Type: |3

Controller Address: |D

Contraller Description: |Generic Yideo

Controller Group: |1: Controller Group 1

o @
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86 pevice Find |||

ﬁ 1 WTx: Vert¥ Access Control Driver

= ﬁ|2: izeneric Yideo Driver

------- 2.0: Gereric Video:

10.1.3  Afadir Sub-Controladores de Video

Una vez tengamos el controlador de video vamos a afiadir nuestros sub-controladores de video.

1. Seleccione la pestafia de Hardware en el 1S2000.

ol
2. Desbloquee el médulo .

Dentro del modulo, en el panel de drivers, pulse con el boton derecho sobre el controlador
creado previamente, y seleccione "Edit", "Add Sub-Controller".

ﬁ 1 YT Yertd dccess Control Driver

= lﬁl 21 Generic Video Driver

- 2.0: Generic Yideo:

f Edit @ Add Driver

whE| cController Commands  k E Add Controller

Ei Wakch Windaow Add Sub-Controller
)
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4. En la ventana que aparece seleccione el tipo de sub-controlador (una camara simple o un
sistema de 8, 16 0 32 canales) y confirme pulsando 6

24 New Sub-Controller

I Manual Setup

Driver.Controller
Address: P'D |

Sub-Controller
Type:

Sub-Controller
Address:

32 Channel Camera System

Sub-Controller
Description: |Sing|e Channel IP Camera |

Copies:

g 9

Una vez afadido el controlador, este nos aparecera en el arbol de hardware con el niumero de
camaras que hayamos seleccionado.

¥

EE Device Find

ﬁ 1: WTx: Werty Access Control Driver

=] ﬁ 2 Generic Yideo Driver

- 2.0 Generic Yideo

= 2.0.0: Single Channel IP Camera
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10.1.4  Configuracion de Controladores y Sub-Controladores de Video

Una vez tengamos los controladores de video afadidos, vamos a configurarlos.

1. Seleccione la pestaiia de Hardware K& en el 1S2000.

, i
Desbloquee el mddulo .

Dentro del médulo, en el panel de drivers, pinche encima del controlador o subcontrolador a
configurar, dirijase al panel de "Properties" y configure la direccion IP pulsando en la linea de
Video IP Address.

Properties .
Device Type E— & Video IP Address 3
Description Carnera #1 haz.1e2.1.210

Multiredia Files {Click here for more options) ~

1192.168.1.210 =+
Yideo Parameter Generator | (Click here for more options) +
Video Parameters
Google Earth Link @ ‘ @ ‘
Recording_URL {Click here for more options) +
Temporary_Recording_URL {Click here for more options) + _I

10.2 Uso de Video Manager

Para utilizar el video manager, pulse en el icono B Y nos aparecerd la siguiente ventana.

& Video Manager |Z||E|fz|
Controller: E D Live Yideo | @ Recorded Yideo ﬂﬂ ﬂﬂﬂﬂ
2.0: Gel w
Address Description
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Para visualizar una cdmara tenemos que haber congifurado el driver, controlador y sub-controlador
previamente.

. ~ . " d
1. Seleccione la pestafia de Video Manager en el 1IS2000.
Controller: |
2. Seleccione el controlador de video |20: Generi video | en el video manager.

& Video Manager,

Controller: g D Live ¥ideo | @ Recorded Yideo ﬂﬂ ﬂﬂﬂﬂ
w

2,00 Genetic Yideo

2.0: Generic Video

Address Description
|2.0.0.C1 Camera #1

3. Dentro del recuadro, seleccione la camara a visualizar.

- [B)X]
I

& Video Manager,

Controller:
2.0: Generic
Address Description
2.0.0.C1 Camera #1 |
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11. MAPAS GRAFICOS

171.1 Introduccién.

El médulo de Mapas Gréficos se utiliza para tener una representacion grafica de una o muchas
instalaciones controladas por el sistema 1S2000.

Este mdédulo permite al operador, graficamente, hacer zoom sobre todos los edificios, permitiendo
tener una vision en tiempo real del estado de un conjunto de instalaciones y dispositivos.

€3152000 Varsion 5.3.79

E = A e A i o= =

Accesos Triggers Hardware Camaras Configuraciones Utilidades

MAPAS GRAFICOS

- -
BRANDED FASHION
BRANDED FASHION
LIE SUITS

ENS BUSINESS £ MENS BUSINESS
WEAR WEAR
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11.7 Barrade Comandos.

La barra de comandos es sencilla. Disponemos de:
Boton de desbloqueo, tipico de cada médulo.

]

Control de magnificacion. Para mostrar el mend lateral y poder navegar por capas y por
elementos de forma individual.

Mostrar Descripcion. Para ver las etiquetas de los elementos disponibles en el mapa.

Con el Control de Magnificacién activado, la ventana de mapas la veriamos como sigue:

W “d o -
s ~ ‘T" —

Triggers Harcware Camaras Configuraciones Utilidades

MAPAS GRAFICOS

BRANDLD FASHION
BRANDED FASHION
E SUITS
-
MENS BUSINESS
WEAR

208ma
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171.3 Ment Desplegable.
El menu desplegable se divide en 3 pestafias:

1. Ubicaciones. Muestra los distintos mapas introducidos en la aplicaciéon. Para introducir

nuevos mapas se deberan almacenar en la carpeta “Data\Sites” del directorio de instalacién
de 1S2000.

Ubicaciones Yistas Mapeado ...

Elija una ubicacion de la lista:
=
= Retail Center

5| Retail_center|

T

2. Vistas. Muestra las diferentes capas que podemos tener visibles a la vez. Con esto, es facil
descongestionar un plano en caso de tener muchos elementos instalados.

3. Mapeado de Elementos. A través de esta pestafia, y utilizando el ratén para “arrastrar y

soltar”, podremos posicionar todos los dispositivos disponibles sobre la planimetria
deseada.

Uhicaciones Yistas Mapeado d...

Capa

Access Conftrol Readers hd

Hardware Tree

-
ﬁ 1 WTX: Verty Access Control Driver

BB 1.0: vert} Controller

H 1.0.0.I1: Door Contact
g| 1.0.0.12: Request to Exit

ﬂ 1.0.0.I3: Door Contact 3
i| 1.0.0.14: Request to Exit

@ 1.0,0.01: Door Strike

Ei} 1.0.0.02; Door Sounder

< | ¥

Para quitar un elemento mapeado del grafico, basta son arrastrarlo desde el mapa gréafico de nuevo
al menu de mapeado de elementos, soltandolo una vez el ratén se posicione sobre la ventana lateral.

Nota. Los elementos posicionados en el mapa permiten recibir comandos, pulsando sobre ellos el

botén derecho del raton. Dependiendo del tipo de elemento, los comandos disponibles seran
diferentes.
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Tree

1.0.0.12:

= =
o o
[ [
—_ —
-+ [£2)

—
o
o
o
E

1.0.0I1:

. Door Contact

. Reguest o Exit

1.0.0.01:

1.0.0.02:

1.0.0.03:

» Door Sounder

Door Contact

Fequest to Exit

Feader Access

LEDr and Beeper

Doar Sirike
g Multirmedia
Door Sounder MENS SHOES
244m2 Watch Window
-
Doar Sirike

I¥] 1.0.0R1: Reader 1]

'
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Green LED CN

Red LED OM

Eeeper O

Eeeper OFF
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12 . CONFIGURACION GENERAL DE 1S2000

A través del menu de Configuracion podemos acceder a numerosos parametros que influyen en el
uso de la aplicacién 1S2000.

Configura. ..

17.1 Operadores

Puede afnadir tantos operadores (usuarios) al sistema como desee, pero todos deben tener un perfil
(profile) asignado.

Para acceder a los Operadores, basta con seleccionarlo del desplegable de Configuracion.

ey

Dpera
eaiieiuy | |

Configura...

& Operadores

% Afiadir Operadar m <éEliminar operador?
- B R

Name admin

Prerfil Admin

Contrasefia bbb

Authentication 152000 Authentication

Personnel Link
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12.1.1  Afadir/Eliminar Operadores

Afiadir Nuevo Operador

Para afadir un nuevo operador, pulse sobre el boton “Afadir Operador”. Aparecerd un “New
operator” cuyos datos tendras que completar.

& Operadores

% Afiadir Operador m ZJEliminar operador?
. — b —— 1}

Authentication 152000 Authentication
Personnel Link
= & New Operator
Name
Perfil

Contrasefia Akbbdohkk

Authentication 152000 Authentication

Personn

Los datos a completar son:
Nombre. Nombre que se le dara al nuevo operador.
Perfil. Esta propiedad establecera los permisos que tendra en el uso de 1S2000.
Contrasefa. Clave para acceder a la aplicacion.
Modo de Autenticacion.

0 Modo 1S2000, siendo requerida la contrasefia que se establezca en el campo
contrasefa para acceder a la aplicacion.

0 Modo Windows, siendo requerida la contrasefia con el que inicia la sesion en
Windows. Muy utilizado en entornos de dominio.

Eliminar Operador Existente
Basta con seleccionar el operador a eliminar y pulsar el boton de “¢ Eliminar Operador?”.

Nota. No se puede eliminar un operador que tenga perfil de Administrador. Primero, habra que
cambiarle el perfil.
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172.7 Editor de Perfiles

Para acceder al Editor de Perfiles, basta con seleccionarlo del desplegable de Configuracion.

& Operadores
@ Editor de Perfiles

Una vez seleccionado el Editor de Perfiles, tendremos acceso a la configuracién de las partes de la
aplicacion que puede ver cada perfil de usuario, incluyendo los comandos que puede o no utilizar y el
idioma en que podra ver la aplicacion.

Configura...

12.2.1  Habilitando/Deshabilitando Médulos

Una vez seleccionado un perfil, se listardn automaticamente los médulos a los que puede acceder,
en el cuadro de la izquierda. Para deshabilitar un médulo, simplemente, haga click sobre el check
box a la derecha de la descripcién de cada uno.

2 152000 Version 7,378

Drivers

EDITORDE PERFILES

©  Advertencia: Todos los cambios realizados al perfil seran actualizados de forma
automatica y tendran efecto inmediato.

Default
Profile Settings  Guard Profile Propiedades
(&) General  (Operator Profile Nombre
= Grupos de Controlador(es) Médule de Inicio:

F Idioma:
* L Software Modules Alarmas Automaticas

.+ Control de Accesos Alarm Manager Admin
[27] Gestor de Personal [¥] Allow Access Require Password to Logon

Require Password to Logoff

. Niveles de Accesos lem
Display Lost Card Percentage

** Horarics ] Allow Access
W Grupos/Areas de Dispositivos  [+/] Allow Access
=a Estado del Punto Monitorizado Allow Access
22 Control de Ocupacidn ] Allow Access
[P, Door Schedules [ Allow Access
|8 Gestor de Eventos Allow Access
iix Trigaers y Macros ] Allow Access
i Mapas Graficos [¥] Allow Access
¥ Gestor de Hardware Allow Access

Si selecciona cada uno de ellos de forma individual, podra limitar el uso del operador sobre un
maodulo en concreto, activando o no las propiedades en el cuadro de la derecha.
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1 3. CONFIGURACION DE BASES DE DATOS

En el proceso de instalacion de 1S2000, la aplicacion puede quedar configurada por defecto en modo
MS ACCESS o en modo SQL SERVER (EXPRESS). En el caso de MS ACCESS, los archivos MDB
de almacenamiento se encuentran en la carpeta Data, en modo local.

La aplicacion soporta otros motores de bases de datos (BBDD), como SQL SERVER o SQL
EXPRESS.

13.71 Migracion a SQL SERVER

A continuacion detallamos el proceso de migracién de una instalacion existente con BBDD MS
ACCESS a una plataforma SQL SERVER 2008 R2 ENTERPRISE.

13.1.1 Instalacién del SGBD y creacion de la base de datos para 1S2000

Llamaremos a la base de datos con el hombre 1S2000, dentro del servidor SQL SERVER activo. La
instalacion debe realizarse con las siguientes caracteristicas:

Autenticacién mixta.
Habilitar el acceso remoto.
Habilitar protocolos TCP/IP.

Que el usuario de base de datos a utilizar sea “owner” de la BBDD 1S2000 a crear. Asi, un
ejemplo de los owners de esa BBDD podrian ser:

“Sa”’
- usuario actual de Windows con el que se loga el administrador de la aplicacién 152000,
- otros usuarios de dominio.

El servicio SQL Browser debe estar corriendo y activo.
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i Sql Server Configuration Manager
Archivo  Accidn Wer  Ayuda

& [ = @

8 50L server Configuration Manager {Lacal) Hame State Start Mode Log On s Pracess ID Service Type
E 5QL Server Services Y500 Server Integration Services 10,0 Running Autornatic JEMACS 1746 5515 Server
- 5L, SQL Server Network Configuration #W)50L Fullbext Filker Dsemon Launcher (MSSQLSERVER]  Rurring Manual LEMACS 3632 Full-tesxt Filker Dasm. ..
- Protacals for MASQLSERVER. [EH5aL Server (MSSQLIERYER) Running utamatic NEMACS 1864 QL Server
% SQL Wative Cient 10.0 Configuration @SQL Server Analysis Services (M33QLSERVER) Running Automatic JAEMACS &72 Analysis Server
SQL Server Reporting Services (MSSQLSERVER) Running Automatic AEMACS 1316 ReportServer
DED Running Aukarmatic MNT AUTHORITYILOC, ., 2363 S0 et
@SQL Server Agent (MSSOLSERVER) Stopped Manual AEMACS o SOL Agent

13.1.2  Migracion de MS ACCESS a SQL SERVER

Lo primero que debemos hacer sera descargar la aplicacion que mos permitira hacer la migracién de
forma automatica:

http://imroncorp.com/downloads/Access2S0OL.exe

Una vez descargada, no necesita instalacion. Es un ejecutable simple que nos abrira una ventana
donde tendremos que incluir los parametros de conexién con nuestro motor de BBDD SQL SERVER
2008 R2 ENTERPRISE ya instalado anteriormente.

En nuestro ejemplo, podemos ver cdmo estd configurada nuestra base de datos (vacia) en la
instancia instalada. Creamos una nueva base de datos llamada 1S2000.
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= Berensll 8 Seript = [ Help

22 Dptions

A Filegroups Databaze name: ||520IJIJ |
Owrer: |<default> | Q

Filltaat haded
Ul-best indesing

Database files:

Logical Mame | File Type | Filegroup Imitial Size (MB] | Autogrowth
152000 Rows .. PRIMARY

v 1 ME, unrestricted growth

o o [ecracnt waaatictad growth
& Select Database Ownen

Select these obiect types:

Loging [ Object Types... J

Enter the object names to select (examples):

Server [sa]; [DM<-EM-SBR-D2AEMACS] [ CheckNames |

Obd<-EM-5BR-02

Connection: L St J

Obx-EM-SER-02M\EMACS

4] View connection proped

[ ox ) ooed J_ e ]

Ready >

Add Remave

[ Ok J’ Cancel J

Object Explorer

Connect~ @3 &) » 7 [3] 5§
= LB CME-EM-3BR-0Z (901 Server 10,50, 1600 - OME-EM-SEBR-021EMACS)
=W |Catabases
[ Svstem Databases
[ Database Snapshots
= | 152000
[ Database Diagrams
= [ Tables
[ Swstem Tables
[ views
[ Synonyms
[ Programmability
[ Service Broker
[ Storage
[ Security
# | 4 ReportServer

No importa en qué lugar del sistema local esté almacenado el archivo Access2SQL.exe, pero en
nuestro caso esta en el escritorio. Al ejecutarlo, encontrara de forma automética los ficheros MDB
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gue almacenan la informacion necesaria para la migracion, ya que busca la referencia de ruta en la
instalacion de 1S2000 (siempre gue con los permisos del usuario del sistema operativo con el que se
tenga la sesion activa se tengan accesos a las carpetas necesarias y a las ejecuciones de SQL
SERVER y MS ACCESS).

Abrir archivo - Advertencia de seguridad

Mo se puede comprobar el fabricante. ; Esta seguro de que
desea ejecutar este software?

Mombre: Access23S0L.exe
Fabiicante:  Fabricante desconocido
Tipo:  Aplicacion
De: D:iProgramasiIMROM ACCESS2S0L

[ Ejecutar ll Cancelar

Preguntar siempre antes de abrir este archivo

fabricante. Sdlo ejecute software de los fabricantes en los que

@ Ezte archivo no tiene ninguna firma digital valida gue compruebe su
confia. jCAmo puedo decidir qué software debo ejecutar?

Pulsamos “Ejecutar”.

Con eso, los parametros del dialogo son los que podemos ver en la figura.

B SOL Server, Logon Pz|
Please select the SQL Database that will be used for the
upgrade from MS Access, and then click on the green arrow
below:

SQL Server: |(|Dca|) j

User: |sa |

Password: |****** |

Database: |152000 j

1.0.19

NOTA: si se produce un error al sefialar aqui la BBDD, dejar el cuadro combo de “Database” sin
modificar y pulsar la flecha verde. Se abrira otro dialogo posterior, donde podemos afiadir el nombre
de la BBDD, en este caso 1S2000.
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2| SOL Server Logon [XJ

Please select the SQL Database that will be used for the
= - O

. Enter, New Database Name

Fleaze enter the name of the Mew D atabaze that you m
would like ta create.

. - Cancelar
Fleaze note that in order for this utilty to create a blank 4

database, you MUST run this utility on the same PC as
the one that has SOL Server installed, or create the new
database wsing SAL Server Management Studio.

Database: |[Create Mew Database] | |:|

1.0.19

T.:
F.:

WWW.EMALCS.ES
(+324) 913.750.136
(+34) 913.750.136

Cuando pulsamos la flecha verde, dara inicio el proceso de migracién de forma automatica.

Processing vff_Formats...

i Click the green arrow below to begin the data upgrade

= process from MS Access to SQL Server.

Current Configuration Settings

" Cxn_Access_Control: ROO_Access
Cxn_Hardware: RDO_Hardware
Cxn_Alarms: RDO_Alarms
Cxn_Audits: ROO_Audits
Cxn_Events: RDO_Events
S0L_Server: Falke

Processing vif_Formats... cancel

Una vez finalizado el proceso, podemos ver que se han trasladado de forma completa las tablas y
resto de informacién a la instancia SQL SERVER.

L3
.| ) The upgrade from Access to SQL Server completed with 4 error(s). Shall I modify your Configuration Settings to support SQL Server?

Si | Mo

Pulsamos “Si”.

Pulsamos “Aceptar”.

Access to SOL Utility [X]

1 J Upgrade Complete!
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NOTA.: el proceso podria dar error e interrumplirse si no se tienen instaladas ciertas librerias de MS
ACCESS, que dependiendo de la version de MS Windows instalada, pudieran ser necesarias. En
caso de error, instalar el paquete Microsoft Access 2010 Runtime.

~5QLQuery2.5ql..02EMACS (75))

Comnect~ &1 3 w T [F] 5§ Jerwaat Soripn for SelectTopNRows command from SSMS  srwsss)

= SELECT TOP 1000 [ID]
= |5 OMX-EM-SBR-D2 (SQL Server 10.50. 1600 - OMYX-EM-SBR-0ZIEMACS)
= [ Databases i s [Dacel
[ System Datsbases - [Tiwe]
[ Database Snapshats i3]
152000 Fa M ocems]
= (3 Database Diagrams 2 Resls [l Massages] - -
o Tablee D Date Time Time_Num | Time_Sting | Addisss | Addiess Desc
[53 System Tables 1 {4 010825 000000000 13000101 124423000 1244 124429 10194128  OMXEM-SBF
3 dbo.act 2 5 201108.25000000000 19000101 124506000 1245 124506 10194128 OMXEM-SBF
3 dbo.ACL_Descriptions 3 6 20110825000000000 1900.0101124637.000 1245 124537 10194128 OMXEM-SBF
O do.acre 4 7 2010825000000000 19000101 124764000 1248 124 1 T Vbl A
; ::z::;:iﬂ:;""“ms 5 8  201108250000:00000 19000101 124838000 1248 12e838 10 41000 Coriro
1 dbo.Alerm Tntegration 6 9 201108250000:00000 19000101 11:59.00000 1159 15200 10 41000 Coriro
51 dbo.Alarms 7 10 20110825000000000 190001401 11:5913000 1159 15813 10 1000 Corro
5 dbo.rea_Control 8 11 20110825000000000 19000101 125745000 1257 125045 10 41000 Cortro
3 dbo.audis 3 12 20110825000000000 19000101 125743000 1257 125743 10 41000 Cortro
; ::;:;:E:S;‘i#:ve's 013 20110825000000000 18000101 130002000 1300 130002 100R2  Prosimiy Rea
3 dbovcBuffer 1114 20110825000000000 13000101 130003000 1300 130008 10 41000 Cortra
51 dbo.Channels 1215 201108:250000:00000 19000101 130018000 1300 130018 10003 Door Stike
5 dbo.Comparies 13 16 201108:250000:00000 19000101 130027000 1300 130027 100R2  Prosiniy Rear
3 dbo.Contarts 14 17 201108:25000000000 19000101 130248000 1302 130248 1O0RT  Prosinity Rear
=l dbu'cu”t_’“'"e’s . 15 18 20110925 00:00:00.000 19000101 130248000 1302 130248 1.00.01 Door Stike:
= dbo.Daylight_Saving
3 dborh VR 16 19 2;7108:250000:00000 19000101 130308000 1303 130208 100R2  Prosimity Aear
5 dbo.Gepartments 1720 201108250000:00000 19000101 130336000 1303 13033 100RZ  Prosimity Rear
[ dbo.Devices 18 21 20110825000000000 19000101 130805000 1308 130805 10 41000 Corlro
3 dbo.Drivers 19 22 201108250000:00000 19000101 130802000 1308 130802 10 41000 Cortro
=l d"U-E'e"aW’—F‘U?“ 20 23 20110925 000000000 19000101 130811.000 1308 130811 1.0 1000 Contro
8 dbo.cusrt_pscrptions 2 2. 20110826000000000 19000101 OFET05000 E ETOS 101N Moritar Paint
Floar Group Descriptions 2 24 20110825000000000 1300.0101131708000 1317 131708 10 41000 Cortra
5 dbo.Floor_Groups 23 25 201108250000:00000 1900.0101131714000 1317 13T 10 41000 Corra
3 dho.Google Farth 24 25 2M108:25000000000 19000101 132328000 1323 132328 10194128 OMXEM-SBF

13.1.3  Reconfiguracion de 1S2000

Por ultimo, tan s6lo queda cambiar los parAmetros de configuracion de la aplicacion 1S2000 para que
al iniciarse, lo haga sobre la configuracion de base de datos SQL SERVER.

Es necesario abrir la aplicacion de configuracion

Configuration

Dentro de la aplicacion de configuracion, modificar el pardmetro de conexion a bases de datos, junto
con el check box de “Hide SQL Logon”, que debe estar deseleccionado.

ﬁ Database: 1- SOL Server “
0- M5 Access

ﬁ Hide SQL Logon: 1- SOL Server
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SOLUCIONES DE SEGURIDAD A SU ALCANCE
WWW.EMALCS.ES
(+324) 913.750.136
(+34) 913.750.136

.t
F.:

E Lafabazea. 1— SQL Server

‘ E Hida 528 £ogon.: | False

El check box deseleccionado nos permitird cambiar la configuracién de conexién a base de datos al
iniciar la aplicacién. Con esta nueva configuracion guardamos los cambios.

Una vez establecida la nueva configuracion, iniciamos 1S2000. En el proceso de inicio nos aparecera
un dialogo de configuracion de conexion a la base de datos sobre SQL SERVER.

& SOL Server Logon

SOL Computer
N |bM><-EM-SBR-1c| |

Authentication: () sqL Server ) windoiws

S0L Database
N |152000

User Name: |sa |

Password: | | @ |

ﬂ Wersion 9.3.78
lM{ L-" N GRu Rty
J Laoading Data Connections..,

CORPORATION | TTT] |

Una vez completados los datos y aceptando, la aplicacién termina de iniciarse, dando por concluida
la migracion.
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